


Почтовый адрес: 420100 г. Казань а/я 9

Официальный сайт: https://na-journal.ru

Электронная почта: public@na-journal.ru

Подписано к печати 20.05.2024

Дата выхода в свет 28.05.2024

Цена свободная

Бумага ксероксная. Печать оперативная. Заказ №         .

Формат 60×84 /16. Объем 8,4 п.л. Тираж 100 экз.

Отпечатано в типографии «Куранты»

г. Казань, Сибирский тракт, 34к14, оф. 317, тел. +7 (843) 216-12-71

Н 34	 НАУЧНЫЙ АСПЕКТ № 4 2024. – Самара: Изд-во ООО «Аспект»,  
2024 . – Т48 . – 140 с.

Журнал «Научный аспект» является научным изданием и отражает резуль-
таты научной деятельности авторов по различным дисциплинам в области 
гуманитарных, естественных и технических наук.

УДК 001.8(082)
ББК 1

УДК 001.8(082)

ББК 1

Н 34

Периодичность – 12 раз в год

Журнал зарегистрирован в Федеральной службе по надзору в сфере связи,  
информационных технологий и массовых коммуникаций (Роскомнадзор)

Свидетельство ПИ № ФС 77-84349

ISSN 2226-5694

Учредитель, главный редактор – Хасиятуллов Марат Габделахатович 

Cостав ред. коллегии представлен на сайте https://na-journal.ru

Адрес редакции: 
443125, г. Казань, ул. Азата Аббасова, д. 21А, кв. 149

Издатель ООО «Аспект»

Адрес издательства: 
443068, г. Самара, ул. Николая Панова, д. 16, оф. 34



Содержание

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ

Чумаев Д. М.

Будущее искусственного интеллекта	 6325

Токмаков Д. А.

Программно-конфигурируемая сеть	 6331

Правдин Д. С., Елисеев И. Д.

Принципы психологии цвета в дизайне интерфейса	 6337

Чиркова Т. В.

Информационные технологии в подборе персонала	 6344

Раджабов Г. Т.

Виртуальные ассистенты в государственном управлении:  
новая эра взаимодействия с гражданами	 6348

Назаров Ф. О.

Технологии динамического креатива	 6354

Черменёв Н. М.

Применение нейросетей в повседневной жизни человека	 6361

Салина А. С., Гринчар Н. Н.

Технические аспекты практического применения системы  
рейтинга в Китае	 6367

Зудов Ф. Е.

Разработка проектного решения по автоматизации обработки 
нарядов на тестирование и установку на полигонах эксплуатации 
ИТ-проектов	 6371

Гальцев П. Н.

Обзор уязвимостей и методов защиты контейнеров	 6374

Филин Д. О.

Основные принципы работы современного языка 
программирования 1С	 6377

Карпенко М. А.

Интеграция 3Д-моделирования в школьное обучение	 6382



6322 na-journal.ru

Научный аспект 	 №4 2024	 том 48

Гаджиев Г. К.

Использование искусственного интеллекта в современных системах 
информационной безопасности	 6390

Винокуров И. А.

Киберугрозы в банковской сфере: как защитить  
финансовые данные	 6396

Губарев В. Д.

Меры защиты информации в автоматизированных системах 
управления ODT	 6401

Пепп М. А.

Анализ средств защиты информации в гипервизорах  
на базе KVM	 6405

Трофимов Е. А.

Тестирование на проникновения с использованием 
крупномасштабных языковых моделей	 6411

Горбунов С. Л.

Анализ методов машинного обучения для обнаружения 
фишинговых атак	 6417

Горбунов С. Л.

Разработка и оценка эффективности системы обнаружения 
аномальной активности в вендинговых автоматах на основе методов 
искусственного интеллекта	 6422

Даниленко В. С.

Адаптивные системы защиты от DDoS-атак на базе технологий 
глубокого обучения	 6427

Даниленко В. С.

Оценка точности и скорости детектирования DDoS-атак 
с использованием глубокого обучения	 6433

Даниленко В. С.

Обзор алгоритмов глубокого обучения в задачах идентификации 
и митигации DDoS-атак	 6437



6323г. Самара

﻿

Губарев В. Д., Бирих Э. В.
Методы и средства обеспечения информационной безопасности	 6442

Фазлыева Э. М.
Разработка и анализ методов мониторинга и обнаружения утечек 
данных через технические каналы в реальном времени	 6447

Юрченко О. Д.
Выявление и противодействие новым угрозам информационной 
безопасности	 6452





6325г. Самара

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ

УДК 004

Будущее искусственного интеллекта

Чумаев Данил Михайлович

студент Поволжского государственного университета  
телекоммуникаций и информатики

Аннотация: Статья освещает разнообразные аспекты влияния искусственного ин-
теллекта (ИИ) на современное общество, от его применения в журналистике и обслу-
живании клиентов до революционных изменений в транспорте и проблемах, связанных 
с рабочими местами. Особое внимание уделяется рискам, связанным с предвзятостью 
в  алгоритмах, которые могут усугублять социальное неравенство, проблемам кон-
фиденциальности данных и угрозам от дипфейков и дезинформации. Подчеркивается 
сложность вопросов, стоящих перед обществом, и  необходимость в  балансе между 
инновациями и этическими соображениями при разработке и внедрении ИИ.

Abstract: This article highlights the diverse aspects of the impact of artificial intelligence (AI) 
on modern society, ranging from its application in journalism and customer service to its pro-
vision of revolutionary changes in transportation and workplace issues. Particular attention is 
paid to the risks of biases in algorithms that may exacerbate social inequalities, data privacy 
issues, and threats from deepfakes and misinformation. The complexity of the issues facing 
society and the need to balance innovation and ethical considerations in the design and imple-
mentation of AI are emphasized.

Ключевые слова: искусственный интеллект, ИИ.

Keywords: artificial intelligence, AI.

Введение

Инновации в области искусственного интеллекта продолжают опреде-

лять будущее человечества практически во всех отраслях. ИИ уже является 

основной движущей силой таких развивающихся технологий, как боль-

шие данные, робототехника и IoT (интернет вещей), а генеративный ИИ 

еще больше расширил возможности и популярность ИИ.
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По данным исследования IBM 2023, 42% предприятий корпоративного 

уровня интегрировали ИИ в свою деятельность, а 40% рассматривают воз-

можность внедрения ИИ в своих организациях. Кроме того, 38% органи-

заций внедрили генеративный ИИ в свои рабочие процессы, а 42% рас-

сматривают такую возможность.

Вот что могут означать изменения в области ИИ для различных отрас-

лей промышленности и общества в целом, учитывая столь стремительные 

темпы развития.

Как искусственный интеллект повлияет на будущее

Повышение уровня автоматизации бизнеса

Около 55% организаций в той или иной степени внедрили искусствен-

ный интеллект, что позволяет предположить, что в  ближайшем будущем 

многие предприятия смогут повысить уровень автоматизации. С появле-

нием чат-ботов и  цифровых помощников компании могут полагаться на 

ИИ в простых разговорах с клиентами и ответах на основные вопросы со-

трудников.

Способность ИИ анализировать огромные объемы данных и преобра-

зовывать полученные результаты в  удобные визуальные форматы также 

может ускорить процесс принятия решений. Руководителям компаний 

не нужно тратить время на самостоятельный анализ данных, вместо этого 

они могут использовать мгновенные выводы для принятия обоснованных 

решений.

Сокращение рабочих мест

Автоматизация бизнеса, естественно, привела к опасениям по пово-

ду потери рабочих мест. На самом деле работники считают, что почти 

треть их задач может выполнять искусственный интеллект. Несмотря на 

то что искусственный интеллект добился успехов на рабочем месте, он 

оказывает неодинаковое влияние на различные отрасли и  профессии. 

Например, ручные работы, такие как секретарь, находятся под угрозой 
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автоматизации, но спрос на другие профессии, такие как специалисты 

по машинному обучению и  аналитики по информационной безопас-

ности, вырос.

Работники, занимающие более квалифицированные или творче-

ские должности, скорее всего, будут дополнены ИИ, а  не заменены. 

Независимо от того, заставляет ли ИИ сотрудников осваивать новые 

инструменты или берет на себя их функции, он будет стимулировать 

повышение квалификации как на индивидуальном, так и на корпора-

тивном уровне.

Проблемы изменения климата

В гораздо более широком масштабе ИИ способен оказать значитель-

ное влияние на устойчивое развитие, изменение климата и экологические 

проблемы. Оптимисты могут рассматривать ИИ как способ повышения 

эффективности цепочек поставок, проведения прогнозируемого техни-

ческого обслуживания и других процедур, направленных на сокращение 

выбросов углекислого газа.

В то же время ИИ можно рассматривать как одного из главных винов-

ников изменения климата. Энергия и ресурсы, необходимые для создания 

и поддержания моделей ИИ, могут увеличить выбросы углекислого газа на 

80%, что нанесет сокрушительный удар по всем усилиям в области устой-

чивого развития в технологиях. Даже если ИИ будет применяться в клима-

тически безопасных технологиях, затраты на создание и обучение моделей 

могут привести к  тому, что общество окажется в  худшей экологической 

ситуации, чем раньше.

На какие отрасли промышленности ИИ окажет 
наибольшее влияние

Практически нет ни одной крупной отрасли, которую бы не затронул 

современный ИИ. Вот несколько отраслей, которые претерпевают наи-

большие изменения благодаря ИИ.
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ИИ в производстве

Производство уже давно извлекает выгоду из ИИ. Роботизированные 

руки и другие производственные роботы с поддержкой ИИ появились еще 

в 1960-х и 1970-х годах, поэтому эта отрасль хорошо адаптировалась к воз-

можностям ИИ. Эти промышленные роботы обычно работают вместе 

с людьми, выполняя ограниченный круг задач, таких как сборка и штабе-

лирование, а датчики предиктивного анализа обеспечивают бесперебой-

ную работу оборудования.

ИИ в здравоохранении

Это может показаться маловероятным, но ИИ в здравоохранении уже 

меняет способ взаимодействия людей с  медицинскими работниками. 

Благодаря возможностям анализа больших данных ИИ помогает быстрее 

и точнее выявлять заболевания, ускорять и оптимизировать процесс поис-

ка лекарств и даже следить за состоянием пациентов с помощью виртуаль-

ных помощников.

ИИ в финансах

Банки, страховые компании и  финансовые учреждения используют 

ИИ для решения различных задач, таких как выявление мошенничества, 

проведение аудита и оценка клиентов для получения кредитов. Трейдеры 

также используют способность машинного обучения оценивать миллио-

ны точек данных одновременно, что позволяет им быстро оценивать рис-

ки и принимать разумные инвестиционные решения.

ИИ в образовании

ИИ в образовании изменит способы обучения людей всех возрастов. 

Машинное обучение, обработка естественного языка и  распознавание 

лиц с помощью ИИ помогают оцифровывать учебники, выявлять плагиат 

и оценивать эмоции студентов, чтобы определить, кто испытывает труд-
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ности, а кто скучает. Как в настоящее время, так и в будущем ИИ адапти-

рует процесс обучения к индивидуальным потребностям учащихся.

ИИ в СМИ

Журналистика тоже использует ИИ и  будет продолжать получать от 

него пользу. В качестве примера можно привести использование “Associ-

ated Press” системы “Automated Insights”, которая ежегодно готовит тыся-

чи репортажей о заработке. Однако по мере появления на рынке генера-

тивных инструментов для написания статей с использованием ИИ, таких 

как ChatGPT, возникают вопросы об их использовании в журналистике.

ИИ в обслуживании клиентов

Большинство людей боятся получать звонки от роботов, но ИИ в сфере 

обслуживания клиентов может предоставить отрасли инструменты, осно-

ванные на данных, которые принесут значимые знания как клиенту, так 

и  поставщику услуг. Инструменты ИИ в  сфере обслуживания клиентов 

представлены в виде чат-ботов и виртуальных помощников.

ИИ в транспорте

Транспорт — одна из отраслей, которую, безусловно, ждет радикаль-

ное изменение благодаря ИИ. Самоуправляемые автомобили и планиров-

щики поездок с искусственным интеллектом — это лишь несколько аспек-

тов того, как мы добираемся из пункта А в пункт Б, на которые повлияет 

ИИ. Несмотря на то что автономные автомобили далеки от совершенства, 

в один прекрасный день они будут перевозить нас из одного места в другое.

Риски и опасности искусственного интеллекта

Несмотря на положительные изменения во многих отраслях, искусствен-

ный интеллект все еще имеет недостатки, которые оставляют место для беспо-

койства. Вот несколько потенциальных рисков искусственного интеллекта.
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Потеря рабочих мест

По данным Всемирного экономического форума (ВЭФ) в  период 

с 2023 по 2028 год 44% рабочих мест будут утрачены. Не все работники бу-

дут затронуты одинаково — женщины чаще, чем мужчины, сталкиваются 

с искусственным интеллектом в своей работе. В сочетании с тем фактом, 

что между мужчинами и женщинами существует огромный разрыв в навы-

ках работы с ИИ, женщины оказываются гораздо более подверженными 

риску потерять работу. Если компании не примут меры по повышению 

квалификации своего персонала, распространение ИИ может привести 

к росту безработицы и сокращению возможностей для маргинализирован-

ных слоев населения попасть в сферу технологий.

Человеческие предубеждения

Репутация искусственного интеллекта запятнана привычкой отражать 

предвзятость людей, которые обучают алгоритмические модели. Напри-

мер, известно, что технология распознавания лиц предпочитает светло-

кожих людей, дискриминируя людей с более темным цветом кожи. Если 

исследователи не позаботятся об искоренении этих предубеждений на 

ранних стадиях, инструменты ИИ могут закрепить их в сознании пользо-

вателей и увековечить социальное неравенство.

Дипфейки и дезинформация

Распространение дипфэйков грозит размыть границы между вымыс-

лом и реальностью, заставляя широкую общественность задаваться вопро-

сом, что реально, а что нет. А если люди не смогут распознать дипфэйки, 

то влияние дезинформации может оказаться опасным как для отдельных 

людей, так и для целых стран. Дипфэйки использовались, в частности, для 

политической пропаганды, финансовых махинаций и постановки студен-

тов в опасное положение.
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Конфиденциальность данных

Обучение моделей ИИ на открытых данных повышает вероятность 

нарушения безопасности данных, что может привести к раскрытию лич-

ной информации потребителей. Компании также вносят свой вклад в эти 

риски, добавляя свои собственные данные. Исследование Cisco 2024 по-

казало, что 48% компаний ввели непубличную информацию о компании 

в инструменты генеративного ИИ, а 69% опасаются, что эти инструменты 

могут нанести ущерб их интеллектуальной собственности и юридическим 

правам. Одна-единственная утечка может раскрыть информацию миллио-

нов потребителей и в результате сделать организацию уязвимой.
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Аннотация: В статье рассматриваются основные этапы развития программно-кон-
фигурируемых сетей. В частности, речь пойдет об основных годах, в которых были 
переломные моменты в области исследования данной сети. Также будут представле-
ны несколько документов, согласно которым требуется проводить построение ПКС. 
Отдельное внимание уделяется протоколу OpenFlow, который на данный момент 
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представляет из себя неотъемлемую часть любой ПКС. Также в статье рассматри-
ваются несколько структур построения ПКС. Будут рассмотрены различные струк-
туры программно-конфигурируемых сетей и их уровни.

Abstract: The paper discusses the main stages of development of software-configurable net-
works (SCN). In particular, it will discuss the main years in which there were turning points in 
the research field of this network. Several documents, according to which it is required to con-
duct the construction of SCN will also be presented. Special attention is paid to the OpenFlow 
protocol, which is currently an integral part of any SCN. Also, the article considers several 
structures of SCN. Different structures of software-configurable networks and their layers will 
be considered.
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В конце прошлого столетия стали возникать абсолютно новые тен-

денции в  развитии сетей связи. Они, в  первую очередь, были нацелены 

на возможность быстрого и простого способа смены конфигурации сети, 

которые реализуются посредством программируемости и централизован-

ного управления. По истечении некоторого времени стало проводиться 

все больше исследований в данной области, что привело к формированию 

одной из новых концепций, суть которой заключается в  разграничении 

области управления и  передачи данных. Это позволило приложениям 

и  сетевым службам управлять абстрагированной сетевой инфраструкту-

рой непосредственно через интерфейсы прикладного программирования 

(API — Application Programming Interface).

Важным этапом в развитии программно-конфигурируемых сетей яви-

лась разработка первых версий протокола OpenFlow в 2008 году. Если дать 

краткое определение, то протокол OpenFlow представляет из себя процесс 

управления обработкой запросов, которые передаются по сети посред-
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ством сетевых устройств, представляющие из себя маршрутизаторы и ком-

мутаторы. Вся эта совокупность технологий и процессов позволяет реали-

зовать технологию программно-конфигурируемой сети. Данный протокол 

позволяет управлять сетевыми устройствами с  центрального устройства, 

называемого контроллером сети, который представлен в виде некоторого 

сервера. Появление протокола OpenFlow наряду с появлением ПКС-кон-

троллеров послужило мощным толчком к развитию программно-конфи-

гурируемых сетей.

Тестирование первых версий протокола OpenFlow проводилось на базе 

сети университетских городков. Главной площадкой в конце 2000-х годов 

стал Стэнфордский университет.

В 2011 году организована некоммерческая организация Open Network-

ing Foundation (ONF) при поддержки таких крупных организаций как 

Google, Verizon, Deutsche Telekom, Microsoft, Facebook, и Yahoo и др. И уже 

в 2014 году эта организация определила в документе ONF TR‑502: SDN Ar-

chitecture, свои перспективы развития ПКС и видение архитектуры ПКС. 

Также стоит обратить внимание, что достаточно длительное время прото-

кол OpenFlow рассматривался как экспериментальная площадка.

Стоит сделать небольшую ремарку, что в материалах ONF TR‑502, где 

представлены рекомендации, не регламентируется внутренняя структура 

или реализация ПКС-контроллера. Вообще контроллер представляется 

как «черный ящик».

Первые разработки в области стандартизации ПКС в Международном 

Союзе Электросвязи были начаты 2009  году. В  2014  году МСЭ-Т Y.3300 

была выпущена рекомендация «Framework of Software-Defined Network-

ing», в ней приведено описание эталонной архитектуры программно-кон-

фигурируемых сетей. Если кратко описать архитектуру, предложенную 

МСЭ-Т, то она обладает следующими уровнями: уровень ресурсов (Re-

source layer), уровень управления ПКС (SDN control layer) и уровень при-

ложений (Application layer).

В 2015 году Исследовательская группа интернет-технологий предложи-

ла свое представление архитектуры программно-конфигурируемых сетей 

в документе RFC 7426 «Software-defined networking (SDN): Layers and Ar-

chitecture Terminology».
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В ходе разработки ПКС были предусмотрены концепции мониторинга 

и измерений. Эти функции стали неотъемлемой часть ПКС, т.к. они не-

обходимы для обеспечения возможности сетевого управления контрол-

лером. Полученная в  результате измерений и  мониторинга информация 

используется для программной обработки и получения данных о состоя-

нии сети. Кроме того, в ПКС легко реализуется функция зеркалирования 

трафика, при этом зеркалирование возможно и на плоскость управления, 

и на какое-либо внешнее устройство.

Программно-конфигурируемая сеть представляет собой набор мето-

дов, позволяющих значительно облегчить проектирование, развертывание 

и  функционирование сетевых служб динамическим и  масштабируемым 

образом. Пользователям данные возможности предоставляют оперативно 

и эффективно реализовывать функции программирования, организации, 

контроля и управления сетевыми ресурсами.

В ПКС управление сетевыми ресурсами выполняет выделенный сете-

вой элемент — контроллер, который чаще всего из себя представляет цен-

тральный сервер сети. При помощи контроллера проводиться выполне-

ние функций программирования и  с  помощью плоскости приложений 

реализуется возможность по сетевому управлению ресурсами и их контро-

лю. При этом централизованное сетевое управление в  рассматриваемой 

модели сети осуществляет через интерфейсы.

Для управления и  настройки распределенных сетевых ресурсов кон-

троллер ПКС взаимодействует с интерфейсом управления приложениями. 

Контроллер может предоставить различные типы интерфейсов для при-

ложений ПКС.

В ПКС на первый план выходит программируемость управления сетью 

и абстракция основных сетевых элементов. Сетевыми элементами в дан-

ном случае могут быть представлены такие устройства как маршрутиза-

торы и коммутаторы.

Для того чтобы была возможность соблюдения концептуальных воз-

можностей программно-конфигурируемых сетей, а  в  первую очередь 

это является программное управление, которое включает поддержку 

абстракции сетевых ресурсов требуется обеспечение выполнения сле-

дующих требований: программируемость, оркестровка, наличие интер-
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фейсов управления для настройки различных ресурсов сети, возмож-

ности логического централизованного управления, разделение функций 

управления и сетевых элементов, использование абстракций для сетевых 

элементов, управление физическими устройствами, управления вирту-

альными ресурсами.

Для выполнения требований, которые были представлены в рекомен-

дациях ITU-Т Y.3302 и ITU-Т Y.3320 была предложена архитектура ПКС, 

которая включается в себя несколько уровней. Рассмотрим каждый их них.

Прикладной уровень. На данном на программном уровне определяют-

ся правила, согласно которым проводится управление приложений ПКС 

посредством поведения сетевых элементов. Для обеспечения возможно-

сти автоматической настройки свойств сетевых элементов и их поведения 

приложения ПКС взаимодействуют с  уровнем управления при помощи 

интерфейса управления приложениями. Модели информации и  данных 

позволяют использовать абстрактное представление сетевых элементов, 

которое предоставляется уровнем управления.

Уровень управления. Согласно правилам, которые были сформиро-

ваны на прикладном уровне программно-конфигурируемой сети предо-

ставляются инструменты для управления поведением сетевых ресурсов. 

Способы контроля и  распределения сетевых ресурсов определяют при-

ложения ПКС, посредством взаимодействия с  уровнем управления. Это 

достигается благодаря использованию интерфейсов управления прило-

жениями. Настройки, предоставляемые приложениям, абстрагируются 

с помощью моделей. Абстракция будет различаться в зависимости от при-

ложений и особенностей услуг, которые используются при этом.

Функция маршрутизации данных обеспечивает управление сетью 

и услуги на уровне ресурсов согласно правилам маршрутизации, которые 

могут быть определены на уровне управления ПКС для приложений ПКС. 

Пути, по которым осуществляется пересылка данных, определяются на 

уровне ресурсов и  задаются при помощи управлением распределенной 

маршрутизации. Маршруты перенаправления данных определяются ме-

ханизмами распределенной маршрутизации. При этом на уровне ресур-

сов может осуществляться как простая пересылка, так и маршрутизация 

данных. Помимо прочего имеется возможность реализовать другие функ-
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ции в соответствии с требованиями приложений ПКС, к которым можно 

отнести сжатие данных, транскодирование мультимедийных данных и т.д.

Имеется два интерфейса, управление ресурсами и  управления при-

ложениями. Они предоставляют возможность программного управления 

сетевыми элементами, а также обеспечения доступа к контроллеру и сете-

вым ресурсам. При этом интерфейс управления ресурсами также служит 

для обеспечения согласованности работ уровня управления и  ресурсов. 

А интерфейс управления приложениями для обеспечения согласованной 

работы между уровнями прикладным и управления.

Организация Open Networking Foundation в свою очередь архитектуру 

программно-конфигурируемых сетей представляет в виде трех плоскостей 

(уровней): данных (data plane), управления (control plane) и приложений 

(application). Взаимодействие плоскостей между собой реализуется с помо-

щью интерфейсов и имеет следующий вид: интерфейс D- CPI (Data-Con-

trol Plane Interface) позволяет взаимодействовать уровню данных и управ-

ления, интерфейс A-CPI (Application-Control Plane Interface) позволяет 

взаимодействовать уровню приложений и  управления. Для архитектуры 

ONF характерной чертой является выделение в  отдельный блок функ-

ций, отвечающих за менеджмент. Данная возможность позволяет блоку 

менеджмента взаимодействовать с  каждой плоскостью архитектуры от-

дельно. т.к. это связано с тем, что функции менеджмента индивидуальны.

Основа любой услуги состоит из определенного набора ресурсов, что 

позволяет функциям и  интерфейсам обеспечивать возможность предо-

ставления пользователю услуг в соответствии с его запросами.
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Аннотация: В статье дается описание основных принципов психологий цвета и их при-
менения в дизайне интерфейса. Авторы статьи исследуют влияние цветовой гаммы на 
эмоциональное восприятие пользователя и акцентируют внимание на выборе правиль-
ных цветовых комбинаций для достижения определенных целей: улучшения удобства ис-
пользования, увеличения конверсии и удержания внимания пользователя. Статья пред-
ставляет ценную информацию для дизайнеров и  разработчиков, которые стремятся 
создать интерфейсы, удовлетворяющие потребности и ожидания пользователей.
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Abstract: The article provides a description of the basic principles of color psychologies and 
their application in interface design. The authors of the article investigate the influence of color 
scheme on the emotional perception of the user and focus on choosing the right color combi-
nations to achieve certain goals: improving usability, increasing conversion and retaining the 
user’s attention. The article provides valuable information for designers and developers who 
strive to create interfaces that meet user needs and expectations.

Ключевые слова: цветовые схемы, эмоции, пользовательский интерфейс, влияние на 
восприятие пользователя, цветовая гармония.

Keywords: color schemes, emotions, user interface, user perception analysis, color harmony.

В мире современного веб-дизайна главное не только функциональность 

интерфейса, но и его дизайн, способный привлечь внимание и оставить 

незабываемое впечатление. Психология цвета играет важную роль, влияя 

на восприятие пользователем эмоций, поведения и решений. Цвета могут 

оказывать мощное воздействие на эмоциональное состояние человека 

и помогать привлечь внимание к товару или услуге. Правильное использо-

вание цвета создает приятный дизайн, улучшает удобство использования, 

повышает узнаваемость бренда и  даже увеличивает конверсию. В  статье 

рассматриваются основные принципы психологии цвета в дизайне интер-

фейсов, которые помогут создать эффективный и привлекательный поль-

зовательский интерфейс.

Проблема, которая рассматривается в статье — это принцип психологии 

цвета в  дизайне интерфейса. Она заключается в  недостаточном осознании 

или неправильном применении цветовых схем при создании веб-сайтов, мо-

бильных приложений и других интерфейсов. Многие дизайнеры и разработ-

чики сталкиваются с проблемой выбора цветовой палитры, которая не соот-

ветствует ожиданиям аудитории или не формирует нужные эмоциональные 

реакции. Проблема недостаточного понимания психологических аспектов 

цвета и его влияния на восприятие пользователей, может приводить к неже-

лательным результатам и уменьшению эффективности интерфейса.

Цвета обладают необычной силой — они могут вызывать чувства, эмо-

ции и даже воспоминания. Например: чувства спокойствия, счастья или 

голода, воспоминания о  какой-либо вещи. Если правильно подобрать 

цвета в дизайне у человека можно вызвать необходимые эмоции.



6339г. Самара

Информационные технологии

Давайте разберем, какие цвета на что влияют. Красный, желтый и оран-

жевый придают больше энергии вашему дизайну. Подобные цвета приме-

няют для привлечения внимания. Именно поэтому их не стоит использо-

вать в большом количестве, только при необходимости.

Красный часто используют на кнопках или на тексте с призывом к че-

му-либо. Он повышает аппетит, но также может символизировать гнев 

и страх, поэтому с ним нужно быть осторожным, чтобы не переборщить.

Двигаясь дальше по цветовой гамме, мы встречаем оранжевый цвет. 

Он является промежуточным между красным и желтым — вбирает в себя 

свойства обоих цветов. Хорошо подходит, когда необходимо что-то выде-

лить, но при этом не получится использовать красный. Оранжевый хоро-

шо сочетается с некоторыми холодными цветами, например синий.

Дальше по порядку идет желтый цвет. Он обладает энергией как крас-

ный, но уже меньшей, однако его не часто используют, так как он плохо 

читаемый — это сделает ваш дизайн плохо воспринимаемым. Желтый вы-

зывает чувства счастья и молодости, поэтому его используют для детских 

товаров, однако способен и вызвать тревогу — поэтому обычно не исполь-

зуется в здравоохранении.

Несмотря на все это, при правильном подборе и композиции данные 

цвета могут стать прекрасным дополнением к дизайну и отлично выделять 

объекты и привлекать к ним внимание пользователей.

Переходим к холодным цветам. И первым будет зеленый цвет, он сим-

волизирует чистоту и природу. Именно поэтому его обильно используют 

в отрасли клининга. Зеленый цвет популярен благодаря его положитель-

ности. Его часто применяют на кнопках согласия и одобрения, в финан-

совой индустрии, например чтобы показать положительный рост рынка 

или акций.

Голубой, как и желтый, является промежуточным цветом, но для зеле-

ного и синего. Он вбирает в себя чистоту зеленого и спокойствие синего — 

это делает его уникальным, так как воплощает собой оптимизм, именно 

поэтому его часто используют в биотехнологических стартапах.

Следующим идет синий цвет, очень популярный и  распространен-

ный, так он означает стабильность и спокойствие. Синий может быть сам 

по себе, его не обязательно выделять или смягчать другими цветами, он 
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отлично подходит для больших областей дизайна, например фон. Холод-

ный характер делает синий и его оттенки универсальными, они могут быть 

использованы в любых отраслях.

Фиолетовый. Он сочетает в  себе спокойствие синего, и  сострадание 

розового. Фиолетовый обычно ассоциируется с изысканностью — именно 

поэтому его применяют в гостиничной и ресторанной сфере. Он излучает 

любовь и страсть, благодаря чему его используют в здравоохранение и мо-

лодежных брендах. Фиолетовый — насыщенный, шелковистый, сочный. 

Его можно использовать в  больших пространствах дизайна. Он хорошо 

сочетается с желтым цветом, который играет роль акцента. Фиолетовый 

хорошо использовать в качестве градиента или наложения на фотографии, 

что придает им ретро-визуальность.

Розовый цвет. Он ассоциируется с женственностью, романтикой и лю-

бовью. Но использовать его в большом количестве может быть проблема-

тично, лучше всего для этого подойдут его светлые оттенки в сочетании 

с  другим холодным цветами, которые будут придавать успокаивающий 

характер.

Белый и черный — эти цвета являются основном для фона. Для создания 

элегантного вида дизайна интерфейса отличным выбором будет сочетание 

черного фона с яркими основными цветами. Белый символизирует чистоту 

и  ясность, поэтому его можно сочетать в  дизайне почти с  любым другим 

цветом. Иногда можно оставить белые пространства для того, чтобы поль-

зователь не терялся в объектах дизайна, белый будет являться разделителем.

Коричневый является вспомогательным цветом, как и  зеленый цвет 

символизирует натуральное, природу. Но использовать его необходимо 

аккуратно, так как неправильно подобранные оттенки или место может 

все испортить и сделать дизайн грязным и отталкивающим. Лучше всего 

использовать его светлые оттенки.

Цвета не употребляются по одному оттенку, есть такое понятие как 

цветовой круг. У нас есть 3 первичных цвета — это красный, желтый, си-

ний. При сочетании двух цветов у нас получается новый цвет, называемый 

вторичный цвет. Если сочетать первичный цвет с вторичным цветом по-

лучится третичный цвет. И при постановке всех типов цветов получается 

цветовой круг. В нем, возможно, найти любой из данных цветов.
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Тем не менее, хотя цвета могут намного влиять на отношение и реак-

ции пользователей, они не являются единственными факторами, которые 

следует учесть при дизайне интерфейса. Важно помнить о полном контек-

сте — что за продукт или услуга представлена, какова целевая аудитория 

и какие цели должен достичь дизайн.

Все это необходимо учитывать, так как цветовые нюансы являются 

важной частью визуального маркетинга — они передают индивидуаль-

ность бренда, вызывают эмоции и чувства. Поэтому правильно подобран-

ная цветовая гамма является залогом успеха вашего дизайна. Но чистые 

цвета не всегда могут дать ожидаемый результат, поэтому очень часто ис-

пользуют сочетания их оттенков.

Чистые цвета имеют нормальную насыщенность, но с помощью добав-

ления к  ним белого, серого и  черного можно сформировать совершен-

но новый.

Для того чтобы правильно подобрать цвета необходимо понимать, как 

они работают вместе, образуя цветовую схему. Это называется цветовыми 

гармониями.

Во всем этом нам может помочь цветовой круг. Он делится на теплые 

и холодные цвета.

Теплые цвета в комнате создают ощущение уюта и комфорта. Холод-

ные цвета создают ощущение чистоты и даже заставляют комнату казаться 

больше. Правильное сочетание теплых и холодных цветов сделает комнату 

или дизайн более ярким. А если вы используете в основном холодные цве-

та, добавьте искру тепла, чтобы подчеркнуть что-то важное.

Выбор цветовой схемы для дизайна — это ключевой момент, который 

требует тщательного подхода. Это может сильно влиять на восприятие 

пользователей и их взаимодействие с продуктом. Поэтому давайте разбе-

рем основные цветовые схемы, используемые в дизайне, как они работают 

и как расположены на цветовом круге.

Схема дополнительных цветов — это прямые противоположности друг 

друга на цветовом круге. Но противоположности притягиваются. Часто 

можно увидеть их в  паре, например: желтый и  фиолетовый, красный 

и синий. Но при использовании двух дополнительных цветов необходимо 

избегать пропорций 50/50. Это сделает дизайн сложным для восприятия. 
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Лучше сделать один цвет основным, а другой использовать для дополне-

ния или выделения объектов.

Сплит-комплементарная схема использует один основной цвет и  для 

контраста выбирает цвета, непосредственно прилегающие к  его допол-

нительному цвету. Например, если основной цвет — красный, дополни-

тельные будут сине-зеленый и  желто-зеленый. Эта схема обеспечивает 

высококонтрастное, но более сбалансированное и  менее напряженное 

взаимодействие цветов.

Аналоговая цветовая схема — это цвета, расположенные рядом друг 

с  другом на цветовом круге. Аналоговые схемы создают ощущение спо-

койствия и гармонии. Она помогает создать визуально несложный и ми-

нималистичный дизайн. При использовании подобной схемы лучше при-

держиваться правила: один доминирующий, два дополнительных.

В монохроматической схеме используется один единственный цвет 

и его оттенки и тона. Эта позволяет создать визуальную простоту и согла-

сованность, которая будет легко восприниматься. С помощью этой схемы 

также можно создать еще больший контраст с элементами других цветов, 

чтобы обратить на них внимание пользователя. Или, наоборот, объеди-

нить конкурирующие между собой детали. Но стоит быть аккуратным, так 

как необходимо очень удачно подобрать цвет и его оттенки.

Триадическая цвета — это три равноудаленных друг от друга цве-

тов на круге, если их соединить линиями, то получится равносторонний 

треугольник — именно поэтому данную схему называют триадической. 

С помощью такой палитры удается одновременно добиться и контраста, 

и гармонии, так как гарантированно будет либо два теплых цвета и один 

холодный, либо два холодных и  один теплый. Но также значит, что бу-

дет либо три первичных цвета, либо три вторичных, либо три третичных. 

Поэтому необходимо обратить внимание, что если использовать 3 вторич-

ных цвета или 3 третичных цвета, изображение может выглядеть темным 

и беспорядочным. Это исправляют первичные цвета, которые дают боль-

ше вибрации и жизни.

Тетрадическая схема похожа на триадическую, включает в  себя две 

пары комплементарных цветов, образуя прямоугольник на цветовом 

круге. Например, красный и  зеленый, синий и  оранжевый. Это богатая 
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и разнообразная цветовая схема, но требует аккуратного использования, 

чтобы избежать хаоса.

Разреженная цветовая схема использует разные оттенки, тона и насы-

щенность одного цвета, а затем добавляет чистые оттенки из другого диа-

пазона на цветовой палитре. Это может создать очень привлекательный, 

но согласованный набор цветов.

Рассмотренные варианты употребления цветов в  дизайне говорит 

о том, что, прежде чем делать пользовательский интерфейс, нужно заду-

маться какие цвета будут применяться. Для каких целей делается интер-

фейс. И уже в зависимости от задач, поставленных перед вами употреблять 

те или иные цвета.

Другие ключевые факторы включают типы и  размеры шрифтов, рас-

положение элементов на странице, пространственные отношения между 

объектами, анимации и многое другое. Все эти элементы влияют на общее 

восприятие интерфейса и взаимодействие с ним.

В конечном счете, эффективность интерфейса зависит от того, на-

сколько хорошо он соответствует потребностям и  ожиданиям пользова-

телей, а  также от общей работоспособности и  надежности интерфейса. 

Успешное сочетание всех этих элементов создает впечатляющий и  при-

влекательный интерфейс, который приятно использовать.
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Аннотация: Наш мир развивается, все больше новых технологий появляется. В  на-
стоящее время информационные технологии используют все компании в независимо-
сти от их размеров, доходностей, положений на рынке. Эффективная работа орга-
низации напрямую взаимосвязана от самих работающих в ней сотрудников. Для того, 
чтобы персонал компании подходил не только для выполнения той или иной функции, 
но и разделял общие цели компании, необходимо производить качественный отбор кан-
дидатов. Но как отбирать кандидатов быстро и качественно? В данной статье мы 
рассмотрим использование информационных технологий при подборе персонала.

Abstract: The world develops with more and more new technologies appearing. Nowadays in-
formation technologies are used by all companies regardless of their size, profitability, position 
in the market. The effective work of the organization is directly interconnected with the very 
employees working in it. In order for the company’s personnel to be suitable not only for a 
particular function, but also to share the overall goals of the company, it is necessary to make a 
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qualitative selection of candidates. But how does one select candidates quickly and qualitative-
ly? This article will discuss the use of information technology in personnel selection.

Ключевые слова: информационные технологии, рекрутмент, управление персоналом, 
информационные системы, подбор персонала.

Keywords: information technology, recruitment, personnel management, information systems, 
personnel selection.

Качественно подобранный персонал — это один из элементов успешной 

организации. Для того, чтобы работа по поставленным задачам выпол-

нялась эффективно, необходимо иметь не только профессиональную 

команду, но и  качественные используемые в  работе информационные 

технологии.

Раннее при традиционном подборе персонала (без помощи информаци-

онных технологий) использовались методы, которые требуют большие вре-

менные и трудовые затраты. Например, чтобы просто понять, что данный 

кандидат не подходит на вакансию, на просмотр такого резюме необходи-

мо было затратить от 2–5 минут. А ведь таких резюме может быть тысяча.

Сейчас с поиском подходящих кандидатов стало намного проще, по-

явилось множество информационных технологий, которые помогают 

рекрутерам делать их работу быстрее и качественнее. Организации стали 

использовать порталы вакансий, социальные сети для поиска лучших 

кандидатов на должность. Благодаря Интернету этот процесс стал более 

эффективным, поскольку это охватывает большое количество человек, 

люди узнают о предложениях в реальном времени и из любой точки мира, 

тем самым повышается вероятность найма подходящих и  эффективных 

сотрудников. Стоить отметить, что на подбор персонала повлиял высо-

кий рост вакансий, связанных с работой в социальных сетях. Рекрутеры 

и  в  своей работе для поиска таких кандидатов стали использовать раз-

личные социальные сети. Порой по профилю потенциального кандидата 

в социальной сети можно получить о нем больше информации, чем из его 

предоставленного резюме.

В России в  основном используются онлайн-платформы для подбора 

персонала, такие как HeadHunter, Super Job, Rabota.ru. Эти системы по-
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зволяют размещать активные вакансии, проводить автоматизированный 

отбор резюме, выявляя соискателей, наилучшим образом соответствую-

щих требованиям вакансии, просматривать отклики на выставленные 

вакансии и т.д.

Помимо онлайн-платформ есть системы, позволяющие проводить 

первичные онлайн собеседования, не требующие присутствия человека. 

Можно сказать, что это аналог телефонного интервью. Многие компании 

внедряют различных виртуальных собеседников, чат-ботов. Отсутствие 

необходимости человека для простейшего общения с соискателем также 

упрощает работу рекрутера. Такие программы могут задавать вопросы, 

принимать и обрабатывать простые текстовые ответы. Они предоставляют 

возможность проведения онлайн-интервью и тестирования. Это особенно 

полезно при найме на удаленные позиции.

Примером такой системы может служить, так называемый RobotHR. 

Такая технология используется для массового подбора персонала. С помо-

щью RobotHR можно проводить предварительное интервью, используя 

чат-бота. Система отбирает по заданным критериям, отсеивая неподходя-

щих кандидатов.

Исходя из вышесказанного, можно выделить целый ряд пользы ис-

пользование информационных технологий в подборе персонала:

1.	 Автоматизация рутинных задач. Информационные технологии позво-

ляют автоматизировать рутинные процессы в подборе персонала, такие 

как размещение вакансий на различных информационных ресурсах, 

отбор резюме по заданным критериям, проведение с кандидатами он-

лайн-тестирования и онлайн-интервью с последующей оценкой кан-

дидата. Автоматизированный подбор персонала позволяет сократить 

время на выполнение рутинной работы, повышая скорость закрытия 

вакансий.

2.	 Широкий выбор кандидатов. Информационные технологии позволя-

ют работодателям привлекать кандидатов не только из своего города, 

но и  из других стран, не ограничиваясь никакими географическими 

рамками. Это открывает возможность подбора из большего числа по-

тенциальных соискателей, повышая шансы на закрытие вакансий под-

ходящим кандидатом.



6347г. Самара

Информационные технологии

3.	 Формирование аналитических данных. Современные системы управ-

ления кандидатами предоставляют мощные инструменты аналитики 

и  отчетности, позволяющие анализировать эффективность различ-

ных этапов подбора персонала. Это помогает оптимизировать процесс 

и принимать обоснованные решения.

4.	 Улучшенное взаимодействие с соискателями. Рекрутеры — это те, с кем 

в первую очередь знакомятся потенциальные кандидаты, поэтому не-

обходимо произвести хорошее первое впечатление о самой компании. 

С помощью информационных технологий соискателям предоставляют 

различные удобные инструменты для отправки их резюме, заполнения 

анкет, прохождения тестов и проведения интервью онлайн. Это помо-

гает создавать положительный образ компании, формируя ее имидж на 

рынке труда.

5.	 Улучшение качества подбора. Информационные технологии позво-

ляют рассмотреть потенциального соискателя с различных сторон, что 

позволяет произвести более детальный анализ кандидатов.

Однако стоит отметить, что информационные технологии не могут 

полностью заменить человеческий фактор в  процессе найма. Некоторые 

аспекты, такие как эмоциональный интеллект, оценка культурной совме-

стимости, могут быть сложны для автоматизации и требуют вмешательства 

опытного специалиста по найму. Тем не менее, использование информаци-

онных технологий в подборе персонала значительно улучшает эффектив-

ность и результативность процесса найма. В настоящее время эффектив-

ный подбор невозможен без использования информационных технологий.
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Аннотация: Благодаря цифровизации увеличилось количество обращений граждан за 
государственными(муниципальными) услугами, но в тоже время поднимается пробле-
ма оптимизации обращений и информированности населения. Зачастую граждане не 
знают какие услуги им доступны, как и куда подавать заявления. В настоящей ста-
тье рассмотрим инструменты искусственного интеллекта, которые помогают госу-
дарству в диалоге с гражданами, а также исследуем функции и преимущества вирту-
альных ассистентов (чат-ботов). Поднимем проблемы конфиденциальности данных 
при работе с виртуальными ассистентами. Кроме того, приведем примеры внедрения 
виртуальных ассистентов в государственных ведомствах стран мира, которые уже 
показали свою эффективность. В заключении сделаем выводы о необходимости ком-
плексных исследований и разработок в области искусственного интеллекта для нужд 
государственного управления с  целью повышения эффективности работы государ-
ственных органов власти.

Abstract: Thanks to digitization the number of citizens’ requests for state (municipal) services 
has increased, but at the same time the problem of optimization of requests and public aware-
ness is raised. Often citizens do not know what services are available to them, as well as they are 
not aware of how and where to apply for those services. In this article the authors will consider 
the tools of artificial intelligence that help the state in dialog with citizens, as well as explore the 



6349г. Самара

Информационные технологии

functions and advantages of virtual assistants (chatbots). Data privacy issues when working 
with virtual assistants are raised. In addition, The authors will give examples of the introduc-
tion of virtual assistants in government agencies in countries around the world, which have 
already shown their effectiveness. In conclusion, the conclusions are drawn about the need for 
comprehensive research and development in the field of artificial intelligence for the needs of 
public administration in order to improve the efficiency of public authorities.

Ключевые слова: цифровизация, государственное управление, информационные техно-
логии, чат-боты, прозрачность, взаимодействие граждан с государством.

Keywords: digitalization, public administration, information technology, chatbots, transparen-
cy, interaction of citizens with the state.

Сегодня цифровизация государственного управления стала приоритет-

ным направлением развития стран мира. Информационные технологии 

в государственном управлении не только упрощает процессы взаимодей-

ствия граждан с государством, но и способствует повышению эффектив-

ности и прозрачности государственных услуг. Передовыми инструментами 

в этой области стали чат-боты — интеллектуальные программы, способ-

ные вести диалог с  пользователем в  автоматическом режиме. Чат-боты 

в государственном управлении помогают гражданам в ряде вопросов: от 

ответов на стандартные запросы до заполнения форм и документов. Это 

не только облегчает доступ к необходимой информации, но и уменьшает 

нагрузку на человеческие ресурсы, позволяя сотрудникам государствен-

ных органов сосредоточиться на сложных задачах. Однако, внедрение 

чат-ботов также сопряжено с рядом вызовов. Например, требуют отдель-

ного внимания вопросы защиты персональных данных, обеспечения 

безопасности информационных систем и  поддержки доверия граждан 

к  электронным способам взаимодействия с  государством. Кроме того, 

необходимо учитывать аспекты интеграции чат-ботов в инфраструктуру 

и обеспечить их функционирование на всех этапах обслуживания.

Применение виртуальных ассистентов во взаимодействии государства 

с гражданами даёт ряд преимуществ, в частности:

•	 непрерывное функционирование ассистента, что позволяет граждани-

ну обратиться за информацией или государственной услугой в любое 

время суток;
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•	 ассистент запоминает ответы часто задаваемых вопросов и использует 

их с другими гражданам, что в свою очередь позволяет гражданам полу-

чать ответы сразу;

•	 ассистент оптимизирует работу службы поддержки и  снимает с  них 

часть нагрузки;

•	 ассистента настраивают на поддержку народных языков и  диалекты, 

для тех, кто проживает в отдаленных или малонаселенных пунктах;

•	 ассистент практически без ошибок соблюдает регламентированные 

процедуры и стандарты;

•	 ассистента легко интегрировать в платформы и сервисы государствен-

ных услуг.

Примеры виртуальных ассистентов в государственном 
управлении

«Ask Jamie» — ассистент (чат-бот) государственных структур Сингапура 

для предоставления информации гражданам в короткие сроки. Виртуаль-

ный помощник разрабатывался с целью обработки вопросов граждан об 

услугах и  инструкциях предоставляемыми государственными органами 

Сингапура.

«Jamie» используют на веб-сайтах государственных ведомств Синга-

пура. Чат-бот предоставляет мгновенные ответы на запросы, что помогает 

сократить время ожидания, которое связано с  телефонными или элек-

тронными запросами. Интерфейс ассистента прост в использовании и об-

рабатывает запросы и отвечает на естественном языке. Ассистент «Jamie» 

доступен круглосуточно и  позволяет обрабатывать срочные запросы вне 

рабочего времени.

«Ask USDA». Министерство сельского хозяйства США (далее — USDA) 

внедрило специального виртуального ассистента, который предоставляет 

информацию фермерам и гражданам. Ассистент упрощает работу сотруд-

никам службы поддержки, а  также подробно рассказывает об услугах 

и инициативах USDA.

Чат-бот использует технологии искусственного интеллекта для обра-

ботки запросов и  составления ответов гражданам в  режиме реального 
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времени. «Ask USDA» распознает естественный язык и разрешает пользо-

вателям задавать вопросы без необходимости использования специфиче-

ских команд.

Отличительной чертой чат-бота является информирование граждан 

по широкому количеству тем, от правил питания и безопасности пище-

вых продуктов до программ помощи фермерам и управлению земельными 

ресурсами.

Также как и «Jamie», «Ask USDA» доступен круглосуточно и обеспечи-

вает поддержку пользователям в любое время суток.

«SUVE» — ассистент, разработанный и используемый в Эстонии с це-

лью предоставления сведений гражданам о пандемии коронавируса, мерах 

безопасности, статистике заражений и  доступных здравоохранительных 

услугах.

SUVE информирует граждан через социальные сети и  специальные 

веб-сайты. Помощник использует технологии искусственного интеллекта 

для обработки запросов пользователей и предоставления ответов на часто 

задаваемые вопросы. В условиях пандемии особенно важно было предо-

ставлять гражданам актуальную информацию о  мерах противодействия 

коронавирусной инфекции.

SUVE также снижает нагрузку на государственные службы поддержки 

и  медицинские учреждения, предоставляет ответы на общие вопросы. 

Проект показывает эффективность технологий искусственного интеллекта 

для информированности и поддержки населения в кризисных ситуациях.

Виртуальный ассистент «Робот Макс» на портале госуслуг — это про-

граммное решение, призванное упростить взаимодействие граждан Рос-

сии с государственными услугами. Робот создан для того, чтобы помогать 

гражданам в навигации по порталу, предоставляя информацию и отвечая 

на частые вопросы.

Ассистент обрабатывает запросы о государственных услугах, в том чис-

ле регистрация по месту жительства, получение паспорта или водитель-

ских прав и  другие. Помощник применяет технологии искусственного 

интеллекта для анализа вопросов и предоставления ответов.

Ассистент способен обучаться на основе взаимодействия с граждана-

ми. Чем больше пользователей задают вопросы, тем более точными и по-
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лезными становятся ответы ассистента. Помощник «Макс» также обла-

дает функцией прямого диалога. Граждане могут получать ответы в форме 

диалога. Создается ощущение беседы с живым оператором.

Конфиденциальность данных

Помимо преимуществ виртуальных ассистентов, существуют риски, 

связанные с  конфиденциальностью данных граждан. Государственные 

органы обрабатывают большое количество личной информации, поэтому 

защита персональных данных становится приоритетным направлением 

и  играет большую роль при выборе технологий и  инструментов искус-

ственного интеллекта. Помощники должны гарантировать защиту персо-

нальных данных от возможных утечек или злоупотреблений.

Вместе с  тем, чат-боты являются целями атак хакеров и  преступных 

группировок со всего мира. Хакеры атакую виртуального ассистента чтобы 

получить конфиденциальные данные граждан. Государственные органы 

должны использовать передовые методы шифрования и постоянно обнов-

лять защитные механизмы для предотвращения таких атак, а также регла-

ментировать и назначать ответственных за обработку личной информации.

Кроме того, ассистент может непреднамеренно распространить дан-

ные непосредственно в  чате. В  таких случаях искусственный интеллект 

неправильно понимает запросы граждан и выдает информацию, которая 

должна оставаться конфиденциальной. Во избежание подобных случаев 

необходимо внедрение строгих протоколов обработки запросов и  про-

верки данных на предмет конфиденциальности перед предоставлением.

Вдобавок ко всему, процесс обучения чат-ботов требует больших объе-

мов данных с личной информацией граждан, которые должны обезличи-

ваться для недопустимости раскрытия перед третьими лицами

Выводы

Виртуальные ассистенты или чат-боты в  государственном управле-

нии —мощный инструмент, который трансформирует взаимодействие 

граждан с  государственными услугами. Виртуальные помощники уско-
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ряют и упрощают процессы, улучшают доступность и качество обслужи-

вания, а также помогают оптимизировать ресурсы и сокращать расходы. 

Однако, чтобы успешно внедрить чат-боты, необходимо учитывать все 

технологические, юридические, этические и социальные аспекты.

Разработка чат-ботов должна быть ориентирована на обеспечение без-

опасности, конфиденциальности данных и удобства эксплуатации. Кри-

тически важно обрабатывать запросы на разных языках и диалектах, легко 

адаптироваться к меняющимся условиям и интегрироваться с существую-

щими платформами.

Учитывая возможные проблемы, государственные ведомства должны 

разрабатывать стратегии, направленные на эффективное использование 

потенциала чат-ботов чтобы улучшить качество государственного управ-

ления и  взаимодействия с  гражданами. Такой подход гарантирует пред-

ставление интересов всех членов общества, а также способствуют созда-

нию открытого, доступного и эффективного государства.
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Аннотация: В  данной статье мы поговорим о  диджитал коммуникациях, а  кон-
кретно, сосредоточимся на такой технологии как “Динамическая оптимизация 
креативов”. В кратце поговорим о том, что это такое, как это использовать и на 
что эта технология способна. Узнаем какие преимущества и  недостатки несёт 
данный подход. А также, затронем наш рынок: посмотрим насколько сейчас данная 
техника внедрилась в отечественную рекламу и пользуется ли она популярностью 
и успехом.

Abstract: Digital communications, and specifically, such technology as “Dynamic Optimiza-
tion of Creatives” are discussed in this article. In brief the authors will talk about the essence, 
ways of use and capabilities if this technology. Advantages and disadvantages brought by this 
approach are highlighted. The domestic market will also be touched upon. The authors try to 
see how far this technique has now been introduced into domestic advertising and whether it is 
popular and successful or not.
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Введение

Реклама, направленная на конкретного пользователя — по праву счи-

тается эффективной. Ведь, как минимум, обращение к конкретному чело-

веку, воспринимается лучше чем к группе людей. Сообщение, обращенное 

к  массовой аудитории, не будет восприниматься так чётко как обраще-

ние к  конкретной ЦА, а  обращение уже к  конкретному человеку будет 

намного влиятельней, чем даже к небольшой группе людей (как сравне-

ние — школьный класс и репетитор). В этой релевантности есть основная 

задача коммуникаций. Человек, в современном мире, сформировал при-

вычку обрабатывать различные рекламные сообщения. Он определенным 

образом воспринимает рекламу по телевизору, и уже по-другому, напри-

мер, когда посредник компании обращается к  нему лично (через почту, 

на улице, по телефону и  т.д). Конечно, реализация рекламного сообще-

ния через прямой контакт не говорит нам о повышении доверия клиента 

к предоставляемой ему услуге, но повышает его заинтересованность, при-

частность, фокус на данном вопросе, ведь рекламодатель тем самым обра-

щается именно к нему, и ведёт диалог именно с ним. Данное осознание 

уже провоцирует хоть какое-то причастие.

•	 Но как добиться похожего эффекта от баннера, рекламного ролика 

и любой диджитал-рекламы, направленной на пользователя?

•	 Как же, через картинку на экране, постараться приблизить ощущение 

обращения именно к нему, к конкретному пользователю?

Ответ есть — это системы и технологии динамической оптимизация креа-

тивов (DCO).

DCO — (dynamic creative optimization) помогает выстраивать более тес-

ный контакт с потенциальным клиентом. Посредством уже существующей 

информации о пользователе, учитывая возраст, пол, время обращения и т.д., 

система помогает создать более точное обращение и, благодаря этому, фор-
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мирует большую заинтересованность, причастность, укрепляет контакт 

и создаёт у пользователя ощущение важности обращения именно к нему.

Предположим, сотрудник компании обращается к  вам “вживую” по 

телефону и предлагает свою услугу. Он учтёт не только лишь имя и зачи-

тает речевой модуль (пример плохого обращения), но и  начнёт задавать 

вопросы, по которым и будет учитывать предпочтения пользователя и по 

которым и будет, в дальнейшем, выстраивать своё предложение.

Другими словами, динамическая оптимизация креативов — форма 

программатической рекламы, которая позволяет рекламодателям оптими-

зировать эффективность своего креатива с помощью технологий в реаль-

ном времени.

Каково будущее DCO?

Не так уж давно реклама не имела свойств меняться и подстраиваться 

под каждого пользователя. Она не учитывала данные, такие как местопо-

ложение клиента, девайс, день недели и время суток, погодные условия, 

историю поиска и предыдущие взаимодействия с веб-сайтом.

Но затем, появилась динамическая креативная оптимизация (DCO).

Легко сочетаясь с технологией программатической рекламы, она авто-

матически стала создавать, перебирать и оптимизировать персонализиро-

ванную рекламу в режиме реального времени.

DCO использует поведенческие, демографические, психографические 

и другие данные о потребителях для создания десятков, сотен или тысяч 

вариантов рекламного креатива и коммуникации!

На протяжении всей кампании, алгоритмы машинного обучения по-

стоянно корректируют рекламные объявления в зависимости от взаимо-

действия клиентов с  различными версиями. Поскольку технология об-

служивает и тестирует различные творческие комбинации, она собирает 

данные об эффективности рекламы, которые клиенты могут использовать 

для оптимизации будущих рекламных кампаний.

DCO существует уже давно, и по-прежнему популярен среди маркето-

логов, он постоянно поддаётся доработкам и улучшениям. За последние 

несколько лет эта технология развилась и включила в себя генеративный 
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искусственный интеллект. И хотя предстоящая потеря “куки” может по-

ставить под угрозу все способы оптимизации рекламы, которые рекламо-

датели могут использовать, креатив остается ключевым рычагом, который 

бренды могут использовать для повышения эффективности.

Принцип работы DCO

Для смены нескольких креативов, в  зависимости от времени суток, 

могут потребоваться десятки или сотни версий. DCO может сделать этот 

сложный, трудоемкий, долгий и  подверженный ошибкам процесс более 

эффективным.

Чтобы использовать технологию DCO, рекламодатели создают свои 

рекламные объявления из взаимозаменяемых компонентов. Поскольку 

креативы модульные, пользователи видят постоянно меняющиеся ком-

бинации заголовков, подзаголовков, изображений, цен, логотипов, при-

зывов к действию и других элементов рекламы.

Что касается тестирования, DCO склонен использовать A/B/n [2] 

и многовариантное тестирование [2], так как количество вариантов очень 

велико по сравнению с тем, что может уловить A/B-тестирование [3].

Вместо простого тестирования двух разных версий, A/B/n-тестирование 

позволяет использовать n вариантов, каждый из которых тестирует один 

рекламный элемент. Например, вариант “A” может использовать синюю 

цветовую схему, вариант “B” — красную цветовую схему, “C” — черно-бе-

лую, а вариант “D” — любую другую. Также вариант “B” может тестировать 

другой оттенок, вариант “C” — другой заголовок, а вариант “D” — другое 

изображение. Многовариантное тестирование проверяет различные ком-

бинации отдельных элементов в каждом варианте объявления.

Таким образом, один вариант объявления может одновременно тести-

ровать разные призывы к действию, заголовок и фон.

Эволюция DCO

Раньше у DCO был более человеческий подход, да и некоторые компа-

нии до сих пор придерживаются старого подхода к разработке креативов 
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и их оптимизации вручную с помощью A/B или A/B/n-тестирования вме-

сто использования технологии DCO. Но, со временем, цифровые креа-

тивные форматы стали более «шаблонными», что делает автоматизиро-

ванный, основанный на алгоритмах подход к планированию и созданию 

кампаний более простым, а потому и привлекательным.

Технологии DCO обеспечивают краткосрочную производительность, 

поскольку машинное обучение оптимизируется исключительно для до-

стижения результатов. Он не полагается на «интуицию» относительно 

того, что работает, а  что нет. Инструменты искусственного интеллекта 

могут выявлять отношения и корреляции, которые люди не обязательно 

видят между клиентами и различными результатами креатива.

Вместо того, чтобы просто тестировать части рекламы, они также опти-

мизируют ее на основе характеристик клиентов. Затем ИИ может изоли-

ровать переменные, которые с наибольшей вероятностью помогут достичь 

целей рекламодателя, и соответствующим образом изменить креатив.

А благодаря появлению генеративной технологии искусственного ин-

теллекта рекламодатели могут передавать на аутсорсинг такие задачи, как 

написание текста, вставку изображений или изменение фона с помощью 

инструментов искусственного интеллекта, что обеспечивает возможность 

творческого производства в больших масштабах, что, в свою очередь, со-

здает больше возможностей для тестирования.

Иногда бренды прибегают к A/B-тестированию (всего с двумя вариан-

тами), потому что у них нет времени придумывать множество различных 

фрагментов текста и вариантов изображений. И тут снова приходит гене-

ративный искусственный интеллект, ведь он ускоряет процесс компози-

ции, поэтому бренды могут исследовать множество идей.

Можно сгенерировать хоть 10–15 вариантов, затрачивая на это мини-

мум ресурсов и  их сил. Маркетологи по-прежнему могут просмотреть 

креатив перед его публикацией.

Дальнейшее развитие DCO

Чтобы оставаться жизнеспособным, технологиям DCO придется бо-

роться с  потерей сигнала. Поскольку сторонние файлы cookie устарева-
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ют, а другие сигналы, такие как, IP-адреса и идентификаторы мобильных 

устройств перестают работать, брендам будет сложнее идентифицировать 

и сегментировать аудиторию и измерять результаты.

Чтобы в будущем эффективно обслуживать рекламу DCO, поставщи-

кам необходимо будет иметь связи как со стороной покупателя, так и со 

стороной продавца. Таким образом, они будут извлекать выгоду лишь из 

обратной связи, которая и будет использовать DCO.

Лучшими компаниями, для показа рекламы DCO, после потери сигна-

ла будут такие компании как: Google, Meta и Amazon, из-за их, уже сфор-

мированных, огромных объемов данных.

Как бренд или рекламодатель, если вы углубляетесь в DCO, вам нужно 

спросить себя: ради идей или ради краткосрочных результатов?

Если и  то, и  другое, рекламодателям следует разработать стратегию, 

которая сочетает в себе принятие решений человеком и оптимизацию под 

руководством машин. Но им необходимо глубоко разбираться в процес-

сах, чтобы знать ответ на вопрос: «Где начинается человек и где берет верх 

машинное обучение?»

DCO на российском рынке

В связи с нынешними реалиями в России, некоторые крупные компа-

нии, обладающие обширными базами данных начали разработку своих 

технологий DCO.

Из таких, мы имеем DCO от компании “Яндекс”. Они создали свою 

технологию, которая позволяет оптимизировать показ динамического 

креатива без остановки рекламной кампании для получения наилучшего 

результата.

С её помощью можно проверить маркетинговые гипотезы, определить, 

какой CTA работает лучше, какое предложение сработало эффективнее 

и какая цена товара оптимальна. Она, как и предшественники, использует 

алгоритмы искусственного интеллекта (AI) для автоматического сопо-

ставления разных вариантов рекламы с правильной аудиторией и выбира-

ет наиболее эффективную комбинацию элементов креатива для конкрет-

ного пользователя.
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Также, компания “Мэйл.ру” тоже начала развивать эту технологию:

Технология, разработанная Mail.ru Group, ктакже позволяет оптими-

зировать рекламные кампании в режиме реального времени. Она анали-

зирует данные о  поведении пользователей и  автоматически подбирает 

наиболее эффективные варианты рекламных объявлений. Это помогает 

повысить конверсию и снизить стоимость привлечения клиентов.

Конечно, они только в начале пути, но уже понимают, что данная тех-

нология имеет множество преимуществ. Ведь динамические рекламные 

объявления помогают не только охватить новую аудиторию и сокращают 

время на настройку и запуск кампании, но и уменьшают необходимость 

ручной настройки и отслеживания актуальности рекламы.
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Аннотация: Статья исследует влияние нейронных сетей на современное общество 
и поведение отдельного человека. В статье рассматривается роль нейросетей в раз-
личных сферах повседневной жизни, включая медицину, образование, развлечения, 
транспорт и работу. Основное внимание уделяется преимуществам и недостаткам 
использования нейросетей в повседневных ситуациях, таких как улучшение качества 
жизни, обеспечение безопасности и  конфиденциальности данных, а  также влияние 
на человеческие отношения. Статья также рассматривает перспективы развития 
нейросетевых технологий в будущем и их возможное влияние на общество.

Abstract: The article explores the impact of neural networks on modern society and individual 
behavior. The article discusses the role of neural networks in various areas of daily life, includ-
ing medicine, education, entertainment, transportation, and work. The focus is on the advan-
tages and disadvantages of using neural networks in everyday situations, such as improving 
quality of life, ensuring data security and privacy, and the impact on human relationships. 
The article also looks at the prospects of neural network technology and its possible impact on 
society.
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В области науки нейросети применяются для анализа обширных данных, 

что открывает новые возможности для исследователей. Благодаря этому 

они могут проводить анализ данных быстрее и  точнее, чем когда-либо 

прежде, что ускоряет научный прогресс. Это позволяет ученым совершать 

более сложные исследования и делать более точные выводы, что способ-

ствует развитию в различных областях науки.
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Использование нейросетей в медицине — это новейшее достижение, кото-

рое сделало возможным быстрое и точное диагностирование заболеваний. 

Благодаря этим технологиям врачи могут предсказать развитие болезней 

и  начать лечение на ранней стадии, что повышает шансы пациентов на 

выздоровление.

В области искусственного интеллекта нейросети играют ключевую роль, 

способствуя созданию систем машинного обучения, которые могут обучать-

ся и адаптироваться самостоятельно. Это привело к появлению инноваци-

онных технологий, таких как автономные автомобили, способные при-

нимать решения на дороге, а также персональные ассистенты, оснащенные 

умением понимать человеческий язык и выполнять сложные задачи.

В современной повседневной действительности мы нередко встречаем 

и вступаем в контакт с нейросетями, которые, не сознавая этого, исполь-

зуются в системах рекомендаций. Они анализируют наши предпочтения 

и прошлые выборы, предлагая нам товары и услуги, что значительно улуч-

шает наш пользовательский опыт. Также нейросети активно задейству-

ются в системах распознавания речи, таких как Siri и Google Assistant, что 

позволяет голосовым командам управлять нашими устройствами. Необъ-

ятные возможности нейросетей также применяются в области безопасно-

сти, где они помогают обеспечивать нашу защиту, распознавая наши лица.

Медицина

В сфере медицины нейросети стали неотъемлемой частью, применяясь 

во многих областях, начиная от разработки новых препаратов до диагно-

стики заболеваний. Одним из ключевых применений нейросетей в меди-

цине являются диагностические исследования, где они способны быстро 

и точно анализировать большие объемы медицинских данных. Особенно 

ценны они при обработке медицинских изображений, таких как МРТ 

и  КТ. Нейросети могут выявлять патологии, которые могли бы остаться 

незамеченными для человеческого глаза, что улучшает точность диагно-

стики и сокращает время, затраченное на анализ каждого изображения.

Нейросети активно применяются в  медицине не только для диагно-

стики, но и  для предсказания развития болезней. Они способны анали-
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зировать данные пациентов, включая их медицинскую историю, и  про-

гнозировать дальнейшее состояние. Это помогает врачам принимать 

обоснованные решения о  терапии, подбирая оптимальное лечение для 

каждого индивидуума.

Важную роль нейросети также играют в разработке новых препаратов. Они 

могут изучать разнообразные молекулы и прогнозировать их потенциальную 

эффективность в  борьбе с  различными заболеваниями. Это способствует 

ускорению процесса создания новых лекарств, сокращая время и  ресурсы, 

необходимые для проведения традиционных клинических испытаний.

Творчество

Сегодня нейросети активно внедряются в  области творчества, такие 

как кино, искусство и живопись, принося свежие идеи и раскрывая но-

вые перспективы. В  кинематографе нейросети открывают возможности 

для создания уникальных фильмов и спецэффектов, давая новое видение 

творческому процессу. В искусстве нейросети могут вдохновлять на созда-

ние оригинальных произведений, воссоздавая стиль известных мастеров 

и придавая им новый смысл. В живописи нейросети способны порождать 

удивительные шедевры, перенося нас в мир фантазии и экспериментов.

Благодаря процессу «стилевого переноса», нейросеть способна прини-

мать стиль одной картинки, изучать его и применять к другой, тем самым 

порождая уникальные произведения искусства. Это открывает новые го-

ризонты для творчества и вдохновляет на создание оригинальных и уни-

кальных работ.

В кинематографии нейросети нашли свое применение в создании ви-

зуальных эффектов, анимаций, а также в генерации сюжетов. Они способ-

ны изучать опыт предыдущих фильмов и делать прогнозы относительно 

потенциального успеха будущих кинолент. Это помогает кинематографи-

стам создавать новые сюжеты и  эффекты, повышая качество и  интригу 

кинопроизведений.

Художники теперь могут воспользоваться помощью нейросетей в обла-

сти искусства, чтобы обрести новые идеи и  вдохновение. Генерация но-

вых форм и паттернов стала возможной благодаря этому инструменту, что 
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открывает художникам новые возможности для экспериментов с различ-

ными стилями и формами. Нейросети стали мощным инструментом, ко-

торый позволяет творческим личностям расширить свой творческий по-

тенциал, создавая уникальные и оригинальные произведения искусства.

Мир звуковых произведений открывает перед нами новые возмож-

ности благодаря нейросетям, которые активно применяются в  создании 

музыки. Алгоритмы машинного обучения позволяют им анализировать 

огромное количество музыкальных произведений различных жанров, 

эпох и стилей, изучая разнообразные элементы, такие как ритмика, мело-

дика и структура.

Постепенно обучаясь, нейросети начинают выявлять уникальные ша-

блоны и закономерности, присущие музыке, от простых аккордовых после-

довательностей до сложных музыкальных структур. Благодаря методам ма-

шинного обучения, нейросети смогли сделать шаг вперед, начав «понимать» 

эти шаблоны и применять их для создания оригинальных композиций.

IT

С использованием IT технологий открываются перед композиторами 

и  музыкантами совершенно новые перспективы. Нейросети позволяют 

им творить уникальные музыкальные произведения, которые ранее были 

бы недоступны для человеческого творчества. Создание новых мелодий 

и песен становится возможным благодаря использованию искусственного 

интеллекта. Таким образом, данные технологии не только содействуют 

развитию музыкального искусства, но и  способствуют его трансформа-

ции, формируя совершенно новые звуковые и музыкальные образы.

Современные IT-технологии претерпевают значительные изменения 

благодаря нейросетям, которые играют важную роль. Обработка данных 

и их прогнозирование являются ключевыми функциями нейросетей, осо-

бенно в области больших данных. Выявление скрытых паттернов и трен-

дов, а также анализ огромного объема информации позволяют компаниям 

принимать обоснованные решения на основе этих данных.

В мире, где интерфейсы становятся все более естественными и интуи-

тивно понятными, нейросети активно применяются для распознавания 



6365г. Самара

Информационные технологии

изображений и речи. Их способность обучаться на примерах и повышать 

точность со временем делает их неотъемлемой частью систем, таких как 

автоматическое управление транспортными средствами.

Системы искусственного интеллекта, основанные на нейросетях, об-

ладают уникальными возможностями, позволяющими им самостоятельно 

обучаться и адаптироваться, минуя необходимость явного программиро-

вания. Эти системы находят применение в различных областях, включая 

борьбу с  киберугрозами. Используя свою способность учиться на про-

шлых инцидентах, они успешно обнаруживают и пресекают новые атаки.

В медицинской сфере нейросети с успехом применяются для диагно-

стики заболеваний, анализируя данные и  изображения пациентов, что 

позволяет выявлять признаки болезней на ранних этапах. Кроме того, эти 

системы играют важную роль в  создании персонализированных систем 

рекомендаций. Анализируя предпочтения и  поведение пользователей, 

они предлагают наиболее подходящие товары и услуги.

Промышленность внедряет нейросети для прогнозирования отказов 

оборудования и повышения его надежности. Это позволяет избежать до-

рогостоящих простоев и ремонта. Нейросети обучаются на данных о ра-

боте оборудования, что помогает проводить своевременное техническое 

обслуживание и предотвращать неожиданные проблемы.

Автоматический контроль качества продукции. Нейросети способны 

быстро и точно обнаруживать дефекты на изделиях, что повышает эффек-

тивность процесса проверки качества. Это приводит к  сокращению по-

терь от брака, увеличению удовлетворенности заказчиков и обеспечивает 

высокий уровень качества продукции. Оптимизация рабочих процессов. 

Нейросети анализируют огромные объемы данных о  производственных 

процессах, что помогает находить наилучшие способы их выполнения. 

Это способствует сокращению времени выполнения процессов, уменьше-

нию расходов на материалы и энергию, а также увеличивает общую про-

дуктивность труда.

В промышленности широко применяются нейросети для распозна-

вания образов на фотографиях и видео. Это позволяет автоматизировать 

контроль качества и  сортировку изделий, а  также обнаруживать и  клас-

сифицировать объекты в  условиях производства. Управление роботами 
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становится все более популярным, поскольку нейросети обучаются управ-

лять роботами, автоматизируя сложные и  опасные для человека задачи. 

Это приводит к улучшению безопасности рабочего места, снижению рис-

ков и возможности перераспределения ресурсов на более сложные задачи.

Современная промышленность нашла в нейросетях мощный инстру-

мент, который позволяет улучшить качество продукции, снизить затраты 

и повысить эффективность работ. Нейросети способны обрабатывать ин-

формацию на высоком уровне и с несравненной скоростью, что делает их 

ценным активом в производстве.

Вывод

Нейросети играют неоценимую роль в многих аспектах нашей повсе-

дневной жизни, хотя мы можем и не всегда осознавать этого. Их примене-

ние встречается практически повсеместно и затрагивает широкий спектр 

различных приложений.

Одним из наиболее заметных примеров применения нейросетей явля-

ются системы рекомендаций в  интернет-магазинах. Они анализируют 

наши предыдущие покупки и  интересы, чтобы предложить нам товары, 

которые могут нас заинтересовать.

Распознавание речи в наших смартфонах и других устройствах также 

обеспечивается с помощью нейросетей. Когда вы используете голосового 

помощника, такого как Siri или Google Assistant, их способность понимать 

ваши запросы обусловлена применением нейросетей.

В автономных автомобилях нейросети используются для обработки 

и  интерпретации данных с  датчиков и  камер. Они помогают автомоби-

лям «видеть» окружающий мир и  принимать решения на основе этой 

информации. В области здравоохранения нейросети играют важную роль 

в  диагностике заболеваний. Они способны анализировать медицинские 

изображения, помогая врачам определить наличие или отсутствие забо-

леваний. Наконец, социальные сети используют нейросети для анализа 

наших интересов и предпочтений. Это помогает им предлагать нам наи-

более интересный и релевантный контент, улучшая тем самым наш опыт 

использования этих платформ.
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В целом, можно сказать, что нейросети играют центральную роль 

в многих аспектах нашей повседневной жизни, значительно улучшая ка-

чество и  удобство многих сервисов и  технологий, которыми мы пользу-

емся каждый день.
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В связи с развитием общества и цифровых технологий, в частности, нель-

зя не отметить повсеместное внедрение технологий в  обычную жизнь. 

Существующая в  КНР Система социального рейтинга граждан является 

ярчайшим примером синергии государства с  новейшими технологиями. 

Однако, в  данной ситуации цифровая трансформация государства еще 

не окончена — это длительный, и с каждым разом совершенствующийся, 

процесс[1]. Но даже в этом случае можно делать выводы не только об уже 

существующих технологиях, но и прогнозировать их дальнейшее развитие.

Усиление внимания к проблематике системы рейтинга связано в пер-

вую очередь с  разработкой новейших компьютерных технологий и  спо-

собов обработки данных. На основе данных, опубликованных в  офи-

циальных документах[3] и  законодательных актах, а  так же публикаций 

в официальных СМИ Китая, можно сделать выводы о применяемых тех-

нологиях.

Можно выделить основные, наиболее востребованные и современные 

технологии, которые уже применяются, либо которые будут применяться 

в ближайшее время:

1.	 Искусственный интеллект (ИИ): в системе социального кредита в Ки-

тае данные технологии применяются для анализа и обработки больших 

объемов данных, выявления шаблонов поведения и принятия решений 

о рейтинге граждан и организаций.

2.	 Большие данные (Big Data): для сбора, хранения и  анализа данных 

о  поведении граждан и организаций используются технологии боль-

ших данных, которые позволяют эффективно обрабатывать информа-

цию из различных источников.

3.	 Облачные технологии: для хранения и обработки данных применяются 

облачные хранилища, обеспечивающие высокую доступность, мас-

штабируемость и безопасность информации.

4.	 Биометрическая идентификация: для уникальной идентификации гра-

ждан в рамках системы социального кредита могут использоваться био-

метрические технологии, такие как сканирование отпечатков пальцев, 

распознавание лиц и другие методы. (Данная технология реализована 

в качестве очков дополненной реальности с функцией распознавания 

лиц для служащих транспортных объектов.)
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5.	 Кибербезопасность: с учетом значительного объема данных, собирае-

мых в рамках системы социального кредита, важным элементом явля-

ется применение технологий кибербезопасности и  контроля доступа 

для защиты информации от несанкционированного доступа и утечек.

6.	 Блокчейн-технологии: некоторые регионы в Китае экспериментируют 

с  использованием блокчейна для обеспечения прозрачности, надеж-

ности и целостности данных в системе социального кредита.

7.	 Машинное обучение: технологии машинного обучения применяются 

для создания алгоритмов анализа данных, выявления закономерностей 

и прогнозирования поведения граждан и организаций.

8.	 Геолокация: технологии геолокации могут быть использованы для 

отслеживания местоположения граждан и  организаций, что может 

быть важным для определения их активности и соответствия правилам 

и нормам.

9.	 Аналитика данных: для обработки и анализа данных, собранных в рам-

ках системы, применяются современные методы аналитики данных, 

такие как машинное обучение, статистические методы и другие.

10.	Распределенные реестры: в  некоторых случаях могут быть использо-

ваны технологии распределенных реестров для хранения информации 

о рейтингах граждан и организаций, обеспечивая прозрачность и на-

дежность данных.

11.	Цифровые идентификаторы: для уникальной идентификации граждан 

и организаций в системе социального кредита могут применяться ци-

фровые идентификаторы, которые облегчают процесс сбора и анали-

за данных.

12.	Мобильные приложения: для удобства пользователей системы соци-

ального кредита разрабатываются мобильные приложения, позволяю-

щие отслеживать свой рейтинг, получать уведомления и управлять сво-

ими данными.

13.	Цифровая подпись: для обеспечения подлинности и целостности дан-

ных используются цифровые подписи, которые позволяют проверить 

авторство информации и защитить ее от подделок. Данная технология 

особенно востребована в государственных структурах.

И многие другие.
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Однако, не все имеющиеся технологии используются на данный момент, 

или используются не в полной мере. Так, на территории Китая существуют 

как развитые в технологическом плане регионы, так и менее развитые, где 

данная система рейтинга до сих пор не была введена[2]. К тому же, внедре-

ние и  поддержание системы рейтинга требует значительных технических 

ресурсов, а также специализированных адаптированных алгоритмов и ин-

фраструктуры для сбора и  обработки данных. Эти сложности затрудняют 

эффективное функционирование системы в Китае. В целом, с технической 

точки зрения, внедрение и стабильное функционирование системы рейтин-

га требуют разработки сложных технологических решений, высокой степе-

ни автоматизации и обработки данных, а также строгого контроля качества 

информации для обеспечения эффективности и надежности системы.

В итоге рассмотрения данного вопроса можно сделать вывод о том, что 

в процессе совершенствования технологий будут происходить как улучше-

ние системы рейтинга, так и развитие цифровой структуры в контексте го-

сударства. Происходит это неравномерно, однако, развитие, так или иначе, 

неизбежно ввиду огромного влияния технологий на современную жизнь.
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Организации, занимающиеся разработкой и эксплуатацией программного 

обеспечения, сталкиваются с рядом сложностей при передаче и установке 

ПО на объектах эксплуатации. Эффективное управление этими процесса-

ми играет важную роль в обеспечении качественного обслуживания кли-

ентов и повышении эффективности работы организации в целом.

Рассмотрение структуры организации, включая подразделения, их 

функции и  взаимосвязи, позволяет понять организационную динамику 
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и  определить ответственность за процессы передачи и  установки ПО. 

Изучение бизнес-процессов в данной области выявляет ключевые этапы 

и задачи, необходимые для успешной реализации проектов.

Анализ типичных проблем и вызывающих их факторов при передаче 

и установке ПО позволяет оценить текущие методы управления и контро-

ля процессов нарядов. Оценка влияния этих проблем на эффективность 

работы организации и качество обслуживания клиентов является важным 

этапом в разработке решений.

Исследование существующих подходов и  методов решения проблем 

передачи и установки ПО включает анализ современных технологий и ин-

струментов автоматизации процессов. Определение требований к автома-

тизированному рабочему месту (АРМ) для разработчиков, группы сопро-

вождения и  группы эксплуатации является важным шагом в  создании 

эффективной системы управления процессами.

Проектирование архитектуры веб-приложения для управления про-

цессом нарядов на тестирование и  установку ПО представляет собой 

ключевой этап в разработке решений. Автоматизация обработки нарядов, 

контроль исполнения задач и генерация отчетности позволяют оптимизи-

ровать процессы и повысить эффективность работы организации.

Автоматизация управления процессами передачи и  установки ПО 

в организации является важным направлением развития для повышения 

эффективности работы и качества обслуживания клиентов. Проектирова-

ние и внедрение системы управления нарядами на тестирование и уста-

новку ПО с использованием современных информационных технологий 

позволяет эффективно решать типичные проблемы и повышать уровень 

сервиса организации.

Одним из важных шагов в автоматизации процессов управления наря-

дами на тестирование и  установку ПО является интеграция с  уже суще-

ствующими системами в  организации, такими как системы управления 

проектами, системы учета задач, а также системы мониторинга и анали-

тики. Интеграция позволит создать единую информационную среду, обес-

печивающую целостную и оперативную обработку данных.

При внедрении новой системы управления процессами важно обеспе-

чить обучение персонала и изменить культуру организации в отношении 



6373г. Самара

Информационные технологии

важности и  эффективности автоматизированных процессов. Это может 

включать в себя проведение тренингов, разработку руководств по исполь-

зованию новой системы и  проведение мероприятий по вовлечению со-

трудников.

После внедрения системы управления нарядами на тестирование 

и установку ПО необходимо провести регулярный анализ процессов с це-

лью выявления узких мест и возможностей для оптимизации. Это помо-

жет постоянно совершенствовать систему и обеспечивать ее соответствие 

изменяющимся потребностям организации.

При разработке и  внедрении системы управления нарядами необ-

ходимо уделить особое внимание вопросам безопасности и конфиденци-

альности данных. Это включает в себя защиту от несанкционированного 

доступа к информации о нарядах, шифрование данных и соблюдение со-

ответствующих нормативных требований и стандартов.

При проектировании системы управления нарядами необходимо учи-

тывать ее масштабируемость и  гибкость, чтобы она могла эффективно 

функционировать как для небольших проектов, так и  для крупных кор-

поративных систем. Гибкость системы позволит легко адаптировать ее под 

изменяющиеся потребности и условия работы организации.

Разработка системы управления нарядами на тестирование и установку 

ПО должна рассматриваться как непрерывный процесс совершенствова-

ния. Постоянное внимание к  обратной связи от пользователей, анализу 

результатов и  внесению коррективов поможет обеспечить высокую эф-

фективность и качество работы системы в долгосрочной перспективе.
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С развитием информационных технологий и широким распространением 

облачных вычислений контейнеризация стала неотъемлемой частью совре-

менной разработки программного обеспечения. Контейнеризация пред-

ставляет собой технологию, которая позволяет упаковать приложение со 

всеми необходимыми зависимостями и конфигурациями в единый контей-

нер. Это обеспечивает лёгкость развёртывания, управления и масштабиро-

вания приложений, а также повышает их переносимость между различными 

средами.

Однако, несмотря на все преимущества контейнеризации, она также 

создаёт новые вызовы в  области безопасности. Контейнеры могут стать 

уязвимыми для различных видов атак, таких как вредоносный код, уязви-

мости в программном обеспечении и несанкционированный доступ.

Для обеспечения безопасности контейнеров необходимо использовать 

специальные инструменты и технологии. В данной статье мы рассмотрим 

основные уязвимости контейнеров и методы защиты.

Вот некоторые из главных уязвимостей контейнеров:

1.	 Уязвимости образов: Образы контейнеров могут содержать уязвимо-

сти в  программном обеспечении, операционных системах и  библио-

теках. Эти уязвимости могут быть использованы для получения доступа 

к контейнеру после его развертывания.

2.	 Неправильная конфигурация: Контейнеры могут быть неправильно 

сконфигурированы, что делает их уязвимыми для атак. Например, 

контейнер может быть настроен с  открытыми портами, которые не 

используются, или с разрешениями, которые слишком широки.

3.	 Уязвимости цепочки поставок: Злоумышленники могут внедрять вре-

доносный код в образы контейнеров на ранних этапах цепочки поста-

вок. Когда эти образы развертываются, вредоносный код может полу-

чить доступ к производственным системам.
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4.	 Уязвимости хоста: Контейнеры работают на хост-системах, которые 

также могут быть уязвимыми. Злоумышленники могут использовать 

уязвимости хоста для получения доступа к контейнерам.

5.	 Утечки данных: Контейнеры могут содержать конфиденциальные дан-

ные, такие как пароли или ключи API. Эти данные могут быть украдены 

злоумышленниками, если контейнеры не должным образом защищены.

К сожалению, нет волшебного средства, которое могло бы решить все 

уязвимости контейнеров, но есть базовые рекомендации, следуя которым, 

можно значительно обезопасить себя. На каждый конкретный случай, есть 

решение. В общем виде существует несколько рекомендаций для защиты 

контейнеров от этих уязвимостей:

1.	 Использование надежных образов: Необходимо использовать образы 

контейнеров из надежных источников.

2.	 Регулярное обновление программного обеспечения: Все программ-

ное обеспечение в  контейнерах должно быть обновлено до послед-

них версий.

3.	 Правильная настройка контейнеров: Контейнеры необходимо настро-

ить таким образом, чтобы они были наиболее безопасными. Например, 

использовать принцип наименьших привилегий и  закрывать ненуж-

ные порты.

4.	 Сканирование контейнеров: Необходимо производить регулярное ска-

нирование контейнеров на наличие уязвимостей.

5.	 Изолирование контейнеров: Необходимо использовать сети контей-

неров и другие методы изоляции, чтобы отделить контейнеры друг от 

друга и от хост-системы.

6.	 Шифрование данных: Необходимо шифровать конфиденциальные 

данные, которые хранятся в контейнерах.

Использование этих мер безопасности поможет защитить контейнеры 

от уязвимостей и повысить уровень безопасности приложений.
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ляется ведущим инструментом для разработки прикладных решений в области авто-
матизации учета и управления предприятий. В статье будут подробно рассмотрены 
основные принципы работы языка 1С. Данная статья предназначена как для опытных, 
так и  для начинающих разработчиков на платформе 1С, которые хотят углубить 
свои знания и повысить эффективность создаваемых ими решений.

Abstract: In recent years, the Russian Federation has been actively developing import substi-
tution in the field of information technologies. One of the key directions is the replacement of 
imported software with domestic software. This article will consider the modern programming 
language 1C. This language is the leading tool for the development of applied solutions in the 
field of automation of accounting and management of enterprises. The article will discuss the 
basic principles of the 1C language in detail. This article is intended for both experienced and 
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novice 1C platform developers, who want to deepen their knowledge and increase the effective-
ness of the solutions they create.

Ключевые слова: 1С, язык программирования, объектно-ориентированное программи-
рование, событийно-ориентированный механизм, система управления базами данных, 
язык запросов, расширения и дополнения, управление данными.

Keywords: 1C, programming language, object-oriented programming, event-oriented mech-
anism, database management system, query language, extensions and additions, data man-
agement.

В современном цифровом мире ключевую роль в автоматизации бизнес-

процессов, управлении данными и  повышении эффективности орга-

низаций играет программное обеспечение. Язык программирования 1С 

занимает лидирующие позиции в  разработке прикладных решений для 

автоматизации учета и управления, который достаточно широко исполь-

зуемых в российских компаниях и государственных учреждениях.

Язык 1С — это мощная и гибкая платформа, сочетающая в себе совре-

менные принципы и подходы к программированию. Понимание основных 

принципов работы этого языка необходимо разработчикам, стремящимся 

создавать эффективные, масштабируемые и надежные приложения.

В представленной статье будут рассмотрены ключевые концепции 

и механизмы, лежащие в основе современного языка программирования 

1С. Понимание этих принципов поможет разработчикам более эффек-

тивно использовать возможности языка 1С, создавать качественный код 

и  решать сложные задачи по автоматизации бизнес-процессов. Кроме 

того, знание основ языка 1С поможет лучше оценить его преимущества, 

ограничения и  перспективы развития в  контексте современных тенден-

ций в разработке программного обеспечения.

Первым будет рассмотрена такая концепция, как «Объектно-ориенти-

рованный подход».

Поскольку в основе языка 1С лежит парадигма объектно-ориентиро-

ванного программирования, это означает, что программный код организо-

ван в виде объектов, обладающих определенными свойствами и методами 

(функциями). Объекты могут взаимодействовать и наследовать свойства 
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друг от друга, что обеспечивает гибкость и  расширяемость программ-

ного кода. Объектно-ориентированный подход позволяет разработчикам 

структурировать код и создавать модульные, легко поддерживаемые и рас-

ширяемые приложения. Это также способствует повторному использо-

ванию кода и облегчает сотрудничество между разработчиками в рамках 

крупных проектов.

Следующим будет рассмотрен «событийно-ориентированный механизм».

В 1С реализован событийно-ориентированный механизм, который 

позволяет программному коду реагировать на различные события, проис-

ходящие в  системе, такие как открытие формы, нажатие кнопки, изме-

нение данных и  так далее. Разработчик может определить обработчики 

событий — процедуры, которые будут выполняться при возникновении 

соответствующего события. Событийно-ориентированный подход обес-

печивает гибкость и адаптивность приложений, позволяя им динамически 

реагировать на действия пользователя и изменения в системе. Это упро-

щает разработку интерактивных пользовательских интерфейсов и предо-

ставляет возможность создавать сложную бизнес-логику.

Ещё одной из основных концепций является «Визуальная среда раз-

работки».

1С предоставляет визуальную среду разработки, значительно упроща-

ющую процесс создания программных приложений. Разработчик может 

создавать формы, отчеты, разного типа обработки и другие объекты с по-

мощью встроенных визуальных конструкторов без необходимости писать 

большой объем кода вручную. Визуальная среда разработки повышает 

производительность разработчиков, позволяя быстро создавать прото-

типы и  визуализировать элементы пользовательского интерфейса. Она 

также облегчает совместную работу над проектами, предоставляя единую 

среду для создания, отладки и тестирования приложений.

Так же заслуживает внимания «Интегрированная система управления 

базами данных».

В 1С встроена собственная система управления базами данных (СУБД), 

обеспечивающая хранение и обработку данных. Язык 1С предоставляет ин-

струменты для работы с данными, такие как запросы, транзакции и блоки-

ровки. Это позволяет создавать надежные и эффективные приложения для 



6380 na-journal.ru

Научный аспект 	 №4 2024	 том 48

управления информацией. Интегрированная СУБД упрощает разработку, 

устраняя необходимость использования сторонних систем управления ба-

зами данных. Он также обеспечивает высокую производительность и опти-

мизацию для задач, связанных с обработкой больших объемов данных.

«Клиент-серверная архитектура» как один из основных механизмов 

работы языка 1С.

Приложения 1С могут работать в режиме клиент-сервер, где сервер вы-

полняет основную часть обработки данных, а клиенты взаимодействуют 

с сервером для выполнения операций и отображения данных. Такой под-

ход обеспечивает масштабируемость и возможность одновременной рабо-

ты сразу нескольких пользователей. Клиент-серверная архитектура позво-

ляет распределять нагрузку между большим количеством узлов, что в свою 

очередь повышает производительность и  отказоустойчивость системы. 

Также благодаря этому упрощается администрирование и  обновление 

приложений, так как изменения необходимо вносить только на сервере.

Самым важным для понимания является «Встроенный язык запросов».

В 1С реализован собственный язык запросов, позволяющий выполнять 

сложные операции выборки, обработки и  агрегирования данных. Язык 

запросов основан на синтаксисе SQL, однако имеет ряд расширений, воз-

можностей и  особенностей, специфичных для 1С. Встроенный язык за-

просов обеспечивает гибкость при работе с данными, позволяя разработ-

чикам создавать сложные отчеты и выполнять аналитические задачи, что 

также упрощает интеграцию с другими системами и источниками данных.

Последним в этой статье будет описан «Механизм расширений и до-

полнений».

Платформа 1С имеет в  себе механизм расширений и  дополнений, 

позволяющий разработчикам создавать дополнительные компоненты 

и  расширять функциональные возможности системы. Это обеспечивает 

гибкость и  возможность адаптировать приложения к  конкретным биз-

нес-требованиям. Механизм расширений и дополнений способствует раз-

витию экосистемы 1С, позволяя другим разработчикам создавать и  рас-

пространять дополнительные модули и  библиотеки. Это способствует 

расширению возможностей платформы и  обеспечению более быстрой 

адаптации к стремительно меняющимся потребностям пользователей.
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Заключение

Описанные выше основные принципы языка программирования 1С 

позволяют разработчикам создавать высококачественные, эффективные 

и  масштабируемые приложения для автоматизации бизнес-процессов 

и управления данными, кроме того, они обеспечивают высокую произво-

дительность и надежность создаваемых решений.

Понимание основных принципов языка 1С важно для разработчиков, 

стремящихся повысить свою квалификацию и создавать эффективные, мас-

штабируемые, надежные приложения. Знание этих принципов позволяет 

лучше использовать возможности платформы, создавать качественный код 

и решать сложные задачи автоматизации. Кроме того, это помогает оценить 

преимущества, ограничения и перспективы развития языка 1С в контексте 

современных тенденций разработки программного обеспечения.
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В наши дни трудно представить сферу производства, где не используется 

трехмерная объемная графика. Практически для каждого продукта изна-

чально разрабатывается его чертеж. Еще 10–20 лет назад проектировщики 

использовали обыкновенный холст бумаги и карандаш, но развитие совре-

менных технологий привело нас к  появлению программ, использующих 

специальные инструменты для создания и редактирования 3D-объектов. 

В производственных целях на основе таких объектов инженер может точ-

но представить модель детали или продукта до его реального изготовле-
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ния. Это позволяет ускорить процесс разработки, сократить издержки на 

создание прототипов и улучшить качество конечного продукта.

Технологии трехмерного моделирования активно применяются в раз-

личных отраслях промышленности, начиная от автомобильного и авиаци-

онного производства (рис. 1), где требуется точное моделирование каждой 

детали, до медицинских и  архитектурных сфер, где трехмерные модели 

используются для графического представления и анализа сложных струк-

тур и объектов.

С развитием компьютерных технологий и программного обеспечения 

процесс создания и  редактирования 3D-объектов становится все более 

доступным и  удобным. Это открывает новые возможности для будущих 

дизайнеров и инженеров, которые уже начинают интересоваться данной 

тематикой еще на стадии школьного обучения.

Рисунок 1. Трехмерная модель двигателя в Компас 3D. [1]
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Однако, если ознакомиться со школьной программой по информатике, 

а также учебниками, утвержденными приказом Министерства просвеще-

ния Российской Федерации № 858 от 21 сентября 2022 года[2], то можно 

заметить, что полноценный отдельный курс по 3D-моделированию в рам-

ках основного общего образования отсутствует. Соответствующий раздел 

затрагивается лишь поверхностно, не вдаваясь в подробности.

В таблице 1 приведено сравнение содержания учебников Л. Л. Босовой 

и А. Ю. Босовой для 7–11 классов, иллюстрирующее области, где встреча-

ются темы, связанные с 3D-моделированием.

Внимательно ознакомившись с таблицей, можно убедиться, что раздел 

3D-моделирования подается ученикам только в  общих чертах и  не рас-

сматривается как самостоятельный раздел. Кроме того, таким темам как 

«3D-Моделирование» и «Компьютерная графика» вовсе отведено неболь-

шое количество часов, что не позволяет школьникам углубиться и развить 

свои навыки в данной области.

Но в целом, применение 3D-объектов, как инструмент к пониманию 

различных учебных материалов, может быть выгодным и  эффективным 

дополнением к  обучению. Например, в  биологии можно использовать 

3D-модели для визуализации внутренней структуры клеток, органов или 

молекул ДНК, что поможет ученикам лучше понять и запомнить анато-

мические и биологические процессы. В математике же 3D-моделирование 

можно использовать для визуализации геометрических фигур и решения 

задач по стереометрии.

Следует признать, что уже сейчас спектр школьных предметов, включа-

ющих в себя элементы 3D-графики довольно широк. В чем же смысл и ка-

кова цель ее использования в рамках образования? В первую очередь, это 

возможность раскрыть и визуализировать учебный материал, делая его бо-

лее простым и понятным для учащихся, особенно в случае абстрактных или 

сложных тем. Во-вторых, работа с  трехмерными моделями способствует 

развитию пространственного мышления у учеников, что полезно не только 

в научных и технических дисциплинах, но и в повседневной жизни. Нема-

ловажным является и то, что использование современных 3D-технологий 

повышает мотивацию и заинтересованность школьников за счет создания 

более увлекательного и интерактивного обучающего процесса.
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Для организации учебного процесса по 3D-моделированию в общеоб-

разовательных учреждениях необходимо наличие следующих элементов:

•	 Программное обеспечение (Blender, Компас‑3D, SketchUP, Cine-

ma4D и т.д.)

•	 Аппаратное обеспечение (Компьютер)

Среди программ, служащих для создания и редактирования 3Д-моде-

лей можно выделить особо распространенные и  полюбившиеся новым 

пользователям или специалистам, уже давно работающих в  своей обла-

сти[3]. В таблице 2 представлена сравнительная характеристика программ, 

которые могли бы использоваться в  школьной программе, по их цене, 

функциям и среде применения.

Таблица 2. Сравнительная характеристика программ по 3Д-моделированию

Уровень  
сложности 

Программа
Примерная стои-
мость подписки 

в год (руб)
Среда применения

Для новичков 
и любителей

3D Slash 2 200 –

SculptGL – –

SketchUP 12 000
Строительство, архитектура, 

ландшафтный дизайн 

FreeCAD –
Машиностроение,

архитектурное
проектирование
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Уровень  
сложности 

Программа
Примерная стои-
мость подписки 

в год (руб)
Среда применения

Для любителей 
и профессио-

налов

DesignSpark 
Mechanical

–
Проектирование изделий 

и деталей, прототипирование

Blender –
Анимация, кино, видеоигры, 

архитектурное проектиро-
вание

ArchiCAD 20 000
Проектирование зданий 

и сооружений, планировка 
квартир

Autodesk
Fusion 360

66 000

Машиностроение,
промышленность,
проектирование

изделий

Cinema 4D
72 000

Моушн-дизайн,
кино, видеоигры,

реклама

Опираясь на представленную таблицу, нетрудно заметить, что исполь-

зование программ, не требующих платной подписки, может быть намного 

выгоднее для государства. Например, SkulptGL — отличный вариант, чтобы 

познакомиться с основами 3D-моделирования. Благодаря простому интер-

фейсу и немалому функционалу можно добиться впечатляющих результа-

тов. Программа является онлайн-браузером и  не требует отдельной уста-

новки, что облегчит работу сотрудникам школы. SkulptGL может отлично 

подойти для школьников 7–8 классов и послужить своеобразным стартом 

в обучении.

Blender — ПО с  открытым исходным кодом и  бесплатным доступом, 

чем привлекает новых пользователей. Программа идеально подходит 
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для освоения трехмерного дизайна — от самых азов до всех его возмож-

ностей. Функции Blender позволяет с нуля сформировать 3D-модель при 

помощи доступных примитивов, полигонов и различных модификаторов. 

Затем заняться скульптингом, текстурированием, композитингом, рисо-

ванием с помощью Grease Pencil, анимацией и рендерингом. Нетребова-

тельность к компьютерному железу может оказаться влияющим фактором 

выбора программного продукта у  большинства школ, не имеющих воз-

можности позволить себе мощное аппаратное обеспечение. Blender не 

уступает ни одному из своих конкурентов, а в качестве быстроты реаги-

рования на команды и  удобного, оптимизированного интерфейса даже 

превосходит их. Согласно опросу, проведенному среди респондентов 

63.45% (335 из 528 проголосовавших) считают, что Blender — программ-

ное обеспечение, которое необходимо преподавать в школах для изучения 

3D-моделирования[4].

Актуальность использования средств 3D-моделирования в различных 

школьных дисциплинах растет с каждым годом, в связи с чем возникает 

ряд сложно решаемых проблем[5]. Например:

1.	 Финансовые затраты: Приобретение необходимого оборудования 

и программ может быть дорогостоящим. Не все школы и учреждения 

дополнительного образования могут позволить себе такие затраты без 

дополнительного финансирования.

2.	 Недостаток квалифицированных кадров: На сегодняшний день, учите-

лей и педагогов, обладающих достаточным количеством знаний и опы-

та в данной области, не так много.

3.	 Актуализация учебных программ: Быстрое развитие технологий в об-

ласти 3D моделирования требует постоянного обновления учебных 

программ и материалов. Необходимо постоянно адаптировать учебные 

планы к новым тенденциям и технологиям.

Таким образом, можно сказать, что 3D-моделирование, несмотря на 

сложности, связанные с материальными затратами, несомненно, является 

тем направлением, обучение которому государству необходимо развивать 

в  общеобразовательных организациях. Поскольку подготовка специали-

стов в этой области укрепит научно-технический потенциал страны и по-

высит конкурентоспособность на мировом рынке.
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Трехмерное моделирование — новый язык цифровой среды и  отлич-

ная отправная точка для поиска работы в области компьютерной графики, 

без которой не обходится ни один современный проект, что, в свою оче-

редь, способствует постоянному поиску новых специалистов. Школьные 

годы — идеальное время для подростка, чтобы попробовать себя и узнать 

стоит ли в ближайшем будущем делать упор в столь инновационной сфере.
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Аннотация: В  статье рассматривается использование искусственного интеллекта 
(ИИ) в современных системах информационной безопасности. В условиях растущего 
объема цифровой информации и соответствующего увеличения уровня угроз безопас-
ности данных актуальность применения ИИ для борьбы с этими угрозами становится 
неоспоримой. Статья выделяет основные преимущества ИИ в области информаци-
онной безопасности, включая автоматизацию процессов обнаружения угроз, способ-
ность к обучению на основе опыта, улучшение скорости реакции и сокращение риска 
человеческого фактора. Также анализируются вызовы и  ограничения, с  которыми 
сталкиваются системы на основе ИИ, такие как необходимость в обучении моделей 
на больших объемах данных, угрозы безопасности данных, требования к инфраструк-
туре и проблемы интерпретируемости принимаемых решений.

Abstract: The article deals with the use of artificial intelligence (AI) in modern information se-
curity systems. With the growing volume of digital information and the corresponding increase 
in the level of data security threats, the relevance of AI application to combat these threats 
becomes undeniable. The article highlights the main benefits of AI in the field of information 
security, including the automation of threat detection processes, the ability to learn from expe-
rience, improved responsiveness, and reduced human error risk. It also analyzes the challenges 
and limitations faced by AI-based systems, such as the need to train models on large amounts 
of data, data security threats, infrastructure requirements, and decision interpretability issues.

Ключевые слова: информационная безопасность, искусственный интеллект, системы 
безопасности, угрозы безопасности данных, автоматизация процессов, обнаружение 
угроз, обучение на основе опыта, скорость реакции.

Keywords: information security, artificial intelligence, security systems, data security threats, 
process automation, threat detection, learning from experience, responsiveness.
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Введение

Информационная безопасность становится все более важной в совре-

менном мире, где данные играют ключевую роль во всех аспектах деятель-

ности. С ростом объема цифровой информации увеличивается и уровень 

угроз, связанных с ее безопасностью. Для борьбы с этими угрозами ста-

новится необходимым развитие и  применение новых технологий, в  том 

числе искусственного интеллекта (ИИ). В данной статье рассматривается 

использование ИИ в  современных системах информационной безопас-

ности, его преимущества и вызовы.

Преимущества использования искусственного интеллекта 
в системах информационной безопасности

Автоматизация процессов обнаружения угроз

Одним из главных преимуществ использования ИИ в информацион-

ной безопасности является возможность автоматизировать процессы об-

наружения и анализа угроз. Системы на основе ИИ могут анализировать 

большие объемы данных и выявлять аномалии, указывающие на потенци-

альные угрозы безопасности.

Способность к обучению на основе опыта

Искусственный интеллект обладает способностью к  обучению на ос-

нове накопленного опыта. Это позволяет системам информационной 

безопасности адаптироваться к новым угрозам и сценариям атак, улучшая 

свою эффективность с течением времени.

Улучшение скорости реакции

Системы на основе ИИ способны обрабатывать информацию и прини-

мать решения в режиме реального времени, что позволяет оперативно реа-

гировать на угрозы безопасности и предотвращать потенциальные атаки.
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Сокращение риска человеческого фактора

Автоматизация процессов безопасности с использованием ИИ позво-

ляет сократить роль человеческого фактора, который часто является сла-

бым звеном в системах безопасности из-за возможности допущения оши-

бок или игнорирования предупреждений.

Вызовы и ограничения

Недостаточная обученность моделей

Одним из вызовов при использовании ИИ в системах информацион-

ной безопасности является необходимость обучения моделей на больших 

объемах данных. Недостаточное количество данных или их некачествен-

ность может привести к недостаточной эффективности системы.

Угрозы безопасности данных

Системы, основанные на ИИ, могут стать объектом атак со стороны 

злоумышленников, которые попытаются вмешаться в их работу или по-

дать ложную информацию для искажения результатов анализа.

Необходимость внедрения инфраструктуры

Внедрение систем на основе ИИ требует значительных инвестиций 

в инфраструктуру и персонал, способный работать с этими системами.

Проблема интерпретируемости

Еще одним вызовом является сложность интерпретации решений, 

принимаемых системами на основе искусственного интеллекта. Некото-

рые модели могут давать точные результаты, но их принципы работы мо-

гут быть непонятными для людей, что затрудняет проверку и анализ дей-

ствий системы.
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Этические вопросы

Использование искусственного интеллекта в системах информацион-

ной безопасности также вызывает вопросы этики и конфиденциальности 

данных. Например, возникают опасения относительно возможного нару-

шения приватности при сборе и анализе данных пользователей.

Примеры применения искусственного интеллекта  
в сфере информационной безопасности

Обнаружение аномалий в сетевом трафике

Системы на основе искусственного интеллекта могут анализировать 

сетевой трафик и выявлять аномалии, указывающие на возможные атаки 

или взломы.

Анализ угроз безопасности

Искусственный интеллект может использоваться для анализа данных 

и  выявления потенциальных угроз безопасности, а  также предсказания 

вероятности их возникновения.

Автоматизация реакции на инциденты безопасности

Системы на основе ИИ могут автоматически реагировать на обнару-

женные угрозы безопасности, например, блокируя доступ к зараженным 

ресурсам или запуская процессы восстановления после атак.

Адаптивная защита

Искусственный интеллект позволяет создавать системы, способные 

адаптироваться к изменяющимся угрозам и сценариям атак, что повышает 

эффективность защиты информации.
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Кроме того, стоит отметить, что использование искусственного интел-

лекта в системах информационной безопасности также предполагает зна-

чительное снижение времени реакции на угрозы. Традиционные методы 

обнаружения и реагирования на атаки могут требовать значительного вре-

мени для анализа данных и выявления угроз. Однако системы на основе 

искусственного интеллекта способны анализировать и обрабатывать ин-

формацию в реальном времени, что позволяет оперативно реагировать на 

инциденты безопасности и минимизировать ущерб.

Следует также отметить, что использование искусственного интеллекта 

в сфере информационной безопасности может снизить нагрузку на чело-

веческие ресурсы. Автоматизация процессов обнаружения угроз, анализа 

данных и принятия мер по защите информации позволяет сократить необ-

ходимость в постоянном мониторинге и управлении системами безопас-

ности со стороны человека.

Однако следует учитывать, что использование искусственного интел-

лекта также сопряжено с  определенными рисками и  ограничениями. 

Например, некорректная настройка или обучение моделей машинного 

обучения может привести к  ложным срабатываниям и  ошибочным дей-

ствиям системы. Кроме того, возможность злоупотребления искусствен-

ным интеллектом для целей кибератак также является серьезным вызовом 

для безопасности информации.

Таким образом, несмотря на свои преимущества, использование 

искусственного интеллекта в  современных системах информационной 

безопасности требует внимательного подхода к  разработке, настройке 

и  мониторингу системы, а  также постоянного обновления и  адаптации 

к изменяющимся угрозам и сценариям атак.

Заключение

Использование искусственного интеллекта в  современных системах 

информационной безопасности представляет собой мощный инструмент 

в  борьбе с  угрозами безопасности. Несмотря на вызовы и  ограничения, 

связанные с  этой технологией, ее преимущества в  виде автоматизации, 

скорости реакции и адаптивности делают ее неотъемлемой частью стра-
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тегии обеспечения безопасности информации в современном цифровом 

мире. Дальнейшее развитие искусственного интеллекта в  этой области 

может привести к созданию более эффективных и интеллектуальных си-

стем безопасности, способных адаптироваться к постоянно меняющимся 

угрозам.
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Аннотация: В современном мире, где цифровые технологии проникают во все сферы 
жизни, банковская сфера не является исключением. Однако вместе с возможностями, 
которые предоставляет цифровизация, приходят и  угрозы кибербезопасности, спо-
собные серьезно подорвать доверие к финансовым учреждениям. Защита финансовых 
данных становится приоритетом для банков, поскольку утечки или кражи таких 
данных могут привести к серьезным финансовым потерям и утрате репутации.

Abstract: In today’s world where digital technologies are penetrating every aspect of life, the 
banking industry is no exception. However, along with the opportunities presented by digitali-
zation come cybersecurity threats that can seriously undermine trust in financial institutions. 
Protecting financial data is becoming a priority for banks, as leaks or theft of such data can 
lead to serious financial and reputational losses.
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Финансовые институты в том виде, в котором мы их знаем, существуют 

уже несколько веков. Банковская практика претерпела значительные из-

менения, но основные принципы остались прежними. Банки всегда хра-

нили большие объемы личной и  финансовой информации о  своих кли-

ентах. Сегодня все эти данные легко доступны и требуют надежных мер 

кибербезопасности для их защиты.

Развитие финансовых технологий за последние несколько десятилетий 

привело к появлению множества инноваций и изменений, включая элек-

тронные переводы средств, кредитные/дебетовые карты, онлайн-банкинг 
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и мобильные платежи. Банкам пришлось не только модернизировать свои 

системы, чтобы приспособить их к этим изменениям, но и трансформиро-

вать свои процессы, чтобы обеспечить постоянную безопасность по мере 

внедрения новых технологий. Меры безопасности, направленные на за-

щиту конфиденциальной информации и предотвращение атак киберпре-

ступников, таких как фишинг и попытки распространения вредоносных 

программ, также важны сегодня.

Банковское законодательство постоянно меняется в  соответствии 

с требованиями современныхб анковских систем. Банки несут юридиче-

скую ответственность за защиту данных клиентов и предохранение их от 

кибератак и  несанкционированного доступа. В  этой статье мы рассмо-

трим, как современные банки и  компании, предоставляющие финансо-

вые услуги, выполняют эту обязанность.

Несмотря на растущую зависимость мировой финансовой системы от 

цифровой инфраструктуры, до сих пор неясно, кто несет ответственность 

за защиту систем от кибератак. Отчасти это объясняется быстро меняю-

щейся обстановкой. Поскольку инновации, конкуренция и пандемии еще 

больше ускоряют цифровую революцию, глобальная финансовая система 

станет еще более уязвимой, если не будут приняты активные меры. Хотя 

многие участники угроз преследуют цель получения прибыли, растет чис-

ло атак чисто разрушительного и деструктивного характера. Более того, те, 

кто научился воровать, также узнали о сетях и операциях финансовой си-

стемы, что позволит им в будущем совершать (или продавать такие знания 

и  возможности другим) более разрушительные и  деструктивные атаки. 

Этот быстро меняющийся ландшафт рисков приводит к тому, что зрелые 

и хорошо регулируемые системы не успевают реагировать на него.

Повышение уровня защиты мировой финансовой системы — это 

в первую очередь организационная задача. Усилия по укреплению защиты 

и усилению регулирования важны, но недостаточны для того, чтобы опе-

редить растущие риски. В отличие от многих отраслей, большинство пред-

ставителей индустрии финансовых услуг не испытывают недостатка в ре-

сурсах или возможностях для внедрения технических решений. Основная 

проблема заключается в  коллективных действиях: как наилучшим обра-

зом организовать системную защиту с участием правительства, финансо-
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вых органов и промышленности, а также как эффективно и рационально 

использовать эти ресурсы.

Нынешняя разрозненность заинтересованных сторон и  инициатив 

отчасти объясняется уникальными аспектами и развивающейся природой 

киберрисков. Различные сообщества действуют изолированно и решают 

проблему в  рамках своих мандатов.Финансовые регуляторы сосредото-

чены на устойчивости, дипломаты — на национальных кодексах пове-

дения, агентства национальной безопасности — на сдерживании вредо-

носной активности, а руководители компаний — на рисках, характерных 

для конкретной компании, а  не для отрасли.Поскольку границы между 

финансовыми и технологическими компаниями становятся все более раз-

мытыми, границы ответственности за безопасность также становятся все 

более размытыми.

Особенно ярко выражен разрыв между финансовым, национальным 

и дипломатическим сообществами. Финансовые организации сталкивают-

ся с уникальными рисками, связанными с киберугрозами, однако их отно-

шения с национальными службами безопасности, которые необходимы для 

эффективного противодействия этим угрозам, остаются напряженными.

Такой разрыв ответственности и  сохраняющаяся неопределенность 

в отношении ролей и мандатов по защите глобальной финансовой системы 

подпитывают риски. Отчасти эта неопределенность обусловлена нынеш-

ним геополитическим климатом и высоким уровнем недоверия, которые 

препятствуют сотрудничеству между представителями международного со-

общества. Сотрудничество в области кибербезопасности было затруднено, 

фрагментировано и  часто ограничивалось самым узким кругом доверия, 

поскольку затрагивало чувствительные вопросы национальной безопасно-

сти. Международное сотрудничество с участием многих заинтересованных 

сторон — это не «приятное событие», а «необходимое событие».

Сфера банковских услуг становится все более уязвимой перед различ-

ными киберугрозами из-за роста числа цифровых каналов обслуживания 

клиентов, таких как мобильные приложения и интернет-банкинг. Кибер-

преступники используют разнообразные методы атак, чтобы получить 

несанкционированный доступ к  финансовым данным и  средствам кли-

ентов. Среди наиболее распространенных угроз можно выделить фишинг, 
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вредоносное, программное обеспечение, DDoS-атаки, а  также атаки на 

системы обработки платежей и точки продаж.

Как защитить финансовые данные:

1.	 Многоуровневая защита сети: реализация комплексной защиты сети, 

включающую брандмауэры, системы обнаружения вторжений и  ши-

фрование трафика.

2.	 Шифрование данных: шифрование всех финансовых данных в покое 

и в движении для предотвращения их перехвата и несанкционирован-

ного чтения.

3.	 Многофакторная аутентификация: внедрение многофакторной аутен-

тификации для всех видов доступа к финансовым данным для обеспе-

чения дополнительного уровня защиты.

4.	 Обучение персонала: проведение регулярных тренингов по кибер-

безопасности для сотрудников банка, чтобы они могли распознавать 

и предотвращать киберугрозы.

5.	 Регулярные аудиты безопасности: систематическое проведение аудита 

безопасности для выявления и устранения уязвимостей в инфраструк-

туре и приложениях.

6.	 Мониторинг и  реагирование на угрозы: развертывание систем мони-

торинга безопасности, позволяющих выявлять необычную активность 

и своевременно реагировать на потенциальные угрозы.

7.	 Соблюдение регулирований: соблюдение всех требований и  стандар-

тов безопасности, установленных регулирующими органами.

8.	 Резервное копирование и  восстановление данных: разработка стра-

тегии резервного копирования данных и плана восстановления после 

инцидента для минимизации потерь в случае успешной атаки.

Заключение

Банки должны придавать кибербезопасности высший приоритет, уде-

ляя особое внимание защите финансовых данных своих клиентов. Приме-

нение современных методов защиты и строгий контроль за кибербезопас-

ностью помогут снизить риск киберугроз и  сохранить доверие клиентов 

к финансовым учреждениям.
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Финансовые услуги охватывают широкий спектр предприятий, управ-

ляющих денежными средствами, включая кредитные союзы, банки, ком-

пании по выпуску кредитных карт, страховые компании, компании потре-

бительского кредитования, фондовые брокеры, инвестиционные фонды 

и некоторые государственные предприятия. Эти учреждения играют важ-

нейшую роль в мировой экономике, способствуя осуществлению сделок, 

предоставляя кредиты и позволяя физическим и юридическим лицам ин-

вестировать и приумножать богатство.

С развитием технологий появились цифровые банковские услуги, онлай-

новые инвестиционные платформы, электронные платежные системы и дру-

гие финансовые услуги, предоставляемые через Интернет. Эта цифровая 

трансформация сделала финансовые услуги более доступными и удобными. 

Кибербезопасность в  сфере финансовых услуг играет важную роль в  пред-

отвращении потерь. Благодаря сетевой безопасности, системам обнаружения 

вторжений, защите от вредоносных программ и другим мерам кибербезопас-

ности финансовые учреждения могут предотвратить кибератаки и смягчить их 

последствия. Защищая финансовые операции и данные клиентов, кибербез-

опасность в сфере финансовых услуг помогает поддерживать доверие потре-

бителей. Она дает клиентам уверенность в том, что их данные и деньги в без-

опасности, что способствует доверию к услугам финансового учреждения.
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Text). Подробно рассмотрены ключевые меры защиты, включая шифрование данных, 
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призывая к  системному подходу к  безопасности в  контексте автоматизированных 
систем управления.

Abstract: This article highlights the issues of information security in automated management 
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Файлы ODT (OpenDocument Text Document) — это текстовые документы 

в формате OpenDocument.
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Стандарт Open Document Format (ODF) — это формат файлов с откры-

тым исходным кодом для сохранения и  обмена текстом, электронными 

таблицами, диаграммами, графиками и  презентациями, сжатый в  zip-

архив и основанный на расширяемом языке разметки (XML).

Данный формат поддерживается как международный стандарт и имеет 

открытый исходный код, что с одной стороны позволяет свободно и бес-

платно использовать его любому разработчику ПО, обеспечивает совме-

стимость для различных программ, придерживающихся этого формата. 

С  другой же стороны может хранить в  себе массу уязвимостей, которые 

может реализовать потенциальный нарушитель.

Текстовые документы этого формата могут создаваться с помощью та-

ких программ, как Open Office или LibreOffice, и будут отличаться от дру-

гих текстовых файлов расширением.odt. Эти документы широко исполь-

зуются в различных офисных программах.

С развитием технологий и  внедрением автоматизированных систем 

управления (ODT) в различные отрасли, вопрос безопасности и защиты 

информации становится критическим. Автоматизированные системы, 

использующие формат ODT (Open Document Text), требуют специальных 

мер по защите от угроз виртуального мира. В данной статье рассмотрим 

ключевые меры защиты информации в ODT-системах.

1. Шифрование данных

Одним из основных методов защиты информации в  ODT-системах 

является шифрование данных. Шифрование позволяет перевести кон-

фиденциальную информацию в  нечитаемый вид для посторонних лиц, 

не обладающих ключом. Для ODT-файлов рекомендуется использовать 

сильные алгоритмы шифрования, такие как AES (Advanced Encryption 

Standard), обеспечивающие высокий уровень безопасности.

2. Аутентификация и управление доступом

Важным аспектом безопасности ODT-систем является правильная 

аутентификация пользователей и строгий контроль доступа. Использова-
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ние сильных паролей, двухфакторной аутентификации и  регулирование 

прав доступа к  файлам помогут предотвратить несанкционированный 

доступ к информации.

3. Регулярные обновления и патчи

Разработчики ODT-систем постоянно улучшают свои продукты, вы-

являя и устраняя уязвимости. Регулярные обновления и патчи помогают 

поддерживать систему в актуальном и безопасном состоянии. Отсутствие 

обновлений может стать причиной уязвимостей, которые могут быть ис-

пользованы злоумышленниками.

4. Антивирусная защита

Использование антивирусного программного обеспечения является 

неотъемлемой частью безопасности ODT-систем. Оно помогает выявлять 

и блокировать вредоносные программы, которые могут угрожать сохран-

ности информации в системе.

5. Резервное копирование данных

Регулярное создание резервных копий данных позволяет восстановить 

информацию в  случае ее утраты или повреждения. Этот шаг не только 

обеспечивает защиту от потери данных, но и является важным элементом 

восстановления после атаки или сбоя системы.

6. Обучение персонала по вопросам безопасности

Создание безопасной среды в ODT-системах также зависит от обуче-

ния персонала. Сотрудники должны быть осведомлены о базовых прин-

ципах безопасности, уметь распознавать подозрительную активность 

и следовать правилам безопасности при работе с системой.

В заключение следует сказать, что меры защиты информации в автома-

тизированных системах управления, использующих формат ODT, играют 
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ключевую роль в предотвращении угроз и обеспечении стабильной работы 

системы. Шифрование данных, аутентификация пользователей, регуляр-

ные обновления и другие описанные меры совместно формируют надеж-

ный барьер для защиты конфиденциальности и целостности информации 

в ODT-системах.
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Аннотация: В статье описываются требования к обеспечению безопасности средств 
виртуализации на базе гипервизора KVM (Kernel-based Virtual Machine). Примеры 
функциональной поддержки выделенных требований рассматриваются на основании 
трех программных продуктов: SELinux, AppArmor и  Аккорд-KVM. Автор приводит 
некоторые решения, позволяющие продуктам соответствовать мерам защиты вир-
туальной инфраструктуры, их достоинства и возможные уязвимости.

Abstract: The article describes the security requirements for KVM (Kernel-based Virtual Ma-
chine) hypervisor-based virtualization tools. Examples of functional support of the highlighted 
requirements are considered on the basis of three software products: SELinux, AppArmor and 
Accord-KVM. The author provides some solutions that allow the products to meet the virtual 
infrastructure protection measures, their merits and possible vulnerabilities.
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Виртуализация — это использование программного обеспечения для 

создания абстрактного уровня над физическим компьютерным оборудо-

ванием. Это позволяет разделить ресурсы одного компьютера, такие как 

процессоры, память и  хранилище, на несколько виртуальных машин. 

Каждая виртуальная машина функционирует под управлением собствен-

ной операционной системы и ведет себя как отдельный компьютер, хотя 

фактически использует лишь часть ресурсов базового компьютерного обо-

рудования. Использование виртуализации значительно сокращает время 

обработки и доступа к постоянно растущему объему информации без не-

обходимости значительных изменений в информационной инфраструкту-

ре компании. Это также позволяет штату IT-специалистов работать более 

эффективно и дает возможность сотрудникам отдела администрирования 

более результативно использовать мощности информационной инфра-

структуры компании.

Гипервизор действует как интерфейс между виртуализированной опе-

рационной системой гостя и  физическим оборудованием. Гипервизоры 

первого типа работают непосредственно на аппаратном обеспечении 

системы. Гипервизоры второго типа функционируют под управлением 

операционной системы устройства, предоставляя ей в дополнение виртуа-

лизационные возможности, такие как поддержка устройств ввода-вывода 

и управление памятью. [1].

Система с  открытым исходным кодом Kernel-based Virtual Machine 

(KVM) принадлежит к  категории «аппаратных гипервизоров» (первого 

типа). Она работает в среде Linux на платформе x86, которая поддержи-

вает аппаратную виртуализацию на базе Intel VT либо AMD SVM (Secure 

VM) [2]. На сегодняшний день многие компании придерживаются тренда 

на импортозамещение, в  некоторых отраслях это является острой необ-

ходимостью. Особенно полезными сейчас являются информационные 

продукты с открытым исходным кодом, яркими представителями которых 

являются операционные системы семейства Linux. Одним из популярных 

выборов для виртуализации инфраструктуры компании, построенных на 

ОС Linux, является гипервизор KVM (Kernel-based Virtual Machine). Он 

позволяет создавать виртуальные машины с поддержкой как операцион-

ных систем Windows, так и Linux, а также эффективно распределять ресур-
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сы между ними, что обеспечивает возможность одновременного запуска 

нескольких виртуальных машин.

KVM — относительно новая разработка, но глубина и  простота его 

реализации, а также постоянная поддержка со стороны разработчиков на 

Linux делают его достойным серьезного рассмотрения. Добавляя возмож-

ности виртуализации в стандартное ядро операционной системы, виртуа-

лизированная среда может воспользоваться всеми преимуществами теку-

щей работы над ядром, ведь согласно этой модели, каждая виртуальная 

машина — это обычный процесс Linux со стандартным планировщиком.

Поскольку виртуальная машина KVM разработана на основе Linux, она 

следует стандартам модели безопасности операционной системы. Однако 

для обеспечения безопасности информации, использующейся мощностя-

ми виртуальной машины, и контроля целостности ее конфигурации необ-

ходимы дополнительные меры. Согласно приказам № 17, 21 и 31 ФСТЭК 

России набора функций средств виртуализации для настройки виртуаль-

ной инфраструктуры с  учетом требований безопасности методического 

документа ФСТЭК России от 11.02.2014 недостаточно, поэтому для их 

защиты от несанкционированных изменений необходимо использовать 

дополнительные (внешние) средства защиты информации (СЗИ) [3].

Базовой операционной системой (ОС) для развертывания KVM яв-

ляется Debian. Данная ОС поддерживает две системы принудительного 

контроля доступа — Security-Enhanced Linux (SELinux) и AppArmor. В до-

полнение к  ним в  статье будет рассмотрено специальное программное 

обеспечение (СПО) «Аккорд-KVM».

Требования к рассматриваемым программным средствам указаны в упо-

мянутых ранее приказах ФСТЭК России, поэтому в статье к анализу будут 

представлены характеристики, отвечающие соответствующим требованиям.

Для начала рассмотрим базовый набор мер, включающий следующие 

аспекты: регистрация событий безопасности, контроль защиты персо-

нальных данных, обеспечение целостности системы, защита виртуали-

зированной среды, сетей и  передачи данных, а  также идентификация 

и аутентификация пользователей и ресурсов с управлением их взаимодей-

ствия. Все три системы безопасности способны охватить данные требова-

ния с помощью своих функциональных возможностей.
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Примером является политика безопасности, предустановленная 

в RedHat, основном разработчике SELinux, которая обеспечивает защи-

ту хостовой операционной системы от компрометации виртуальной ма-

шины. По умолчанию все запускаемые виртуальные машины получают 

домен qemu_t, а образы дисков виртуальных машин имеют тип virt_im-

age_t. Все чаще производитель запрещает загрузку виртуальных машин 

с  образами, хранящимися не в  /var/lib/libvirt/images. Это означает, что 

в случае взлома виртуальной машины доступ к директориям типа /etc, 

/usr, / на хостовой ОС становится невозможным, если на них не уста-

новлен домен qemu_t, что является нарушением принципа наименьших 

привилегий [4].

Существует дополнительная модель безопасности — проект sVirt, кото-

рый позволяет обеспечить защиту гостевых операционных систем друг от 

друга. Если система была скомпилирована с поддержкой sVirt, то она будет 

всегда включена, когда включен SELinux.

У СПО «Аккорд-KVM» также часть базовых требований выполняется 

средствами интеграции со сторонними надстройками «Аккорд-Х» и «Ак-

корд-Х К». Например, обеспечение контроля и управления ролями субъ-

ектов и объектов доступа, а также поддержание безопасности внутренних 

данных самой СПО полностью функционирует за счет этих надсистем.

Базовые настройки AppArmor позволяют защитить хостовую ОС от 

скомпрометированной гостевой ОС. Расширение sVirt позволяет защи-

тить гостевые ОС друг от друга. Однако существует две серьезные пробле-

мы, которые пока не решены. Первой уязвимостью является возможность 

выхода системы из-под контроля, при использовании жесткой символи-

ческой ссылки, т.к. контроль осуществляется с использованием в профиле 

полного пути до файла, а не его функционала или возможностей. Причи-

ной второй проблемы также являются пути к файлам. Общеизвестно, что 

злоумышленники очень часто используют папку с временными файлами 

для начала атаки, а также генерируют случайные имена для своего вредо-

носного программного обеспечения. Таким образом, если программе ну-

жен доступ в каталог /tmp для создания временного файла со случайным 

именем, то администратору придется расширить права программы, что 

может привести к увеличению площади возможной атаки [5].
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При детальном рассмотрении дополнительных мер безопасности 

можно увидеть, что они являются расширением некоторых базовых. 

В  основном они направлены на обеспечение возможности просмотра 

и анализа функционирования самой системы безопасности, мониторинга 

выполняемых политик и  обеспечение целостности обрабатываемых си-

стемой данных.

Все три системы осуществляют достаточно подробное журналирова-

ние событий, что позволяет эффективно контролировать полный цикл 

обеспечения безопасности и избежать смешения информации различного 

уровня доступа.

В разделе с примерами для AppArmor были приведены две проблемы, 

влияющие на ее устойчивость к кибератакам. Однако, разумеется, у дру-

гих программных продуктов также существуют слабые места. Злоумыш-

ленники постоянно развивают свои навыки и методы поиска путей обхода 

любых запретов ограничений и ловушек. Даже самые банальные из них до 

сих пор остаются опасными. Фишинговые атаки, недостаток качественной 

документации к функциям и ошибкам программного обеспечения, ком-

прометация административных прав, сложности в установке правильной 

конфигурации систем безопасности. Всё это относится к давно известным 

и проверенным средствам подрыва купола устойчивости любой системы, 

и все же полностью защититься от них крайне сложная задача. Поэтому 

разработчики SELinux, AppArmor и  Аккорд-KVM постоянно работают 

над усовершенствованием своих систем, обучением эффективной работе 

с ними и поиском новых решений для догоняющих это развитие угроз.
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Аннотация: В данной научной статье рассматривается возможность использования 
крупномасштабных языковых моделей (LLM) в области тестирования на проникнове-
ние. Основное внимание уделено анализу того, как LLM могут способствовать авто-
матизации создания и выполнения тестов на проникновение, обеспечивая тем самым 
повышение эффективности и  скорости выявления уязвимостей. В  статье подробно 
излагаются методики обучения моделей, а также приводятся результаты экспери-
ментальной проверки их способности предсказывать потенциальные точки проник-
новения в систему. Кроме того, обсуждаются этические аспекты применения LLM 
в кибербезопасности, включая риски злоупотребления такими технологиями.

Abstract: This research paper examines the feasibility of using large-scale language models 
(LLMs) in the field of penetration testing. The focus is on analyzing how LLMs can help auto-
mate the creation and execution of penetration tests, thereby providing increased efficiency and 
speed of vulnerability detection. The paper details the methodologies used to train the models 
and presents results of experimental validation of their ability to predict potential penetration 
points into a system. In addition, the ethical aspects of LLMs applications in cybersecurity are 
discussed, including the risks of misuse of such techniques.

Ключевые слова: Крупномасштабные языковые модели (LLM), тестирование на про-
никновение, автоматизация кибербезопасности, обнаружение уязвимостей, интегра-
ция LLM в кибербезопасность, процессы кибербезопасности, риски использования ИИ.

Keywords: Large Language Models (LLM), penetration testing, cybersecurity automation, 
vulnerability detection, integration of LLMs into cybersecurity, cybersecurity processes, risks 
of AI usage.

Современный мир информационных технологий характеризуется стре-

мительным ростом сложности и  объема данных, что, в  свою очередь, 

повышает риски в области кибербезопасности. Противостоять угрозам 
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безопасности информационных систем становится всё более трудоем-

ким и сложным заданием. В этом контексте, автоматизация процессов 

кибербезопасности, особенно тестирования на проникновение, пред-

ставляется крайне перспективной областью для применения иннова-

ционных технологий, таких как крупномасштабные языковые моде-

ли (LLM).

Тестирование на проникновение является критически важным эле-

ментом защиты информационных систем, направленным на выявление 

уязвимостей, которые могут быть использованы злоумышленниками для 

нанесения ущерба. Традиционно данный процесс требует значительного 

количества ручной работы специалистами в области кибербезопасности, 

что делает его не только затратным, но и подверженным ошибкам из-за 

человеческого фактора.	

Применение LLM в тестировании на проникновение открывает новые 

возможности для повышения эффективности и точности этих процедур. 

LLM могут анализировать большие объемы кода и данных, предсказывая 

потенциальные уязвимости и автоматизируя создание тестовых сценари-

ев. Кроме того, эти модели могут помочь в обучении и подготовке специа-

листов по кибербезопасности, предоставляя им детализированные анали-

тические отчеты и рекомендации.

Использование LLM для автоматизации и улучшения 
процессов в различных областях

Крупномасштабные языковые модели (LLM), такие как GPT и BERT, 

представляют собой мощный инструмент для автоматизации и улучшения 

процессов в различных областях, включая кибербезопасность. В контек-

сте тестирования на проникновение LLM могут значительно повысить 

эффективность и скорость выявления уязвимостей благодаря следующим 

способностям, представленным в Таблице 1.

Применение LLM в тестировании на проникновение обещает значи-

тельные преимущества, но требует тщательного учета этических и техни-

ческих аспектов, включая обеспечение конфиденциальности, защиту дан-

ных и предотвращение неправомерного использования таких технологий.
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Методики обучения моделей и результаты экспериментальной провер-

ки их способности предсказывать потенциальные точки проникновения 

в систему.

Методики обучения крупномасштабных языковых моделей (LLM) 

для тестирования на проникновение включают несколько ключевых 

подходов, которые обеспечивают эффективность их применения в об-

ласти кибербезопасности. Эти подходы включают обучение с  учите-

лем, обучение без учителя, обучение с  подкреплением и  трансферное 

обучение.

В обучении с учителем модели LLM тренируются на размеченных дан-

ных, которые включают примеры уязвимостей в коде, описания безопас-

ностных инцидентов и  атак. Эти данные могут содержать как код, так 

и естественный язык, описывающий уязвимости и контексты, в которых 

они были обнаружены. Модель учится идентифицировать шаблоны и ин-

дикаторы, которые обычно связаны с уязвимостями, что позволяет ей впо-

следствии предсказывать потенциальные точки проникновения в  новом 

или неизвестном коде.

Таблица 1. Характерные черты LLM для автоматизации и улучшения процессов 
в различных областях

Способность LLM Описание

Автоматическое 
создание тестовых 

сценариев

LLM могут анализировать код, системные конфигу-
рации и сетевые протоколы для идентификации уяз-

вимостей и генерации тестовых сценариев.

Улучшение покрытия 
тестирования

Понимание больших объемов информации позволяет 
LLM расширять покрытие тестирования и включать 

редко используемые аспекты и векторы атак.

Повышение скорости 
тестирования

Благодаря быстрому анализу данных и генерации от-
четов, LLM сокращают время, необходимое для те-

стирования на проникновение.

Обучение и поддержка 
аналитиков

LLM предоставляют обучающие материалы и реко-
мендации для улучшения стратегий тестирования, 

помогая обучать специалистов по безопасности.

Адаптация 
к изменяющимся 

угрозам

LLM могут обновлять тестовые сценарии и методы 
обнаружения в соответствии с последними тенден-

циями и техниками атак.
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В случаях, когда размеченные данные ограничены или отсутствуют, 

LLM могут использовать обучение без учителя для изучения структур и за-

кономерностей в больших наборах данных, таких как логи серверов или 

большие кодовые базы. Методы кластеризации и аномального обнаруже-

ния позволяют модели выявлять необычные или отклоняющиеся паттер-

ны, которые могут указывать на потенциальные уязвимости.

Этот подход позволяет модели оптимизировать свои стратегии поиска 

уязвимостей через систему вознаграждений и штрафов. Например, модель 

может получать положительное вознаграждение за успешное обнаружение 

уязвимости и отрицательное — за пропуск уязвимости или ложное сраба-

тывание. Это стимулирует модель к более точному и целенаправленному 

поиску потенциальных угроз.

Трансферное обучение включает предварительное обучение модели 

на одном большом наборе данных, а затем дополнительное обучение или 

«тонкая настройка» на специфическом, часто более мелком и  фокуси-

рованном наборе данных. Это позволяет модели адаптироваться к  кон-

кретной доменной специфике или задаче, такой как поиск уязвимостей 

в определенных типах приложений или систем.

В контексте использования языковых моделей на основе трансформе-

ров (LLM) для обнаружения точек проникновения в системы безопасно-

сти, результаты экспериментальной проверки показывают, что такие мо-

дели могут достигать высокой эффективности при правильной настройке 

и обучении. Однако, есть ряд нюансов, влияющих на итоговые результаты.

Эксперименты выявили, что модели, обученные на детально анноти-

рованных и  разнообразных данных, лучше всего справляются с  задачей 

определения потенциальных угроз. Точность таких моделей часто зависит 

от качества и объема тренировочных данных. При использовании обшир-

ных наборов данных, включающих различные типы атак, модели показали 

способность эффективно распознавать как известные, так и новые угрозы.

С другой стороны, эксперименты также выявили сложности, связан-

ные с применением обучения без учителя. Хотя такие подходы предлагают 

возможность обнаружения неизвестных атак, они могут страдать от высо-

кого уровня ложноположительных срабатываний, что создает дополни-

тельные трудности при мониторинге систем на предмет безопасности.
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Дополнительно, результаты показали, что модели на основе подкреп-

ляющего обучения могут адаптироваться к меняющимся атакам и страте-

гиям проникновения, что делает их особенно ценными в  динамических 

условиях современной кибербезопасности. Однако, такие модели требуют 

значительных вычислительных ресурсов и времени для обучения, что мо-

жет быть барьером для их широкого применения.

Этические аспекты применения LLM в кибербезопасности

Применение языковых моделей на основе трансформеров (LLM) в  ки-

бербезопасности открывает перед сектором новые возможности, однако так-

же сопряжено с серьезными этическими вызовами и рисками. Одним из ос-

новных этических вопросов является возможность злоупотребления этими 

технологиями. Как и любой мощный инструмент, LLM могут быть исполь-

зованы как для укрепления безопасности, так и для её подрыва. Модели, спо-

собные анализировать и предсказывать уязвимости систем, могут служить не 

только защите, но и направлять атакующих к слабым точкам системы.

Другой важный аспект — вопрос конфиденциальности данных. При 

работе с LLM, особенно при обучении на реальных данных, важно удосто-

вериться, что используемая информация не раскрывает чувствительные 

данные, что может привести к нарушениям приватности и доверия. Это тре-

бует разработки строгих протоколов в отношении того, какие данные могут 

быть использованы для обучения моделей, и как эти данные защищаются.

Применение LLM в кибербезопасности также поднимает вопросы от-

ветственности. В случае, если система на основе LLM допускает ошибку, 

что приводит к  ущербу или нарушению безопасности, определение сте-

пени ответственности может быть затруднено. Это касается и  вопросов 

о том, кто несет ответственность за действия системы: разработчики, поль-

зователи или же сама система. Необходимо подходить к применению LLM 

в кибербезопасности с осторожностью, обеспечивая соответствие высоким 

этическим стандартам, чтобы максимизировать пользу от их использова-

ния и минимизировать риски. Важно создать соответствующий регулятив-

ный и нормативный фреймворк, который будет регулировать использова-

ние таких технологий, защищая права и конфиденциальность всех сторон.
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В завершение, интеграция LLM в области кибербезопасности откры-

вает перспективные направления для укрепления защиты информаци-

онных систем. Несмотря на значительные преимущества, которые пред-

лагают эти технологии, важно стремиться к их этичному и ответственному 

применению. Продолжение работы над усовершенствованием методов 

обучения, повышением точности моделей и разработкой международных 

стандартов будет способствовать оптимальному использованию LLM для 

обеспечения кибербезопасности при одновременном снижении потенци-

альных рисков.
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Аннотация: В  данной научной статье рассматриваются различные методы машин-
ного обучения, применяемые для обнаружения фишинговых атак. Статья начинается 
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лить ключевые параметры для анализа эффективности машинных алгоритмов. Затем 
представлены наиболее популярные подходы к машинному обучению, включая обучение 
с учителем и без учителя, а также их способность адаптироваться к постоянно изме-
няющимся методам атак. Подвергаются сравнительному анализу модели, таких как 
случайные леса, нейронные сети и методы опорных векторов, и оценке их точности в ре-
альных условиях. В заключение обсуждаются возможные пути улучшения существую-
щих моделей машинного обучения для более эффективного предотвращения фишинговых 
атак в будущем, включая интеграцию адаптивных и динамических обучающих систем.

Abstract: This research paper discusses various machine learning techniques used to detect phish-
ing attacks. The paper begins with an overview of the main types of phishing attacks and their 
characteristics, which helps to identify the key parameters for analyzing the effectiveness of ma-
chine learning algorithms. Then, the most popular machine learning approaches, including learn-
ing with and without a teacher, and their ability to adapt to ever-changing attack methods are pre-
sented. Models such as random forests, neural networks and support vector methods are subjected 
to comparative analysis and their accuracy under real-world conditions is evaluated. Finally, 
possible ways to improve existing machine learning models to better prevent phishing attacks in the 
future, including the integration of adaptive and dynamic learning systems, are discussed.

Ключевые слова: Фишинг, машинное обучение, обнаружение атак, кибербезопасность, 
нейронные сети, случайные леса, метод опорных векторов, анализ данных, информа-
ционная безопасность, адаптивные системы обучения.

Keywords: phishing, machine learning, attack detection, cybersecurity, neural networks, random 
forests, support vector method, data analysis, information security, adaptive learning systems.

Введение

В современном мире, где цифровые технологии проникают в каждый 

аспект нашей жизни, фишинг остаётся одной из самых распространённых 
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и  вредоносных угроз кибербезопасности. Фишинговые атаки, нацелен-

ные на получение конфиденциальной информации пользователей через 

обман, причиняют значительный ущерб как отдельным лицам, так и ор-

ганизациям. Эффективное обнаружение и предотвращение фишинговых 

атак становится критически важным для защиты персональных данных 

и обеспечения безопасности информационных систем.

Машинное обучение представляет собой перспективный инструмент 

в этой борьбе, благодаря своей способности анализировать большие объе-

мы данных и  выявлять сложные паттерны, которые могут указывать на 

фишинг. В данной статье представлен анализ различных методов машин-

ного обучения, включая нейронные сети, случайные леса и методы опор-

ных векторов, с целью оценить их эффективность в задачах обнаружения 

фишинговых атак. Основное внимание уделяется сравнению их произво-

дительности, адаптивности к новым угрозам и возможностям интеграции 

в существующие системы кибербезопасности.

Типы фишинговых атак

Существуют различные типы фишинговых атак — от классического 

фишинга через электронную почту до более изобретательных способов, 

например, направленного фишинга и смишинга. Все они преследуют одну 

цель — кража ценных сведений о пользователе.

В случае направленного фишинга злоумышленники ориентируются 

на определенную аудиторию, например, системных администраторов 

конкретной компании. Они адаптируют свои атаки и методы маскировки 

под интересы и  характеристики данной группы, чтобы увеличить веро-

ятность успешного проникновения. В  таких атаках могут быть исполь-

зованы персонализированные электронные сообщения, веб-сайты или 

другие коммуникационные каналы, специально созданные для обмана 

и  получения доверия от целевой аудитории. Целью злоумышленников 

при направленном фишинге может быть получение доступа к  конфи-

денциальной информации компании, взлом системы или выполнение 

других вредоносных действий, специально направленных на эту группу 

пользователей.
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В случае направленного фишинга, злоумышленники направляют свои 

атаки на четко определенную группу лиц, таких как системные админи-

страторы внутри определенной организации. Этот вид атаки предпо-

лагает тщательную проработку и адаптацию стратегии к специфическим 

особенностям и характеристикам целевой аудитории. Используя тактику 

индивидуального подхода и  персонализации, злоумышленники создают 

иллюзию достоверности своих запросов или сообщений, внушая жертвам 

доверие и увеличивая вероятность успешного выполнения атаки.

В контексте уэйлинг-атаки, часто целевыми объектами становятся 

высокопоставленные члены организации, директора или руководители. 

Этот вид кибератак основан на стратегии, направленной на манипуляцию 

социальными и  профессиональными отношениями, а  также восприяти-

ем роли внутри организации. Злоумышленники стремятся использовать 

обман и манипуляцию с целью получения доступа к конфиденциальной 

информации или финансовым ресурсам через целенаправленное воздей-

ствие на ключевые фигуры в организации.

Фишинговые атаки с использованием СМС называются смишингом. 

Человеку присылается сообщение, в котором содержится ссылка или но-

мер, на который он должен перезвонить.

Вишинг, как форма социального инжиниринга, направлен на обман 

и манипуляцию пользователем с целью получения доступа к личной или 

корпоративной информации. Этот вид атаки включает в  себя создание 

и  распространение обманчивых коммуникаций, которые маскируются 

под легитимные запросы от организаций или учреждений. Злоумышлен-

ники, осуществляющие вишинг, стремятся убедить свою жертву предоста-

вить конфиденциальные данные, такие как пароли, номера банковских 

карт или личные идентификационные сведения.

Сравнительный анализ методов машинного обучения

В рамках анализа методов машинного обучения для обнаружения 

фишинговых атак, принято различать три основные категории: обучение 

с  учителем, обучение без учителя и  глубокое обучение. Обучение с  учи-

телем включает алгоритмы, где модели обучаются на предварительно 
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размеченных данных, что позволяет им различать легитимные и мошен-

нические запросы. Примеры таких методов включают деревья решений, 

случайные леса и  методы опорных векторов. Эти техники анализируют 

обучающие данные и  формируют модель, способную классифицировать 

новые данные как фишинговые или нефишинговые на основе изученных 

признаков.

Обучение без учителя, в свою очередь, не требует предварительно раз-

меченных данных и работает по принципу обнаружения аномалий в дан-

ных. Алгоритмы, такие как кластеризация и анализ главных компонентов, 

ищут необычные шаблоны, которые могут указывать на мошенничество, 

анализируя структурные особенности данных и выделяя аномалии, кото-

рые отклоняются от нормы.

Глубокое обучение, использующее сложные структуры вроде сверточ-

ных нейронных сетей и рекуррентных нейронных сетей, позволяет моде-

лировать и обрабатывать большие объемы данных с высокой точностью. 

Эти методы автоматически выявляют и  извлекают важные признаки из 

данных, что делает их особенно подходящими для обнаружения сложных 

и изощренных фишинговых атак, где требуется анализировать множество 

параметров и их взаимосвязи.

Заключение

Подводя итог, стоит отметить, что предотвращение фишинговых атак 

требует постоянного совершенствования моделей машинного обучения. 

Одним из потенциальных путей улучшения эффективности защиты яв-

ляется интеграция адаптивных и  динамических обучающих систем. Эти 

системы способны быстро реагировать на новые виды атак и  измене-

ния тактики злоумышленников, обеспечивая более гибкую и эффектив-

ную защиту.

Интеграция адаптивных алгоритмов машинного обучения позволит 

моделям автоматически адаптироваться к  изменяющейся угрозе, обуча-

ясь на новых данных и выявляя новые образцы фишинга. Динамические 

обучающие системы, в свою очередь, будут способствовать непрерывно-

му улучшению моделей на основе обратной связи и анализа результатов 
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защитных мер, что повысит их эффективность и  точность в  выявлении 

фишинговых атак.

Таким образом, интеграция адаптивных и  динамических обучающих 

систем представляет собой перспективный путь к  улучшению моделей 

машинного обучения в области кибербезопасности, что позволит эффек-

тивнее защищать пользователей и  организации от фишинговых угроз 

в будущем.
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Разработка и оценка эффективности системы 
обнаружения аномальной активности 

в вендинговых автоматах на основе методов 
искусственного интеллекта
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студент Санкт-Петербургского государственного университета телекоммуникаций 
имени профессора М. А. Бонч-Бруевича

Аннотация: В данной научной статье рассматривается проблема обеспечения инфор-
мационной безопасности вендинговых автоматов, особенно в контексте угрозы кибер-
атак, направленных на хищение финансовой информации и  средств. Статья пред-
ставляет разработку инновационной системы обнаружения аномальной активности, 
основанной на технологиях машинного обучения и  глубокого обучения. Обсуждается 
концепция и  техническая реализация системы, включая алгоритмы анализа данных 
и модели идентификации подозрительного поведения. В работе подробно описываются 
методы сбора и обработки данных, обучения моделей и их валидации, что позволяет 
системе эффективно прогнозировать и предупреждать потенциальные угрозы. Резуль-
таты тестирования системы на реальных устройствах показывают высокую эффек-
тивность в распознавании и предотвращении взлома, подчеркивая важность внедрения 
таких технологий для повышения безопасности вендинговых автоматов. Статья за-
вершается обсуждением влияния системы на улучшение устойчивости торговых авто-
матов к внешним угрозам и на защиту конфиденциальности пользовательских данных.

Abstract: This research article addresses the problem of information security of vending ma-
chines, especially in the context of the threat of cyber attacks aimed at stealing financial in-
formation and funds. The paper presents the development of an innovative anomalous activity 
detection system based on machine learning and deep learning technologies. The concept and 
technical implementation of the system, including data analysis algorithms and suspicious be-
havior identification models, are discussed. The paper details the methods of data collection 
and processing, model training and validation, which enables the system to effectively predict 
and prevent potential threats. The results of testing the system on real devices show high effec-



6423г. Самара

Информационные технологии

tiveness in recognizing and preventing tampering, highlighting the importance of implementing 
such technologies to improve the security of vending machines. The paper concludes with a dis-
cussion of the impact of the system on improving the resilience of vending machines to external 
threats and on protecting the privacy of user data

Ключевые слова: Вендинговые автоматы, обнаружение аномалий, искусственный 
интеллект, машинное обучение, кибербезопасность, анализ данных, нейронные сети, 
алгоритмы кластеризации.

Keywords: vending machines, anomaly detection, artificial intelligence, machine learning, 
cybersecurity, data analytics, neural networks, clustering algorithms.

Введение

В последние годы технологии вендинговых автоматов, которые пред-

лагают потребителям товары от закусок до билетов, стали частью нашей 

повседневной жизни. В то время как технологический прогресс расширя-

ет возможности и удобство использования таких устройств, он также уве-

личивает их уязвимость перед лицом кибератак. Вендинговые автоматы, 

оснащенные функциями безналичного расчета и подключенные к Интер-

нету, могут стать целью для мошенников, стремящихся украсть банков-

ские данные или нарушить их работу.

В данной статье представлен новый подход к  обеспечению безопас-

ности вендинговых автоматов с использованием методов искусственного 

интеллекта. Эта система предназначена не только для обнаружения уже 

известных видов атак, но и для прогнозирования и предотвращения по-

тенциально новых угроз, что делает ее особенно актуальной в  условиях 

постоянно развивающихся технологий взлома.

Система обнаружения аномалий использует сложные алгоритмы ма-

шинного обучения для анализа поведения пользователей и работы обору-

дования в реальном времени. Основываясь на анализе больших объемов 

данных, система способна выявлять необычные паттерны, которые могут 

указывать на попытку взлома или другие формы мошенничества. Эти ал-

горитмы включают в себя как нейронные сети, так и методы кластериза-

ции, которые обучаются на основе исторических данных и могут адапти-

роваться к новым угрозам.
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Разработка такой системы представляет собой значительный шаг впе-

ред в области защиты коммерческих автоматов от киберпреступности.

Методология

Была разработана комплексная методология для создания системы 

обнаружения аномальной активности в вендинговых автоматах с исполь-

зованием алгоритмов искусственного интеллекта. Исследование началось 

с этапа сбора данных, который включал аккумуляцию обширного массива 

операционных и транзакционных данных от вендинговых автоматов. Эти 

данные были предметом тщательной предобработки, включающей норма-

лизацию, очистку и структурирование для последующего использования 

в обучающих моделях.

Далее последовало обучение машинных моделей, основанное на принци-

пах глубокого обучения и нейронных сетей, а также использование методов 

кластеризации для выявления аномальных паттернов поведения. Процесс 

обучения включал настройку параметров алгоритмов для максимизации 

точности и минимизации ошибок, а также использование кросс-валидации 

для проверки обобщающей способности моделей на независимых данных.

Завершающий этап методологии заключался в валидации моделей, где 

были использованы различные метрики эффективности, такие как точ-

ность, полнота и F-мера, для оценки качества моделей в задачах обнару-

жения аномалий. В процессе валидации также проводился мониторинг за 

реакцией системы на потенциальные атаки в режиме реального времени, 

что позволило оценить оперативность и надежность системы перед её ин-

теграцией в эксплуатационную среду вендинговых автоматов.

Реализация системы

Реализация предложенной системы обнаружения аномальной активно-

сти в вендинговых автоматах была выполнена с использованием передовых 

технологий искусственного интеллекта, обеспечивающих высокую точ-

ность и оперативность в детекции потенциальных угроз. В основе системы 

лежит модульная архитектура, включающая в себя компоненты для сбора 
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данных, их анализа, обнаружения аномалий и реагирования на инциденты. 

Каждый из этих модулей был интегрирован в  управляющую программу 

вендинговых автоматов, что позволило обеспечить непрерывный монито-

ринг активности устройства и мгновенное реагирование на аномалии.

Техническая реализация включала развертывание серверов обработки 

данных, которые осуществляли прием и анализ информации от вендинго-

вых автоматов в реальном времени. Для обработки данных применялись 

алгоритмы машинного обучения, способные адаптироваться к изменяю-

щимся условиям эксплуатации устройств и  эффективно идентифициро-

вать не только известные виды атак, но и новые, ранее не встречавшиеся 

аномалии. Особое внимание было уделено защите персональных и  пла-

тежных данных пользователей, для чего в системе были реализованы меха-

низмы шифрования и безопасной передачи данных.

Дополнительно, система оснащена интерфейсом взаимодействия 

с  операторами вендинговых сетей, что позволяет персоналу оперативно 

получать уведомления о подозрительных действиях и управлять параме-

трами системы безопасности. Это включает в себя возможности настрой-

ки чувствительности детекторов аномалий и выбора стратегий ответа на 

угрозы, что делает систему гибко адаптируемой к специфическим требо-

ваниям конкретной коммерческой сети.

Реализация данной системы обнаружения аномальной активности 

представляет собой комплексное решение, ориентированное на обеспе-

чение высокого уровня безопасности вендинговых автоматов и защиты от 

атак с использованием самых современных достижений в области искус-

ственного интеллекта и кибербезопасности.

Анализ результатов

Анализ включал оценку эффективности системы по нескольким клю-

чевым показателям, таким как точность, полнота, и F-мера, что позволило 

обеспечить объективное измерение производительности в различных опера-

ционных условиях. Эти метрики были выбраны для того, чтобы оценить, на-

сколько успешно система идентифицирует действительные случаи аномаль-

ной активности, минимизируя при этом количество ложных срабатываний.
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Для анализа данных использовалась статистическая обработка резуль-

татов тестирования, проведенного на реальных устройствах в коммерче-

ских условиях. В процессе анализа были рассмотрены различные сцена-

рии взаимодействия пользователей с вендинговыми автоматами, включая 

стандартные транзакции и искусственно созданные условия для симуля-

ции атак. Сравнение результатов работы системы до и после её внедрения 

позволило выявить значительное снижение уровня незаконных вмеша-

тельств и мошеннических операций.

Заключение

Подводя итог, стоит отметить, что разработанная система обнаруже-

ния аномальной активности в  вендинговых автоматах демонстрирует 

значительные преимущества в  обеспечении безопасности и  защите от 

кибератак по сравнению с традиционными подходами. Благодаря при-

менению современных алгоритмов машинного обучения и  глубокого 

обучения, система способна эффективно идентифицировать и реагиро-

вать на аномалии в поведении пользователей и операционных данных, 

что существенно повышает уровень защиты пользовательских и платёж-

ных данных.

Анализ результатов экспериментальных тестов подтвердил высокую 

эффективность системы в реальных условиях эксплуатации вендинговых 

автоматов. Особенно значимым является уменьшение количества неза-

конных вмешательств и  мошеннических операций, что не только защи-

щает финансовые интересы владельцев автоматов, но и укрепляет доверие 

конечных пользователей к этому виду сервиса.

На основе проведенного исследования можно сделать вывод о  необ-

ходимости дальнейшего развития и  адаптации предложенной системы 

для широкого спектра применений, включая другие типы автоматизиро-

ванных устройств и систем. Исследование также подчеркивает важность 

продолжения работы в  направлении улучшения алгоритмов обработки 

данных и машинного обучения, чтобы повысить точность, скорость реа-

гирования и универсальность системы обнаружения аномалий в условиях 

растущего количества киберугроз.
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Аннотация: В данной научной статье рассматриваются методы адаптивной защиты 
от DDoS-атак с применением технологий глубокого обучения. Описывается принцип 
построения нейросетевых моделей, способных в реальном времени анализировать се-
тевой трафик и адаптироваться к меняющимся векторам атак. Описаны системы, 
которые с помощью обучения распознают легитимный и вредоносный трафик, что по-
зволяет минимизировать ложноположительные срабатывания и улучшить реакцию 
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на инциденты. Подходы, основанные на глубоком обучении, демонстрируют высокую 
точность и масштабируемость, делая их эффективными в борьбе с DDoS-атаками 
различной сложности. Результаты показывают, что использование адаптивных си-
стем способно существенно повысить устойчивость информационных систем к рас-
пределенным сетевым атакам.

Abstract: This research paper discusses methods of adaptive defense against DDoS attacks us-
ing deep learning techniques. The principle of building neural network models capable of ana-
lyzing network traffic in real time and adapting to changing attack vectors is described. Systems 
are described that use learning to recognize legitimate and malicious traffic to minimize false 
positives and improve incident response. Deep learning approaches demonstrate high accuracy 
and scalability, making them effective in combating DDoS attacks of varying complexity. The 
results show that the use of adaptive systems can significantly improve the resilience of infor-
mation systems to distributed network attacks.

Ключевые слова: Адаптивные системы защиты, DDoS-атаки, глубокое обучение, ней-
росетевые модели, сетевой трафик, анализ данных, обнаружение аномалий, информа-
ционная безопасность, машинное обучение.

Keywords: Adaptive defence systems, DDoS attacks, deep learning, neural network models, 
network traffic, data analysis, anomaly detection, information security, machine learning.

Введение

Современный цифровой мир сталкивается с  усиленной угрозой рас-

пределенных отказоустойчивых сервисных атак (DDoS), что ставит повы-

шенные требования к системам кибербезопасности. Традиционные методы 

защиты часто оказываются неэффективными перед лицом адаптивных 

и сложных векторов атак, что делает критически важным поиск новых ре-

шений в данной области. Одним из перспективных направлений является 

применение технологий глубокого обучения, способных обучаться на осно-

ве данных и динамически адаптироваться к меняющейся тактике злоумыш-

ленников.

Системы, основанные на глубоком обучении, предлагают революци-

онный подход к  обнаружению и  противодействию DDoS-атакам благо-

даря своей способности к  самообучению и  выявлению скрытых в  дан-

ных закономерностей, что традиционным системам недоступно. В статье 

исследуется потенциал использования таких моделей, как сверточные 
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и рекуррентные нейронные сети, для создания адаптивных систем защи-

ты, способных распознавать и отражать DDoS-атаки в режиме реального 

времени.

Принцип построения нейросетевых моделей

Принцип построения нейросетевых моделей, способных в  реальном 

времени анализировать сетевой трафик и адаптироваться к меняющимся 

векторам атак, основывается на нескольких ключевых этапах:

Сбор и предобработка данных

Для обучения нейронной сети требуется большое количество дан-

ных о  сетевом трафике. Данные собираются из различных точек сети 

и  могут включать пакеты данных, метаданные, логи и  другую инфор-

мацию, отражающую нормальное поведение и атаки. Затем эти данные 

подвергаются предобработке, которая включает нормализацию, устра-

нение шума, заполнение пропусков и  кодирование категориальных 

признаков.

Формирование обучающего набора

После предобработки данные разделяются на обучающие и  тесто-

вые наборы. Обучающий набор используется для «обучения» нейросети, 

а  тестовый — для проверки её способности правильно классифициро-

вать трафик.

Выбор архитектуры нейросети

Используются различные архитектуры глубоких нейронных сетей, 

такие как сверточные нейронные сети (CNN) для анализа данных в виде 

временных рядов или рекуррентные нейронные сети (RNN), в частности 

сети с  долговременной краткосрочной памятью (LSTM), для обработки 

последовательностей данных.
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Обучение нейросети

В процессе обучения нейросеть настраивает свои веса таким образом, 

чтобы минимизировать ошибку между её предсказаниями и  реальными 

метками классов в  обучающем наборе. Обучение продолжается до тех 

пор, пока не будет достигнута достаточная точность или другие критерии 

остановки.

Валидация и тестирование

После обучения модель тестируется на независимом тестовом наборе 

данных для оценки её способности к обобщению и правильной классифи-

кации новых данных.

Оценка модели и настройка параметров

Анализируются результаты и  метрики эффективности модели, такие 

как точность, полнота, F1-мера и ROC AUC. На основе этих данных могут 

быть скорректированы параметры модели для улучшения её производи-

тельности.

Реализация и мониторинг

Готовая модель внедряется в сетевую инфраструктуру, где она анализи-

рует трафик в реальном времени. Система должна быть способна быстро 

реагировать на изменения в данных, обновляя модель при появлении но-

вых типов атак.

Непрерывное обучение

Для адаптации к новым угрозам модель должна постоянно обновлять-

ся, что может быть достигнуто путем непрерывного обучения на новых 

данных. Это может включать техники онлайн-обучения, где модель регу-

лярно обновляется по мере поступления новых данных о сетевом трафике.
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Автоматизация отклика

При обнаружении атаки система должна автоматически внедрять соот-

ветствующие меры защиты, такие как блокирование вредоносного трафи-

ка или изменение правил маршрутизации.

Такая модель является динамичной и  адаптивной, что позволяет эф-

фективно реагировать на постоянно эволюционирующие киберугрозы 

в динамичной сетевой среде.

Адаптивные системы защиты от DDoS-атак

Системы, оснащенные возможностями машинного и глубокого обуче-

ния для идентификации легитимного и  вредоносного трафика, играют 

ключевую роль в современной кибербезопасности. Эти системы исполь-

зуют различные алгоритмы обучения для анализа сетевого трафика в ре-

альном времени, что позволяет им эффективно распознавать и отличать 

нормальные запросы от потенциально опасных.

Основной задачей таких систем является уменьшение ложноположи-

тельных и  ложноотрицательных срабатываний. Ложноположительное 

срабатывание происходит, когда система неверно определяет легитимный 

трафик как вредоносный, что может привести к ненужным блокировкам 

и прерыванию работы сервиса. Ложноотрицательное срабатывание — это 

когда вредоносный трафик не распознается и пропускается системой, что 

может привести к успешной кибератаке.

Чтобы справиться с  этими вызовами, системы используют сложные 

алгоритмы и  большие объемы обучающих данных для тренировки. Эти 

данные включают как исторические, так и текущие данные о трафике, ко-

торые помогают системе учиться и адаптироваться к новым угрозам. Про-

цесс обучения включает не только различение типов трафика, но и оценку 

контекста операций, что значительно повышает точность идентифика-

ции угроз.

С постоянным обновлением и адаптацией к новым тенденциям и ата-

кам, системы обучения становятся более устойчивыми к ошибкам и спо-

собными предоставлять более точные и  оперативные реакции на инци-
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денты. Это, в свою очередь, ведет к повышению общей безопасности сетей 

и информационных систем.

Заключение

В завершение, можно сделать вывод о том, что интеграция глубокого 

обучения в  системы защиты от DDoS-атак представляет собой много-

обещающее направление, которое может существенно повысить уровень 

безопасности информационных систем в  условиях постоянно растущей 

киберугрозы.
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Аннотация: В данной научной статье рассматривается применение методов глубо-
кого обучения для детектирования DDoS-атак, с особым акцентом на анализе точ-
ности и скорости этих методов. Используя различные архитектуры нейронных сетей, 
включая сверточные и  рекуррентные сети, проведено сравнение их эффективности 
в задачах обнаружения атак в реальном времени. Особое внимание уделяется способ-
ности моделей минимизировать ложные срабатывания при сохранении высокой ско-
рости реагирования, что критически важно для систем кибербезопасности в условиях 
больших объемов данных.

Abstract: This research paper discusses the application of deep learning techniques to detect 
DDoS attacks, with a particular focus on analyzing the accuracy and speed of these techniques. 
Using different neural network architectures, including convolutional and recurrent networks, 
a comparison of their performance in real-time attack detection tasks is made. Particular at-
tention is paid to the models’ ability to minimize false positives while maintaining high response 
rates, which is critical for cybersecurity systems in data-intensive environments.
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Введение

С ростом зависимости современного общества от информационных тех-

нологий, кибербезопасность становится все более важной сферой исследо-

ваний. Одной из значительных угроз для онлайн-сервисов являются распре-

деленные отказоустойчивые сервисные (DDoS) атаки, способные нарушить 
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работу целых систем и  организаций. Традиционные методы обнаружения 

часто не способны справляться с растущей сложностью и масштабом таких 

атак, что требует разработки новых, более эффективных решений.

Глубокое обучение, благодаря своей способности к  анализу больших 

объемов данных и  выявлению сложных закономерностей, представляет 

собой обещающий подход в борьбе с DDoS-атаками. Применение моделей 

глубокого обучения, таких как сверточные нейронные сети (CNN) и рекур-

рентные нейронные сети (RNN), позволяет не только улучшить точность 

обнаружения атак, но и сократить время реакции систем безопасности.

Анализ методов глубокого обучения для детектирования 
DDoS-атак

Анализ методов глубокого обучения для детектирования DDoS-атак с фо-

кусом на точность и скорость выявляет ряд ключевых аспектов, важных для вы-

бора подходящей модели. Методы глубокого обучения, такие как сверточные 

нейронные сети (CNN), рекуррентные нейронные сети (RNN) и  автоэнко-

деры, каждый по-своему подходят для обработки и анализа сетевого трафика.

Сверточные нейронные сети, благодаря своей способности к эффектив-

ной обработке больших объемов данных и выделению важных признаков 

из этих данных, обладают высокой точностью. Они идеально подходят для 

задач, где важно быстро и точно идентифицировать сложные паттерны, что 

критически важно для минимизации времени реакции на атаки. Однако, 

требования к вычислительным ресурсам и время, необходимое для обуче-

ния таких моделей, могут быть значительными, что потенциально замедля-

ет их применение в режиме реального времени при ограниченных ресурсах.

Рекуррентные нейронные сети и их разновидности, такие как LSTM, 

предоставляют преимущества при работе с последовательностями данных, 

такими как сетевой трафик. Они могут эффективно улавливать временные 

зависимости и  изменения в  паттернах трафика, что делает их особенно 

полезными для детектирования аномалий в длительных потоках данных. 

Эти модели могут демонстрировать высокую точность, но их скорость 

обработки и  потребность в  данных для обучения могут ограничивать их 

использование в сценариях с требованиями к немедленному ответу.
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Автоэнкодеры предлагают уникальный подход к обнаружению анома-

лий, обучаясь на «нормальных» данных и выявляя отклонения как анома-

лии. Это позволяет им эффективно обнаруживать DDoS-атаки как зна-

чительные отклонения от обычного трафика. После начального обучения 

они могут работать быстро, однако точность может снижаться при нали-

чии шума или непредвиденных легитимных изменений в  трафике, что 

увеличивает риск ложных срабатываний.

Оценка точности и скорости детектирования DDoS-атак

В таблице «таб.1», представлена информация о различных методах глу-

бокого обучения для детектирования DDoS-атак, описывающая их пре-

имущества, недостатки и скорость обработки:

Таблица1. Сравнение различных методов глубокого обучения  
для детектирования DDoS-атак.

Метод Преимущества Недостатки
Скорость  
обработки

Сверточные  
нейронные сети 

(CNN)

Высокая точность 
в распознавании 

визуальных и вре-
менных паттернов; 

подходит для 
данных с простран-
ственными зависи-

мостями.

Требует значи-
тельных вычисли-
тельных ресурсов 

для обучения; менее 
эффективен для 

сложных временных 
зависимостей.

Быстрая после об-
учения; подходит 

для реального вре-
мени.

Рекуррентные 
нейронные сети 
(RNN) и LSTM

Эффективны в ана-
лизе временных по-
следовательностей; 
учитывают преды-

дущие данные.

Сложны в реали-
зации; могут стра-

дать от проблем 
с затуханием гра-

диента.

Могут быть мед-
леннее на этапе 

вывода, особенно 
в сложных моделях.

Автоэнкодеры

Отлично подходят 
для обнаружения 
аномалий; могут 
обучаться на не-
маркированных 

данных.

Чувствительны 
к шуму; могут вы-

давать ложные сра-
батывания при 

необычных леги-
тимных паттернах.

Обычно быстрые 
после обучения, 

особенно при ис-
пользовании упро-
щенных моделей.
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Выбор метода глубокого обучения для системы обнаружения DDoS-

атак зависит от конкретных требований к  задаче. Если задача требует 

высокой точности в  обнаружении пространственных паттернов в  дан-

ных, CNN может быть предпочтительнее. Для задач, где критично важно 

учитывать временные зависимости в данных, RNN или LSTM предложат 

лучшие результаты. Автоэнкодеры идеально подходят для сценариев, где 

необходимо обнаруживать аномалии без четких предварительных меток.

Следовательно, комплексный подход, возможно, комбинирующий 

несколько методов в одной системе, может обеспечить наилучшее соче-

тание точности и скорости, адаптируясь к разнообразным и динамически 

меняющимся угрозам в сфере кибербезопасности.

Заключение

В завершение, можно сделать вывод о том, что сверточные нейронные 

сети (CNN), рекуррентные нейронные сети (RNN), включая LSTM, и ав-

тоэнкодеры могут значительно улучшить способность систем кибербез-

опасности распознавать и реагировать на DDoS-атаки в сравнении с тра-

диционными подходами. Эти технологии предоставляют возможности 

для более точного и быстрого обнаружения атак за счет своей способности 

анализировать большие объемы данных и  выявлять сложные паттерны 

поведения.
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Аннотация: В  данной научной статье представлен обзор алгоритмов глубокого об-
учения, применяемых в  задачах идентификации и  митигации DDoS-атак. Статья 
описывает ключевые методы, включая сверточные нейронные сети (CNN), рекур-
рентные нейронные сети (RNN), и автоэнкодеры, а также их способность анализиро-
вать и обрабатывать сетевой трафик для эффективного обнаружения вредоносных 
активностей. Освещаются преимущества и ограничения каждого подхода, а также 
обсуждаются перспективы их развития в контексте улучшения защитных механиз-
мов в кибербезопасности.

Abstract: This research paper presents an overview of deep learning algorithms applied to the 
task of identifying and mitigating DDoS attacks. The paper describes key methods, including 
convolutional neural networks (CNNs), recurrent neural networks (RNNs), and autoencod-
ers, and their ability to analyze and process network traffic to effectively detect malicious activ-
ity. The advantages and limitations of each approach are highlighted, and their prospects are 
discussed in the context of improving cybersecurity defense mechanisms.

Ключевые слова: Глубокое обучение, детектирование DDoS-атак, сверточные нейронные 
сети (CNN), рекуррентные нейронные сети (RNN), автоэнкодеры, идентификация угроз, 
митигация атак, кибербезопасность, анализ сетевого трафика, машинное обучение.

Keywords: deep learning, DDoS attack detection, convolutional neural networks (CNNs), 
recurrent neural networks (RNNs), autoencoders, threat identification, attack mitigation, 
cybersecurity, network traffic analysis, machine learning.
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Введение

В эпоху цифровизации и  всеобщей интернетизации, кибербезопас-

ность становится критически важной областью, требующей непрерывного 

развития и адаптации к новым угрозам. Одной из наиболее распростра-

ненных и разрушительных угроз являются распределенные отказоустой-

чивые сервисные (DDoS) атаки. Эти атаки могут дестабилизировать опе-

рации предприятий, затормозить трафик важнейших онлайн-сервисов 

и даже повлиять на национальную безопасность. В связи с этим разработка 

эффективных средств для идентификации и митигации DDoS-атак стано-

вится приоритетной задачей. Современные методы искусственного интел-

лекта, особенно глубокое обучение, представляют собой мощный инстру-

мент в арсенале специалистов по кибербезопасности. Глубокое обучение 

позволяет создавать модели, которые могут автоматически обнаруживать 

сложные паттерны и аномалии в данных сетевого трафика, что является 

ключом к успешному распознаванию и предотвращению DDoS-атак.

Алгоритмы глубокого обучения, применяемые в задачах 
идентификации и митигации DDoS-атак

Алгоритмы глубокого обучения стали ключевыми инструментами в задачах 

идентификации и митигации DDoS-атак благодаря их способности эффек-

тивно обрабатывать и анализировать большие объемы данных, выявляя слож-

ные паттерны и аномалии, которые трудно распознать традиционными мето-

дами. Основные алгоритмы глубокого обучения, используемые в этих задачах, 

включают сверточные нейронные сети (CNN), рекуррентные нейронные сети 

(RNN), автоэнкодеры, и сети прямого распространения (feedforward networks). 

Вот как каждый из этих методов применяется в борьбе с DDoS-атаками:

Сверточные нейронные сети (CNN)

CNN применяются для анализа и обработки данных трафика, так как 

они способны эффективно извлекать важные признаки из многомерных 

данных. В контексте DDoS-атак, CNN могут анализировать паттерны тра-
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фика и выявлять аномальные изменения, которые часто указывают на ата-

ки. Они особенно эффективны в задачах, где важно распознавание визу-

альных образов в данных, например, во временных рядах сетевого трафика.

Рекуррентные нейронные сети (RNN) и LSTM

RNN и их развитие LSTM особенно подходят для обработки последо-

вательностей данных, таких как логи сетевого трафика. Эти модели могут 

учитывать предыдущие состояния системы, что позволяет им обнаружи-

вать сложные временные зависимости в данных трафика, характерные для 

DDoS-атак. RNN и LSTM могут предсказывать будущие состояния систе-

мы на основе предыдущих данных, что делает их мощным инструментом 

для предупреждения о потенциальных атаках.

Автоэнкодеры

Автоэнкодеры часто используются для обнаружения аномалий, включая 

аномалии в сетевом трафике, что делает их полезными для идентификации 

DDoS-атак. Эти сети обучаются восстанавливать свои входные данные, ми-

нимизируя ошибку между входом и выходом. В случае аномального трафика, 

ошибка реконструкции возрастает, что может служить сигналом о DDoS-атаке.

Сети прямого распространения (Feedforward Networks)

Эти нейронные сети могут быстро обрабатывать данные и классифи-

цировать их, что делает их подходящими для реализации в системах реаль-

ного времени. Они могут использоваться для определения, является ли 

сетевой трафик нормальным или аномальным, основываясь на изученных 

признаках трафика.

Общий подход

Эти модели часто комбинируются в сложные системы для улучшения 

точности детектирования и уменьшения ложных срабатываний. Методы 
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машинного обучения могут дополняться традиционными методами мони-

торинга и управления трафиком, создавая многоуровневую оборонитель-

ную структуру.

Использование этих алгоритмов глубокого обучения позволяет со-

здавать более надежные и  адаптивные системы кибербезопасности, 

способные противостоять сложным и  постоянно эволюционирующим 

DDoS-атакам.

Перспективы развития в контексте улучшения защитных 
механизмов в кибербезопасности

Алгоритмы глубокого обучения становятся все более важным инстру-

ментом в области кибербезопасности, предлагая новые способы защиты 

от сложных угроз, таких как DDoS-атаки. С развитием этих технологий, 

возможности для их применения в  кибербезопасности продолжают рас-

ширяться, обещая значительные улучшения в эффективности обнаруже-

ния угроз и реакции на них.

Одним из наиболее значимых аспектов является способность алго-

ритмов глубокого обучения адаптироваться к  новым и  изменяющимся 

паттернам атак, что позволяет им предвосхищать и  нейтрализовывать 

угрозы, еще до того, как они смогут нанести вред. Это достигается благо-

даря способности моделей непрерывно обучаться на актуальных дан-

ных, что делает системы защиты более гибкими и прогностически эф-

фективными.

Также важно отметить, что с увеличением объемов данных и улучше-

нием алгоритмов, системы на базе глубокого обучения становятся спо-

собными быстрее и  точнее идентифицировать потенциально вредонос-

ные действия в сети. Это приводит к уменьшению ложных срабатываний 

и ускорению реакции на реальные угрозы, что крайне важно для поддер-

жания непрерывности бизнес-процессов и защиты данных.

Интеграция алгоритмов глубокого обучения в кибербезопасности так-

же открывает двери для разработки более умных, автономных систем, ко-

торые могут самостоятельно адаптироваться и реагировать на киберугро-

зы без необходимости постоянного вмешательства человека. Это создает 
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основу для более устойчивых и надежных кибербезопасных сред, способ-

ных выдерживать даже самые сложные атаки в будущем.

Заключение

В завершение, можно сделать вывод о  том, что алгоритмы глубокого 

обучения предоставляют значительные возможности для улучшения 

идентификации и  митигации DDoS-атак. Сверточные нейронные сети, 

рекуррентные нейронные сети, автоэнкодеры и другие подходы глубокого 

обучения демонстрируют высокую эффективность в обнаружении и пред-

отвращении таких атак за счёт своей способности анализировать большие 

объёмы данных и выявлять сложные паттерны поведения. Данные техно-

логии способствуют не только улучшению точности обнаружения атак, но 

и снижению количества ложных срабатываний, что критически важно для 

поддержания операционной стабильности и безопасности в современных 

сетевых средах.
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В нашем мире информация является важным и наиболее ценным ресурсом 

практически во всех областях экономической, социальной, политической 
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и даже духовной сферах жизни общества. Поэтому важно не только нали-

чие различной информации, но и её защита, хранение и передача. Каждое 

предприятие заинтересовано в  защите своих ресурсов. По этой причине 

информационная безопасность является актуальным и важным аспектом 

жизни современного человека.

Информационной безопасностью называют меры по предотвращению 

несанкционированного доступа, деформации, преобразования, задержки 

доступа и раскрытия конфиденциальной информации, иными словами — 

сохранения составляющих информационной безопасности: конфиденци-

альности, целостности и доступности.

Для обеспечения информационной безопасности используются разно-

образные механизмы защиты, при создании которых используются сле-

дующие средства:

•	 Физические — препятствуют физическому проникновению к  местам 

хранения информации, ими могут быть механические, электро- или 

электронно-механические устройства.

•	 Аппаратные — электронные, электромеханические устройства, уста-

новленные или подключённые к  месту хранения данных. Их задачей 

является защита средств и систем вычислительной техники, таких как: 

процессор, терминал и периферийное оборудование.

•	 Программные — обеспечивают логические и интеллектуальные функ-

ции защиты. Они включаются в программное обеспечение или в состав 

систем аппаратуры контроля.

•	 Аппаратно-программные (Технические) — электронные устройства 

и специальные программы, входящие в состав системы предприятия.

•	 Криптографические — модифицирование информации с  целью её 

сокрытия от посторонних лиц, и организации безопасной передачи от 

отправителя к получателю без её раскрытия и повреждения.

•	 Административные (организационные) — методы организационного 

характера, устанавливающие процессы функционирования системы 

обработки данных, применение ресурсов системы, деятельность пер-

сонала и порядок взаимодействия с системой.

•	 Правовые — законы, указы, нормативные акты, регламентирующие 

правила использования информации и взаимодействия с ней. Соблю-
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дение таких норм не всегда является обязательным и  в  большинстве 

случаев несёт ознакомительный и профилактический характер.

•	 Морально-этические — правила обращения с информацией, сложив-

шиеся по мере распространения ЭВМ в обществе.

Средства информационной безопасности разделяются на несколько 

основных категорий — формальные и неформальные.

К формальным средствам защиты относятся технические, криптогра-

фические и  программные средства обеспечения информационной без-

опасности.

Формальным средствам защиты соответствуют такие методы обеспече-

ния информационной безопасности как:

•	 Препятствие — представляет собой преграду на пути злоумышленника, 

будь то невозможность физически добраться до объекта хранения ин-

формации, или программное ограничение доступа к информации.

•	 Управление доступом — ограничение доступа не аутентифицированно-

го пользователя. Идентификация и аутентификация используются для 

исключения неправомерного доступа к информации или информаци-

онного ресурса.

•	 Маскировка — ограничение доступа к информации путём её сокрытия 

или шифрования, что не позволяет незнающему пользователю полу-

чить доступ к информации.

К неформальным средствам защиты относятся организационные, за-

конодательные и морально-этические средства обеспечения информаци-

онной безопасности.

Неформальным средствам защиты соответствуют такие методы обес-

печения информационной безопасности как:

•	 Регламентация — установление правил, определяющих порядок досту-

па к информации.

•	 Принуждение — применяется через законы, указы или нормативные 

акции для выполнения указанных в них требованиях.

•	 Побуждение — направление для выполнения определённых профилак-

тических действий, направленных на обеспечение безопасности.

Также в задачи организационных средств обеспечения информацион-

ной безопасности входят:
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1.	 Разработка внутренней документации, которая устанавливает правила 

работы с вычислительной техникой и порядок обработки информации.

2.	 Проведение инструктажа и  периодические проверки рабочего персо-

нала, также инициируют подписание дополнительных соглашений 

к трудовым договорам, в которых установлена ответственность за раз-

глашение или неправомерное использование конфиденциальных све-

дений, доступных доверенному лицу.

3.	 Разграничение зон ответственности, используется для избегания си-

туаций, при которых информация передаётся в распоряжение одного 

из сотрудников, организация работы в программах документооборота 

и  наблюдение, чтобы критические данные хранились в  безопасных 

хранилищах.

4.	 Составление планов восстановления утраченных данных на случай вы-

хода системы из строя.

5.	 Внедрение программного обеспечения, которое защищает данные от 

копирования, уничтожения, модификации или другого неправомер-

ного использования конфиденциальных и данных.

Для организации обеспечения информационной безопасности необ-

ходимо реализовать основные составляющие:

•	 Создание режима охраны информации — определить какими методами 

и в каком порядке будет защищена информация.

•	 Разработка правил взаимоотношений между сотрудниками — регули-

рование сообщения между сотрудниками, передачи информации друг-

другу и область заинтересованности каждого сотрудника.

•	 Регламентация работы с документами — определение порядка доступа 

к информации и правила обращения с конфиденциальными данными.

•	 Правила использования технических средств в рамках существующего 

правового поля Российской Федерации.

•	 Аналитическая работа по оценке угроз информационной безопасно-

сти — оценка риска, проведение аудитов.

Основной рекомендацией по разработке систем безопасности — это 

комплексный подход к проблеме. В целях обеспечения информационной 

безопасности необходимо использовать сразу несколько методов защиты, 

иначе система защиты может оказаться недостаточно крепкой. Комплекс 
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мер направленных на предотвращение атак называется политикой без-

опасности предприятия.

Своевременное проведение аудитов, повышение защищённости инфор-

мационных систем и комплексное использование методов защиты информа-

ции обеспечивает безопасность информации и  осуществлении сохранения 

целостности информации, её конфиденциальности и высокой доступности.
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Введение

В современном информационном обществе безопасность данных иг-

рает ключевую роль в  деятельности организаций и  частных лиц. Утечки 

конфиденциальной информации через технические каналы представляют 

серьезную угрозу для бизнеса, частной жизни и  национальной безопас-

ности. Поэтому разработка эффективных методов мониторинга и обнару-
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жения утечек данных в режиме реального времени становится все более 

актуальной задачей.

В настоящей статье будут рассмотрены современные подходы и техно-

логии в  области безопасности данных, сосредоточившись на обнаруже-

нии утечек через технические каналы, такие как сетевые передачи данных 

и  устройства хранения информации. Будет проведен анализ различных 

методов, основанных на машинном обучении, анализе поведения пользо-

вателей, сетевых алгоритмах и других средствах, направленных на выявле-

ние и предотвращение потенциальных утечек данных.

Целью данной работы является оценка эффективности различных ме-

тодов мониторинга и  обнаружения утечек данных, а  также их примени-

мость в реальных условиях работы с информацией.

Анализ существующих методов мониторинга и  обнаружения уте-

чек данных:

•	 Обзор современных систем безопасности данных: Этот этап включает 

оценку текущего положения дел в области безопасности данных, вклю-

чая рассмотрение популярных коммерческих и  открытых решений. 

Будет проведен анализ их функциональности, стойкости к различным 

типам атак, применимости к разным типам организаций и сетевой ин-

фраструктуре.

•	 Недостатки в обнаружении утечек через технические каналы: Здесь мы 

выявим слабые места существующих методов обнаружения утечек. Это 

может быть неэффективное распознавание шаблонов атак, недостаточ-

ная скорость реакции на угрозы или сложности в интеграции с другими 

системами безопасности.

•	 Рассмотрение традиционных подходов к  безопасности данных: Это 

включает анализ технологий шифрования, аутентификации и автори-

зации. Будет изучена их эффективность в предотвращении утечек дан-

ных и выявление возможных пробелов, например, связанных с утечка-

ми ключей шифрования или слабыми механизмами аутентификации.

•	 Изучение сценариев утечек данных: Здесь мы проанализируем различ-

ные сценарии, в которых возможны утечки данных через технические 

каналы. Это могут быть атаки через сетевые протоколы, утечки данных 

на уровне хранения, угрозы, связанные с  мобильными устройствами 
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и др. Цель — выявить типичные пути атак и слабые места существую-

щих систем безопасности.

Разработка новых методов мониторинга и обнаружения утечек данных:

•	 Предложение новых подходов к обнаружению утечек данных: Здесь мы 

предложим инновационные методы, такие как алгоритмы машинного 

обучения, анализ поведения пользователей, анализ сетевого трафика 

и другие техники. Эти методы должны быть способными эффективно 

выявлять аномальное поведение, связанное с утечками данных.

•	 Создание системы мониторинга: Мы разработаем систему, способную 

оперативно реагировать на потенциальные утечки через различные 

технические каналы. Это включает в себя создание централизованной 

платформы, интегрирующей различные методы обнаружения утечек 

и обеспечивающей мгновенное информирование и реагирование.

•	 Тестирование разработанных методов: Проведем тестирование новых 

методов на реальных сценариях утечек данных. Это поможет оценить 

их эффективность, стойкость к атакам и способность к адаптации к но-

вым угрозам.

Сравнительный анализ различных методов мониторинга и обнаруже-

ния утечек данных:

•	 Сравнение производительности методов: Здесь мы проведем анализ 

скорости реакции различных методов мониторинга и  обнаружения 

утечек данных. Это включает время, необходимое для обнаружения 

утечек, а также скорость предпринятых мер по предотвращению утечек 

и  восстановлению информационной безопасности. Такой анализ по-

зволит определить, насколько оперативно и эффективно каждый метод 

реагирует на угрозы.

•	 Оценка затрат и  сложности внедрения: Этот аспект анализа включает 

в себя оценку финансовых затрат на внедрение и поддержку каждого ме-

тода мониторинга и обнаружения утечек данных. Будут учтены расходы на 

приобретение необходимого оборудования или программного обеспече-

ния, обучение персонала, а также затраты на обслуживание и обновление 

системы. Кроме того, будет оценена сложность внедрения каждого мето-

да, включая необходимость изменения существующей инфраструктуры, 

интеграции с другими системами безопасности и обучения персонала.
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Практическое применение разработанных методов:

•	 Сравнение производительности методов: Здесь мы проведем анализ 

скорости реакции различных методов мониторинга и  обнаружения 

утечек данных. Это включает время, необходимое для обнаружения 

утечек, а также скорость предпринятых мер по предотвращению утечек 

и  восстановлению информационной безопасности. Такой анализ по-

зволит определить, насколько оперативно и эффективно каждый метод 

реагирует на угрозы.

•	 Оценка затрат и  сложности внедрения: Этот аспект анализа включает 

в себя оценку финансовых затрат на внедрение и поддержку каждого ме-

тода мониторинга и обнаружения утечек данных. Будут учтены расходы на 

приобретение необходимого оборудования или программного обеспече-

ния, обучение персонала, а также затраты на обслуживание и обновление 

системы. Кроме того, будет оценена сложность внедрения каждого мето-

да, включая необходимость изменения существующей инфраструктуры, 

интеграции с другими системами безопасности и обучения персонала.

Заключение

В заключении исследования о  методах мониторинга и  обнаружения 

утечек данных через технические каналы в реальном времени были полу-

чены следующие ключевые выводы:

1.	 Новые методы, основанные на машинном обучении и  анализе пове-

дения пользователей, эффективнее обнаруживают утечки данных по 

сравнению с традиционными подходами.

2.	 Новые методы обладают более высокой производительностью и  опе-

ративностью реакции на угрозы, что позволяет минимизировать риски 

и быстрее предотвращать утечки.

3.	 Экономический анализ показывает, что вложения в внедрение новых 

методов оправданы благодаря повышенной эффективности и  сниже-

нию возможных убытков от утечек данных.

4.	 Рекомендации по выбору и практическому применению новых мето-

дов могут быть сделаны на основе проведенного анализа кейсов ис-

пользования.
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Выявление и противодействие новым угрозам 
информационной безопасности
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Аннотация: Научная статья посвящена анализу современных вызовов в  сфере ки-
бербезопасности и разработке эффективных методов и инструментов для их пре-
одоления. В статье рассматриваются последние тенденции в развитии киберугроз, 
включая фишинг, вредоносные программы, атаки на критически важную инфра-
структуру и утечки данных. Представляются результаты исследований, направ-
ленных на выявление новых векторов атак и  разработку комплексных стратегий 
защиты, включая международное сотрудничество, развитие технологий шифро-
вания и обучение пользователей основам кибергигиены. Особое внимание уделяется 
адаптации методов машинного обучения и  искусственного интеллекта для пред-
отвращения киберинцидентов и минимизации их последствий. Статья предлагает 
комплексный подход к укреплению информационной безопасности, который может 
быть применен на различных уровнях — от индивидуального пользователя до госу-
дарственных структур.

Abstract: The scientific article is devoted to the analysis of modern cybersecurity challenges 
and the development of effective methods and tools to overcome them. The article discusses 
the latest trends in the development of cyber threats, including phishing, malware, critical in-
frastructure attacks and data breaches. It presents the results of research aimed at identifying 
new attack vectors and developing comprehensive defense strategies, including international 
cooperation, development of encryption technologies, and cyber hygiene education for users. 
Special attention is paid to the adaptation of machine learning and artificial intelligence tech-
niques to prevent cyber incidents and minimize their consequences. The article proposes a com-
prehensive approach to strengthening information security that can be applied at various levels, 
from the individual user to government agencies.

Ключевые слова: Информационная безопасность, киберугрозы, фишинг, вредоносное 
ПО, критическая инфраструктура, утечка данных, методы защиты, машинное об-
учение, искусственный интеллект, шифрование.

Keywords: Information security, cyber threats, phishing, malware, critical infrastructure, data 
leakage, defense methods, machine learning, artificial intelligence, encryption.
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Введение

В эпоху цифровизации и всемирной информатизации проблема обес-

печения информационной безопасности приобретает особую актуаль-

ность. Развитие информационных технологий приводит к  постоянному 

возникновению новых угроз, которые могут нанести значительный вред 

как отдельным пользователям, так и целым государствам. Поэтому зада-

ча своевременного выявления и  эффективного противодействия новым 

угрозам становится приоритетной для специалистов в области информа-

ционной безопасности.

Новые угрозы информационной безопасности

Новые угрозы информационной безопасности постоянно развиваются 

по мере того, как технологии продвигаются вперёд и как изменяется гло-

бальная киберпреступность. Вот несколько примеров новых угроз, с кото-

рыми сталкиваются организации и индивидуальные пользователи:

Расширенные устойчивые угрозы (APT): Эти сложные кибератаки 

обычно организуются государственными или крупными преступными 

группами и направлены на длительное незаметное проникновение в сети 

целевых организаций для кражи данных или шпионажа.

Фишинговые атаки с использованием искусственного интеллекта: Ата-

ки фишинга становятся всё более изощрёнными с использованием AI для 

создания более убедительных поддельных сообщений и  веб-сайтов, что 

увеличивает вероятность обмана пользователей.

Ransomware-as-a-Service (RaaS): это модель предоставления программ-

вымогателей как услуги, что позволяет даже неопытным преступникам за-

пускать атаки вымогательства, что увеличивает общее количество и разно-

образие атак ransomware.

Цепочки поставок и  атаки на третьих сторонах: Киберпреступники 

нацеливаются на менее защищенные компании в  цепочке поставок для 

получения доступа к более крупным и лучше защищенным сетям.

Глубокие подделки (deepfakes) и манипуляции данными: Использова-

ние искусственного интеллекта для создания фальсифицированных аудио 
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и видео записей может подорвать доверие и распространять дезинформа-

цию, что может быть использовано для манипулирования индивидами 

или рынками.

Угрозы интернета вещей (IoT): Увеличение количества подключенных 

устройств расширяет поверхность атак и создает новые уязвимости, осо-

бенно когда эти устройства недостаточно защищены.

Квантовые вычисления и криптография: хотя квантовые компьютеры 

все еще находятся в разработке, их потенциал может поставить под угрозу 

существующие методы криптографической защиты, что требует разработ-

ки новых подходов к шифрованию.

Справиться с  этими и  другими новыми угрозами требует от органи-

заций постоянного мониторинга, обновления безопасности и адаптации 

к меняющейся среде киберугроз.

Методы и технологии для защиты информационных систем

Выявление и  противодействие новым угрозам информационной без-

опасности — это комплексная задача, которая включает в себя ряд мето-

дов и технологий для защиты информационных систем и данных от неже-

лательных и вредоносных атак.

Выявление угроз: это первый и  основной шаг, который включает 

в себя мониторинг сетевого трафика, анализ уязвимостей системы, а так-

же использование систем обнаружения вторжений (IDS) и систем пред-

отвращения вторжений (IPS). Современные технологии искусственного 

интеллекта и  машинного обучения также используются для выявления 

аномалий и потенциально вредоносных действий.

Анализ угроз: после идентификации потенциальной угрозы следует её 

анализ. Это включает в себя определение типа угрозы, источника, потен-

циальных целей и способов её устранения. Для анализа могут использо-

ваться различные инструменты и методики, включая форензику данных 

и анализ поведения.

Обновление и  адаптация защитных мер: Угрозы информационной 

безопасности постоянно эволюционируют, поэтому важно регулярно об-

новлять системы безопасности и адаптировать стратегии защиты к новым 
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условиям. Это может включать обновление программного обеспечения, 

регулярное тестирование уязвимостей и реализацию новых технологиче-

ских решений.

Обучение и  осведомленность: Важным аспектом противодействия 

угрозам является повышение уровня осведомленности и обучение сотруд-

ников. Многие атаки успешны из-за человеческого фактора, такого как 

фишинг или небрежное обращение с  данными. Регулярное обучение 

и проведение тренировок помогают снизить вероятность успешных атак.

Использование комплексного подхода, сочетание технологий, про-

цессов и  образовательных программ позволяют эффективно выявлять 

и противостоять новым и развивающимся угрозам информационной без-

опасности.

Заключение

В заключение, можно отметить, что данная статья подчеркивает важ-

ность непрерывного анализа и адаптации к новым угрозам информацион-

ной безопасности. Это требует постоянного обновления знаний, инстру-

ментов и методик для защиты информационных активов и поддержания 

устойчивости в  меняющемся цифровом мире. Важно призывать к  даль-

нейшему исследованию в  этой области и  к  активному взаимодействию 

между академическими, промышленными и правительственными органи-

зациями для разработки новых решений, направленных на обеспечение 

информационной безопасности на глобальном уровне.
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