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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ

УДК 004.052

Методы машинного обучения для обнаружения 
дефектов программного обеспечения

Климов Илья Сергеевич

студент Московского государственного технического университета

Аннотация: В  данной статье рассмотрены и  проанализированы основные методы 
машинного обучения с  целью обнаружения дефектов программного обеспечения (да-
лее — ПО), описаны метрики и проведено сравнение методов машинного обучения для 
обнаружения дефектов ПО. Также проведена формализация задачи обнаружения де-
фектов ПО в виде диаграммы в нотации IDEF0. В результате к наиболее эффектив-
ным методам машинного обучения отнесены алгоритм случайного леса и бустинг, как 
его модификация. Однако, в определенных условиях целесообразно применение таких 
методов машинного обучения, как наивный баиесовский классификатор и метод опор-
ных векторов.

Abstract: This paper reviews and analyzes the main machine learning methods for software 
defect detection, describes the metrics and compares machine learning methods for software 
defect detection. The paper also formalizes the problem of software defect detection as a dia-
gram in IDEF0 notation. As a result, the most effective methods of machine learning include 
the random forest algorithm and boosting as its modification. However, under certain condi-
tions it is appropriate to use such machine learning methods as naive Bayesian classifier and 
support vector method.

Ключевые слова: дефект, искусственный интеллект, машинное обучение, обнаруже-
ние, методы.

Keywords: defect, artificial intelligence, machine learning, detection, methods.

К одному из эффективных методов обнаружения дефектов ПО относится 

машинное обучение, которое можно отнести к  категории искусственного 

интеллекта, позволяющего имитировать когнитивные функции человека 

(включая самообучение и поиск решений без заранее заданного алгоритма) 
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и  получать при выполнении конкретных задач результаты, сопоставимые, 

как минимум, с  результатами интеллектуальной деятельности человека. 

Важность машинного обучения возрастает не только в исследованиях, имею-

щих отношение к компьютерным наукам, но и в нашей повседневной жизни. 

Оно позволяет пользоваться фильтрами почтового спама, удобным ПО рас-

познавания текста и речи, распознаванием лиц, поисковыми механизмами.

Прогнозирование дефектов ПО является важной частью цикла раз-

работки программного продукта. Ведь наличие дефектов сильно влияет на 

надежность, качество и стоимость обслуживания. Прогнозирование моду-

лей с ошибками до развертывания повышает общую производительность 

[1]. Знание о компонентах, содержащих наибольшее число дефектов, по-

зволяет распределить ресурсы тестирования так, чтобы в первую очередь 

проверялись компоненты с  высокой вероятностью наличия дефектов. 

Сложно составить правила при поиске дефектов, так как могут встретить-

ся совершенно разные ошибки, поэтому довольно известными являются 

методы машинного обучения, которые решают данную проблему, обуча-

ясь на примерах. Исследователи применяли различные алгоритмы для 

решения данной задачи. На рисунке 1 представлена общая схема процесса 

обучения модели обнаружения дефектов ПО.

Первым шагом построения модели является создание и идентифика-

ция положительных и  отрицательных образцов из набора данных. Каж-

дый образец может представлять собой программный компонент, файл 

исходного кода, класс или функцию в зависимости от выбранной степени 

детализации.

Рисунок 1. Процесс обучения модели обнаружения дефектов ПО
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Экземпляр имеет метрики и  метки, которые указывают, склонен он 

к дефектам или нет. Затем они передаются в модель машинного обучения 

для обучения. Наконец, обученная модель может классифицировать раз-

личные фрагменты кода как ошибочные или безопасные на основе зако-

дированных знаний [1].

Для обучения моделей во многих статьях [2–7] используются класси-

ческие алгоритмы машинного обучения такие, как дерево решений, ал-

горитм случайного леса, градиентный бустинг, метод опорных векторов, 

наивный байесовский классификатор [1], решающие задачу классифика-

ции. Приведем описание каждого из них.

Наивный байесовский классификатор

Наивный байесовский классификатор — простой классификатор, ос-

нованный на применении теоремы Байеса с  наивным предположением 

о независимости. Для каждого класса рассчитывается вероятность по тео-

реме Байеса — формула (1), и объект d считается принадлежащим классу 
𝑐𝑐𝑗𝑗  (𝑐𝑐𝑗𝑗 ∈ 𝐶𝐶 ), если при этом классе достигается наибольшая апостериорная 

вероятность: max
𝑐𝑐

 𝑃𝑃(𝑐𝑐𝑗𝑗|𝑑𝑑) . Для рассматриваемой задачи имеются два клас-

са в зависимости от того, есть дефект в программе или нет.

	
𝑃𝑃(𝑐𝑐𝑗𝑗|𝑑𝑑) =

𝑃𝑃(𝑑𝑑|𝑐𝑐𝑗𝑗)𝑃𝑃(𝑐𝑐𝑗𝑗)
𝑃𝑃(𝑑𝑑) ≈ 𝑃𝑃(𝑑𝑑|𝑐𝑐𝑗𝑗)𝑃𝑃(𝑐𝑐𝑗𝑗), #(1)  

	
(1)

где 𝑃𝑃(𝑑𝑑|𝑐𝑐𝑗𝑗)  — вероятность того, что объект d принадлежит классу 𝑐𝑐𝑗𝑗 ;
𝑃𝑃(𝑐𝑐𝑗𝑗)  и 𝑃𝑃(𝑑𝑑)  — априорные вероятности класса 𝑐𝑐𝑗𝑗  и объекта d (послед-

няя не влияет на выбор класса и может быть опущена).

Если же сделать «наивное» предположение, что все признаки, описы-

вающие классифицируемые объекты, не связаны друг с другом, то 𝑃𝑃(𝑑𝑑|𝑐𝑐𝑗𝑗)  
можно вычислить как произведение вероятностей встретить признак 
𝑥𝑥𝑖𝑖 (𝑥𝑥𝑖𝑖 ∈ 𝑋𝑋)  среди объектов класса 𝑐𝑐𝑗𝑗 :

	 𝑃𝑃(𝑑𝑑|𝑐𝑐𝑗𝑗) = ∏𝑃𝑃(𝑥𝑥𝑖𝑖|𝑐𝑐𝑗𝑗)
|𝑋𝑋|

𝑖𝑖=1
. #(2)  	 (2)

На практике при умножении малых вероятностей может наблюдаться 

потеря значащих разрядов. В связи с этим применяют логарифмы вероят-
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ностей. Так как логарифм — монотонно возрастающая функция, то класс 
𝑐𝑐𝑗𝑗  с наибольшим значением логарифма вероятности останется наиболее 

вероятным. Тогда решающее правило принимает следующий вид:

	 с∗ = argmax
𝑐𝑐

[log𝑃𝑃(𝑐𝑐𝑗𝑗) +∑𝑃𝑃(𝑥𝑥𝑖𝑖|𝑐𝑐𝑗𝑗)
𝑋𝑋

𝑖𝑖=1
] . #(3)  	 (3)

Несмотря на простоту, наивные байесовские классификаторы могут 

иметь достаточно высокую точность и производительность по сравнению 

с другими алгоритмами. К достоинствам также можно отнести малое ко-

личество данных, необходимых для обучения [8].

 Метод опорных векторов

В случае решения задачи методом опорных векторов рассматривается 

задача классификации на два непересекающихся класса, в котором объ-

екты описываются мерными вещественными векторами. Необходимо 

найти и построить гиперплоскость вида: 𝑤𝑤𝑇𝑇𝑥𝑥 + 𝑏𝑏 = 0 , разделяющую объ-

екты на два подмножества с максимальной граничной областью. В случае 

линейной разделимости — построение сводится к решению задачи услов-

ной оптимизации, которая с помощью методов Лагранжа может быть све-

дена к задаче квадратичного программирования. Однако в реальных зада-

чах такое встречаются крайне редко. Для решения линейно неразделимых 

задач обычно применяют два подхода:

1.	 Ослабить жесткие ограничения, что приводит к так называемой «мяг-

кой» граничной области — позволяет некоторым точкам нарушать 

ограничения стандартного метода. В частности, вводятся дополнитель-

ные переменные для учета количества ошибок классификации.

2.	 Применить ядерные функции для линеаризации нелинейных за-

дач — идея заключается в  определении ядерной функции, основан-

ной на скалярном произведении данных как нелинейного перехода от 

пространства входных данных к пространству с большим количеством 

измерений с  целью сделать задачу линейно разделимой. В  результате 

использование ядерных функций делает алгоритм нечувствительным 

к размерности пространства [9].
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Дерево решений

Деревья решений зачастую применяются в задачах классификации — 

принимается решение о принадлежности объекта к одному из непересе-

кающихся классов. Деревья состоят из вершин, в которых записываются 

проверяемые условия (признаки), и листьев, в которых записаны ответы 

дерева (один из классов). Обучение состоит в настройке условий в узлах 

дерева и ответов в его листьях с целью достижения максимального каче-

ства классификации.

Пусть заданы конечное множество объектов 𝑋𝑋 = {𝑥𝑥1, … , 𝑥𝑥𝐿𝐿}  и алгорит-

мов 𝐴𝐴 = {𝑎𝑎1, … , 𝑎𝑎𝐷𝐷}  и бинарная функция потерь 𝐼𝐼: 𝐴𝐴 × 𝑋𝑋 → {0,1} . 𝐼𝐼(𝑎𝑎, 𝑥𝑥) = 1  
тогда и только тогда, когда алгоритм допускает ошибку на объекте x. Число 

ошибок алгоритма a на выборке X определяется как 𝑛𝑛(𝑎𝑎, 𝑥𝑥) = ∑𝐼𝐼(𝑎𝑎, 𝑥𝑥)
𝑥𝑥∈𝑋𝑋

 . 

Частота ошибок алгоритма на выборке определяется как 𝜈𝜈 = 𝑛𝑛(𝑎𝑎, 𝑥𝑥)
|𝑥𝑥|  . Под 

качеством классификации понимается частота ошибок алгоритма на кон-

трольной выборке.

Преимущества:

•	 интерпретируемость — позволяют строить правила в форме, понятной 

эксперту;

•	 автоматический отбор признаков — признаки в вершины дерева выби-

раются автоматически из набора признаков;

•	 управляемость — если некоторые примеры классифицируются непра-

вильно, можно заново обучить только те вершины дерева, из-за кото-

рых это происходит. Кроме того, при тренировке разных поддеревьев 

могут оказаться более эффективными разные алгоритмы обучения.

Недостатки:

•	 зависимость от сбалансированности обучающих примеров — при не-

правильных пропорциях классов в обучающей выборке дерево обучит-

ся некорректно;

•	 требуются методы предотвращения переобучения — явление переоб-

учения возникает из-за излишней сложности модели, когда обучаю-
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щих данных недостаточно. При их нехватке высока вероятность вы-

брать закономерность, которая выполняется только на этих данных, но 

не будет верна для других объектов;

•	 экспоненциальное уменьшение обучающий выборки — так как после 

обучения каждой вершины дерева происходит разделение на два под-

множества, то на каждом следующем уровне дерева обучающее множе-

ство вершины содержит все меньше и меньше примеров [10].

Алгоритм случайного леса

Проблема переобучения, возникающая при использовании дерева 

решений, может быть решена лесом решений — несколько деревьев, при 

этом результат определяется путем голосования.

Пусть имеется множество деревьев решений, каждое из которых отно-

сит объект 𝑥𝑥 ∈ 𝑋𝑋  к одному из классов 𝑐𝑐 ∈ 𝑌𝑌 . Считаем, что если 𝑓𝑓𝑐𝑐𝑡𝑡(𝑥𝑥) = 1 , 
то дерево t относит объект 𝑥𝑥 ∈ 𝑋𝑋  к одному из классов c. При использова-

нии алгоритма простого голосования для каждого класса подсчитывается 

число деревьев, относящих объект к данному классу — формула (4).

	 𝐺𝐺𝑐𝑐(𝑥𝑥) =
1
𝑇𝑇𝑐𝑐
∑𝑓𝑓𝑐𝑐𝑡𝑡(𝑥𝑥)
𝑇𝑇𝑐𝑐

𝑡𝑡=1
, 𝑐𝑐𝑐𝑐𝑐𝑐. #(4)  	 (4)

Ответом леса является тот класс, за который подано наибольшее число 

голосов:

	
𝛼𝛼(𝑥𝑥) = argmax

𝑐𝑐∈𝑌𝑌
 𝐺𝐺𝑐𝑐(𝑥𝑥). #(5)  	 (5)

Если обучать деревья на одном и  том же множестве тренировочных 

примеров одним и тем же методом, получатся одинаковые или очень по-

хожие деревья. Поэтому для достижения независимости ошибок деревьев, 

составляющих лес решений, применяются специальные методы [10].

Бустинг

Бустинг — модификация алгоритма случайного леса, обучение проис-

ходит путем последовательного обучении нескольких моделей для повы-
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шения точности всей системы. Выходным данным отдельных деревьев 

присваиваются веса. Затем неправильным классификациям из первого де-

рева решений присваивается больший вес, после чего данные передаются 

в следующее дерево. После многочисленных циклов бустинг объединяет 

«слабые» классификаторы в один алгоритм [11].

Существуют две основные разновидности бустинга: адаптивный и гра-

диентный.

Адаптивный бустинг (англ. AdaBoost)

Одна из самых ранних реализаций бустинга, которая адаптируется и са-

мостоятельно корректирует классификаторы в каждой итерации бустинга. 

Тренировочным примерам назначаются веса 𝑤𝑤1
1, … , 𝑤𝑤𝑚𝑚

1  . Так как они имеют 

вероятностную природу, для них выполняется условие: ∑𝑤𝑤𝑗𝑗1
𝑚𝑚

𝑗𝑗=1
= 1, 𝑤𝑤𝑗𝑗1 ∈ . 

Начальное распределение весов является равномерным. Происходит об-

учение первого дерева, с помощью которого производится классификация 

тренировочных примеров. Веса правильно классифицированных приме-

ров снижаются, неправильно — повышаются. Следующее дерево строится 

с учетом обновленных весов, и так далее до достижения заданного количе-

ства деревьев или требуемой ошибки классификации [10].

Градиентный бустинг (англ. Gradient Boosting)

Похож на адаптивный бустинг, разница состоит в том, что он не при-

сваивает неправильно классифицированным элементам больший вес. Вме-

сто этого модель градиентного бустинга оптимизирует функцию потерь, 

используя градиентный спуск, в  результате чего текущая базовая модель 

всегда становится эффективнее предыдущей. Градиентный бустинг пыта-

ется сразу генерировать точные результаты, а не исправлять ошибки [11].

Как правило, результаты классификации помечаются как положи-

тельные (имеются дефекты) и  отрицательные (дефекты отсутствуют). 

Для оценки качества работы полученных моделей используются различ-
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ные метрики. Так, в статьях [3–7] при сравнении результатов рассматри-

ваются такие метрики, как accuracy, точность (precision), полнота (recall) 

и  F-мера. Для их определения используется матрица матрица ошибок, 

которая содержит 4 ячейки:

•	 верно-положительные объекты (TP) — объекты, которые были верно 

классифицированы как положительные;

•	 верно-отрицательные объекты (TN) — объекты, которые были верно 

классифицированы как отрицательные;

•	 ложно-положительные объекты (FP) — объекты, которые были ложно 

классифицированы как положительные;

•	 ложно-отрицательные объекты (FN) — объекты, которые были ложно 

классифицированы как отрицательные.

1.	 Accuracy (точность) — широко используемая метрика, представляет 

собой отношение всех правильных прогнозов к общему числу предска-

занных образцов (формула (6)). В ряде задач (с неравными классами) 

метрика может являться неинформативной.
	

accuracy = TP + TN
TP + TN + FP + FN . #(6)  	

(6)

2.	 Precision (точность) — это доля прогнозируемых положительных ре-

зультатов, которые действительно относятся к  этому классу, от всех 

положительно предсказанных объектов — формула (7).
	

precision = TP
TP + FP . #(7)  	

(7)

3.	 Recall (полнота) — пропорция всех верно-положительных предска-

занных объектов к общему количеству действительно положительных 

(формула (8)). Чем выше значение полноты, тем меньше положитель-

ных примеров пропущено в классификации.
	

recall = TP
TP + FN . #(8)  

	

(8)

4.	 F-measure (F-мера) — взвешенное гармоническое среднее полноты 

и  точности (формула (9)). Этот показатель демонстрирует, как много 
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объектов классифицируется моделью правильно, и сколько истинных 

экземпляров она не пропустит [12].
	

F − measure = precision ⋅ recall
precision + recall . #(9)  

	

(9)

Для сравнения рассмотренных методов использованы результаты, 

описанные в  статьях [2–7]. Модели обучались на данных, представлен-

ных в репозитории NASA [13]. Язык программирования, преобладающий 

в данных, — C++. В таблице 1 отображены средние арифметические зна-

чения для каждой из метрик по всем наборам данных.

Таблица 1. Сравнительная таблица результатов работы алгоритмов

 Метрики

Алгоритмы 

Accuracy
(точность)

Precision
(точность)

Recall
(полнота)

F-measure
(F-мера)

Наивный байесовский  
классификатор

0.795 0.845 0.803 0.849

Метод опорных векторов 0.841 0.901 0.879 0.902

Дерево решений 0.823 0.845 0.878 0.889

Алгоритм случайного леса 0.847 0.903 0.883 0.903

Градиентный бустинг 0.845 0.859 0.863 0.890

Адаптивный бустинг 0.835 0.858 0.861 0.889

Таким образом, по каждой из метрик алгоритм случайного леса показал 

наивысший результат. Можно сделать вывод, что его применение является 

наиболее выгодным для рассматриваемой задачи. Однако хочется отметить, 

что результаты моделей бустинга несильно отличаются. Благодаря исполь-

зованию ансамблю моделей и  большому варьированию параметров при 

обучении, данный алгоритм имеет высокую перспективу использования.
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Аннотация: В работе приводятся необходимые функции для программной эксперт-
ной системы, способной определять моменты нарушения техники безопасности 
на предприятии методом видеоанализа. Рассмотрены основные причины производ-
ственного травматизма. Предложены распределенная архитектура экспертной 
системы видеомониторинга, необходимый обслуживающий персонал и пользователи 
системы.

Abstract: The paper provides the necessary functions for a software expert system capable of 
identifying moments of safety violations in the enterprise by video analysis. The main causes of 
occupational injuries are considered. The distributed architecture of the expert video monitor-
ing system, the necessary maintenance personnel and users of the system are proposed.

Ключевые слова: экспертная система, видеомониторинг, техника безопасности, рас-
пределенная архитектура.
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Введение

На предприятиях 96% нарушений требований техники безопасности 

происходит из-за опасного поведения персонала или человеческого фак-

тора, и лишь 4% — из-за опасных условий труда [1]. Каждая травма — это 

беда для сотрудника, его семьи и коллег по работе. Вывод из строя клю-

чевого сотрудника может существенно замедлить выполнение проекта. 

Таким образом основной целью производственной безопасности является 

нулевой травматизм. Крупные организации для обеспечения производ-

ственной безопасности устанавливают большое количество видеокамер, 

которые могут использоваться для видеонаблюдения за сотрудниками, 

производственным процессом, а также опасными объектами. Записывае-

мые материалы системами видеонаблюдения требуют регулярного про-

смотра и анализа для выявления нарушений до появления последствий.

Из многочисленных опытов по психологии и наблюдению за сотруд-

никами обеспечения безопасности можно сделать вывод: после 20 минут 

наблюдения всего за одной камерой видеонаблюдения внимание пользо-

вателя-оператора системы видеомониторинга притупляется, и  он остав-

ляет без внимания приблизительно 90–95% активных сцен, на которых 

могут произойти случаи нарушения техники безопасности на наблюдае-

мых объектах. Постепенно системы видеонаблюдения становятся более 

крупными, разветвленными, число камер видеонаблюдения увеличивает-

ся, при этом слежение за видеопотоком и анализ происходящих событий 

в ручном режиме для персонала сложно и дорого.

Анализ предметной области, основные причины 
производственного травматизма

Основными причинами производственного травматизма на опасных 

объектах предприятий могут быть:

•	 падение на поверхности одного уровня;

•	 падение с большой высоты;



1823г. Самара

Информационные технологии

•	 дорожно-транспортные происшествия;

•	 электротравма (поражение электрическим током);

•	 падение предмета на пострадавшего;

•	 взаимодействие сотрудников с  движущимися предметами, конструк-

циями, деталями;

•	 противоправные действия сотрудников, различные другие некласси-

фицированные факторы;

•	 ожоги (термические, электрические, химические, лучевые и др).

Некоторые способы превентивного избежания несчастных случаев:

1.	 Регулярное доведение до сотрудников требований техники безопас-

ности, проведение практических занятий по оказанию медицин-

ской помощи.

2.	 Падение на поверхности одного уровня — избавление от неровностей 

и загрязнений поверхности (ям, гололеда, луж), а также лишних пред-

метов на пути;

3.	 Падение с высоты — установка указателей, ограничительных барьеров, 

применение ремней и тросов безопасности;

4.	 Дорожно-транспортные происшествия — использование общественно-

го или специального транспорта, запрет использования личного транс-

порта, регулярная проверка правил дорожного движения у сотрудника, 

отслеживание пути сотрудника до места работы, установка тахографов 

для соблюдения дистанции пройденного пути и времени вождения;

5.	 Взаимодействие сотрудников с  движущимися предметами, конструк-

циями, деталями — контроль нахождения сотрудников вблизи опасных 

объектов и их аварийное отключение;

6.	 Электротравма — использование перчаток, устранение открытых 

источников возможного контакта наэлектризованных объектов с  со-

трудником;

7.	 Падение предмета на пострадавшего — ношение защитных касок.

Основные требования к разрабатываемой системе

Необходимо разработать решение, которое способно интеллектуально 

анализировать видеозаписи и видеопотоки в реальном времени и опре-
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делять моменты, как предшествующие нарушениям, так и сами наруше-

ния, чтобы можно было сработать на опережение несчастных случаев на 

производстве. Для этих целей лучше всего подходят экспертные системы, 

способные временно заменить специалиста-эксперта по технике без-

опасности. Экспертные системы через модуль накопления собирают соб-

ственную базу знаний, основанную на фактах и правилах, получая знания 

от экспертов по технике безопасности и инженеров по знаниям.

Основной набор функций экспертной системы видеомониторинга, 

способной заранее реагировать на возможные несчастные случаи на 

предприятии:

•	 Распознавание объектов, классификация и  определение наличия 

средств индивидуальной защиты. Машинное зрение предоставляет 

возможности распознавания объектов, ставя в  соответствие обнару-

женный объект определенному классу. На промышленных производ-

ствах такими классами могут быть: работники предприятия, меха-

низмы, техника. Машинное зрение определит наличие специального 

защитного снаряжение и экипировки, такие как каски, жилеты, пер-

чатки, одежды. В системе могут присутствовать определенные правила 

для контроля заранее классифицированных объектов.

•	 Одним из наиболее распространенных функций видеоаналитики яв-

ляется модуль, позволяющий отслеживать движение объекта (сотруд-

ника), а также анализировать его действия. Анализ может заключаться 

в  контроле пересечения заданной линии, подсчете количества пере-

сечений линии на входе и на выходе, нахождение сотрудника в заранее 

заданном квадрате на рабочем месте.

•	 Функция, близкая по смыслу к «пересечению линии», является «обна-

ружение присутствия в зоне». В этом случае система не только детек-

тирует наличие объекта, но возможно задание промежутков времени 

нахождения или отсутствия в зоне. Таким образом, например, система 

может контролировать нахождение сотрудника в рабочей зоне, это мо-

жет быть востребовано для рабочих для которых рабочее место точно 

определено.

•	 Увеличение количества устанавливаемых видеокамер наблюдения на 

предприятии требует пропорционального увеличения вычислительных 
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ресурсов, возможна установка специализированного вычислительного 

центра мониторинга, на котором обрабатываются как старые видеоза-

писи, так и видеопотоки, поступающие в реальном времени.

Решением могут быть как использование специализированных камер 

с внутренней аналитикой, или создание кластера вычислительных машин 

для обработки информации.

Первый способ требует настройки каждой камеры по отдельности, си-

стема становится менее централизованной. Обычно настройка одной ка-

меры сложности не представляет и не требует специальной квалификации 

или знаний. С  ростом количества камер ручная настройка усложняется. 

Использование специализированных камер с внутренней аналитикой не 

требует единого вычислительного центра. На сегодняшний день генери-

руемая ими информация довольно скудна, поэтому получив её, оператор 

в  любом случае должен иметь возможность оценить изображение само-

стоятельно [3, с. 47].

Второй способ предполагает ввод в  эксплуатацию дополнительных 

вычислительных машин, подключенных их основной сети. Возникают 

сложности с  развертыванием специализированного программного обес-

печения на новых машинах, настройка для работы в совместном режиме 

требует опыта работы с подобными системами. Развертывание экспертной 

системы таким образом может быть осуществлено вручную, включающее 

в себя установку и настройку программного обеспечения на каждый из уз-

лов кластера вычислительного центра, либо возможно использование спе-

циального программного обеспечения для автоматизации развёртывания 

и управления приложениями с использованием контейнеров. Примером 

такой системы является Docker, позволяющий «упаковать» приложение 

и его окружение. Для управления группой контейнеров могут использо-

ваться оркестраторы Docker Swarm или Kubernetes. Подобные системы 

просты в  установке, позволяют решать базовые задачи для управления 

контейнерами, настроить виртуальную сеть между всеми узлами вычис-

лительного кластера:

•	 Для реализации экспертной системы требуется разработка специаль-

ной модели знаний продукционного, фреймового или семантического 

типа. Плохая проработка модели знаний приводит к неудачной реали-
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зации экспертной системы, что может выражаться в затруднении до-

бавления новой информации и правил в систему, уменьшается техно-

логичность системы, т.е. изменение такой системы может потребовать 

перепроектирования всей системы в целом.

•	 Для анализа поступившей информации необходима специальная си-

стема журналирования, фиксирующая все случаи нарушения требо-

ваний техники безопасности в  текстовом, фото или видео форматах. 

Настройки журналирования для каждой камеры наблюдения и сцены 

могут быть различными. В  одних случаях достаточно зафиксировать 

факты нарушения техники безопасности записью в текстовом журнале, 

в другом — сохранить запись для последующего анализа и выяснения 

причин, которые привели к  нарушению. Анализ журналов позволяет 

собирать статистику и превентивно проводить мероприятия (инструк-

тажи и  практические занятия) для предотвращения несчастных слу-

чаев. Также система журналирования увеличивает информационную 

безопасность системы в  целом: используя журналы всегда можно 

определить, какие сотрудники и  с  какими целями получали доступ 

к данным.

•	 Для корректной работы системы журналирования необходима система 

для хранения информации, в которую входит программное обеспече-

ние, видеоархив, база знаний и основные базы данных, используемые 

программным обеспечением системы. Информацию следует хранить 

в нескольких датацентрах и использовать механизмы репликации дан-

ных для увеличения сохранности информации и балансировки нагруз-

ки, запросов на запись и чтение.

•	 Экспертная система видеонаблюдения может иметь систему опове-

щения, т.е. иметь возможность отправлять мгновенные уведомления 

(push-уведомления) о случаях нарушения техники безопасности, недо-

пустимых ситуациях на подконтрольных объектах как пользователю-

оператору, так и сотрудникам-нарушителям.

•	 В экспертную систему должен быть встроен модуль тестирования, для 

проверки корректной работы системы согласно регламентам тестиро-

вания и технического обслуживания. Тестированию подлежат алгорит-

мы обнаружения, классификации и сопоставления объектов, исправ-
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ность камер видеонаблюдения, работоспособность вычислительного 

центра, контроль выполнения заданных экспертом по технике безопас-

ности правил, непротиворечивость правил и  фактов модели знаний, 

а также комплексное тестирование системы. Тесты могут выполняться 

на регулярной основе как в  строго определенное время, так и  в  наи-

менее загруженные часы работы. Результаты могут сохраняться в виде 

журналов тестов для последующего анализа.

При выборе камер следует использовать современные цифровые IP-

камеры. Цифровая IP-видеокамера отличается от аналоговой видеокаме-

ры тем, что не только позволяет преобразовывать видеосигнал в цифро-

вую форму, но и обеспечивает его одновременную передачу по IP-сети для 

последующего воспроизведения и/или сохранения [2, с. 140]. Использо-

вание подобных камер становится экономически оправданным в тех слу-

чаях, когда на предприятиях уже развернута локальная компьютерная сеть 

и есть другая физическая инфраструктура для ее функционирования.

Возможная архитектура распределенной экспертной 
системы видеомониторинга

Архитектура экспертной системы может быть монолитной или распре-

деленной (сервисно-ориентированной или микросервисной).

Разработка программного обеспечения с  монолитной архитектурой 

требует меньше затрат по времени и  ресурсам, но при росте системы, 

могут возникнуть сложности с быстродействием. В конечном итоге при-

ложение с  монолитной архитектурой упрется в  потолок определенного 

количества камер видеонаблюдения, которое оно может поддерживать. 

При дальнейшем увеличении камер существенно уменьшится точность 

работы всей системы и скорость реагирования на случаи нарушения тех-

ники безопасности.

Распределенная архитектура требует больших ресурсов на разработку, 

появляются дополнительные сложности при настройке, связывании рас-

пределенных узлов вычислительного кластера, развертывании, распреде-

лении нагрузки и комплексном тестировании системы. В случае распре-

деленной архитектуры, ограничение масштабируемости системы зависят 
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только от каналов передачи информации. На рисунке 1 приведена воз-

можная распределенная архитектура системы.

Рисунок 1. Распределенная архитектура экспертной системы

В базе данных могут храниться данные о пользователях системы, тех-

ническая информация о камерах видеонаблюдения, основные настройки 

программного обеспечения. В  базе знаний — правила, факты и  другая 

информация, необходимая механизму логического вывода для принятия 

решений.

Взаимодействие с  системой возможно через мобильные, десктопные 

приложения, веб-интерфейс. API-шлюз позволяет установить единые 

стандарты запросов и ответов клиентов системы и облегчает дальнейшую 

разработку интерфейса. Модуль накопления знаний, оповещения и объ-

яснения также могут взаимодействовать с разными группами пользовате-

лей через интерфейсный модуль.
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Обслуживающий персонал и основные 
пользователи системы

Для корректной работы экспертной системы поиска нарушений тех-

ники безопасности необходим обслуживающий персонал для установки 

оборудования, развертывания и первоначальной настройки системы:

1.	 Монтажники для прокладки сетевых кабелей и установки камер видео-

наблюдения, подготовки помещения для размещения вычислительно-

го центра.

2.	 Системные администраторы для развертывания и настройки системы 

мониторинга.

Пользователи экспертной системы:

1.	 Эксперты-профессионалы по технике безопасности используют 

модуль накопления знаний экспертной системы и  вносят основные 

правила, факты, конфигурации, занимаются разметкой линий и  зон 

контроля, выделяют классы объектов слежения и реакцию системы на 

сработанные правила;

2.	 Инженеры по знаниям, используя записанные материалы из видеоар-

хива, формируют новые датасеты, дорабатывают типовые наборы дан-

ных для увеличения точности алгоритмов классификации и обнаруже-

ния объектов, а также помогают экспертам формализовать их знания 

для последующего ввода в систему;

3.	 Операторы-наблюдатели, чью работу призвана сделать более продук-

тивной экспертная система видеомониторинга.

Заключение

Учитывая постоянный рост количества камер видеонаблюдения 

и сложность ручной обработки и анализа видеопотоков на предприятиях 

и опасных объектах, введение в эксплуатацию экспертных систем с рас-

пределенной архитектурой интеллектуального видеомониторинга являет-

ся наиболее эффективным способом предотвращения производственного 

травматизма.
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Аннотация: В работе рассматриваются основные модели знаний экспертных систем: 
продукционная модель, фреймовая модель. Предложена схема фреймовой модели экс-
пертной системы поиска нарушений техники безопасности методом видеоанализа.

Abstract: The paper considers the basic knowledge models of expert systems which are product 
model and frame model. The scheme of the frame model of expert system for search of safety 
violations with video analysis method is proposed.

Ключевые слова: экспертная система, продукционная модель знаний, фреймовая мо-
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Введение

Основной целью производственной безопасности на предприятиях яв-

ляется нулевой травматизм сотрудников. Крупные организации устанав-

ливают разветвленные системы видеомониторинга для обнаружения слу-

чаев нарушения техники безопасности сотрудниками, производственным 

процессом и опасными объектами. Подобные системы помогают превен-

тивно проводить мероприятия для предотвращения нарушений и способ-

ны значительно уменьшить последствия несчастных случаев.

Для анализа видеозаписей и  приходящих видеопотоков в  реальном 

времени лучше всего подходят экспертные системы, способные временно 

заменить специалиста-эксперта по технике безопасности. Основной от-

личительной особенностью экспертных систем от других автоматизиро-

ванных систем является возможность накопления знаний и  опыта в  не-

которой узкоспециализированной предметной области и в пределах этой 

области принимать решения на уровне профессионала.

База знаний, типы знаний

В системах видеомониторинга входными данные являются видеопо-

токи с камер, механизмами — модуль принятия решений экспертной си-

стемы, эксперты по технике безопасности, операторы-наблюдатели и ин-

женеры по знаниям. Управление системы осуществляется базой знаний 

и  наборами данных алгоритмов классификации объектов. На рисунке 1  

приведена контекстная диаграмма экспертной системы видеомониторин-

га в нотации IDEF0.

Одним из основных компонентов экспертной системы является база 

знаний. База знаний хранит знания в  формализованном виде. Под зна-

ниями понимают различные правила, факты и  другую информацию 

о свойствах сущностей. На основе знаний могут быть порождены новые 

знания. Мощность экспертной системы определяется мощностью базы 



1832 na-journal.ru

Научный аспект 	 №4 2023	 том 15

знаний и  способностью получать, структурировать и  использовать эти 

знания. Плохая проработка модели знаний может привести к неудачной 

реализации и низкой технологичности экспертной системы, в таком слу-

чае для модификации или добавлении новых знаний может потребоваться 

перепроектирование всей системы в целом.

Эксперты-специалисты в своей профессиональной деятельности при-

нимают решения на интуитивном уровне, поэтому не всегда могут четко 

сформулировать свои знания. Знания могут передаваться в  текстовом, 

звуковом, изобразительном виде, а также в виде жестов. Формализацией 

знаний обычно занимаются инженеры по знаниям, и вносят знания в си-

стему, используя модуль накопления знаний экспертной системы.

Обычно в экспертных системах используются модели знаний трех ти-

пов: продукционная модель, фреймовая модель и семантические сети.

Под продукционной моделью понимают представление знаний при 

помощи фактов и правил.

Общий вид правил продукции:

𝑅𝑅 𝑖𝑖𝑖𝑖 < 𝑖𝑖, 𝑄𝑄, 𝑃𝑃, 𝐴𝐴 → 𝐵𝐵, 𝑁𝑁 > , где

R — знак правила;

i — имя правила;

Рисунок 1. Контекстная диаграмма экспертной системы видеомониторинга
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Q — сфера применения правила;

𝐴𝐴 → 𝐵𝐵  — ядро правила;

P — условие применимости ядра продукции;
N — постусловие продукции.
При этом ядра продукции могут быть детерминированные и недетер-

минированные. В детерминированных ядрах при актуализации ядра и при 
выполнении условия продукции выполнение постусловия обязательно. 
В недетерминированных — выполнение условия необязательно.

Общий вид механизма логического вывода можно представить в виде:

𝑆𝑆 = (𝐹𝐹, 𝑅𝑅, 𝐼𝐼) , где
F — факты;
R — правила;
I — интерпретатор (решатель).
Решатель можно представить в виде:

𝐼𝐼 = (𝑉𝑉,𝑀𝑀, 𝐶𝐶,𝑊𝑊) , где

V — механизм выбор активных фактов и правил;
M — процесс сопоставления;
C — процесс разрешение конфликтов при возникновении ситуаций 

противоречивости правил;
W — механизм выполнения означенного правила.
Недостатком продукционной модели является сложность проверки 

всех правил на непротиворечивость. Продукционную модель знаний 
обычно используется в небольших экспертных системах, количество пра-
вил в которых не превышает одну тысячу.

Семантические сети представляют собой модели знаний, в основе ко-
торых лежат понятия сетей, образованных с помощью вершин и дуг. Вер-
шины в семантических сетях являются фактами или сущностями, дуги — 
предикаты, связывающие факты вместе.

Модель знаний, составленную из семантических сетей, обычно приме-
няют для синтаксических и семантических анализаторов. Не все знания 
возможно представить с  помощью семантических сетей. Для принятия 
решений в процессе поиска нарушений техники безопасности при обра-
ботке видеопотоков семантические сети сложно применимы.

Под фреймовой моделью знаний обычно понимают знания, представ-

ленные с помощью фреймов и шаблонов.
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Фрейм — это отдельные единицы представления знаний, некий фор-

мальный шаблон, соответствующий событию, явлению или событию. 

Фрейм представляет собой структуру, в которой есть слоты для хране-

ния других знаний. Имя фрейма также является знанием. У  каждого 

слота есть имя и значение. Также у слота может быть присоединитель-

ная процедура, выполняющие какие-либо вычисления для конкретиза-

ции слота.

В общем виде фрейм можно представить:

𝐹𝐹 𝑖𝑖𝑖𝑖 {𝑁𝑁 (𝑢𝑢1, 𝑞𝑞1, 𝑝𝑝1), … , (𝑢𝑢𝑛𝑛, 𝑞𝑞𝑛𝑛, 𝑝𝑝𝑛𝑛)} , где

F — знак фрейма;

N — имя фрейма;

𝑢𝑢𝑖𝑖  — имя слота;
𝑞𝑞𝑖𝑖  — значение слота;
𝑝𝑝𝑖𝑖   — присоединительная процедура;

n — количество слотов в фрейме.

Одной из важных особенностей фреймов является возможность “неза-

полнения” слотов. Слоты могут быть заполнены уже во время работы систе-

мы в реальном времени для конкретизации этого фрейма. Значением слотов 

могут быть данные, факты, другие фреймы и семантические сети [2, с. 355].

Для означивания фреймов может использоваться конъюнкция всех или 

части конкретизированных слотов, конкретизация определяющий слотов 

(по достаточному принципу), высчитыванием суммарного веса конкрети-

зированных слотов. Группы семантически близких друг к другу фреймов 

объединены в систему фреймов [3, с. 7].

С помощью фреймовой модели можно представить все многообра-

зие знаний о  мире через: фреймы-структуры, фреймы-роли, фреймы-

сценарии, фреймы-ситуации [1, с.  169]. Фреймы представляют собой 

процедурно-декларативные структуры, с  помощью которых удобно 

описать предметную область, связанную с поиском нарушений техники 

безопасности.

Основным недостатком фреймовой модели является сложность изме-

нения сети фреймов.
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Схема фреймовой модели знаний экспертной системы

Эксперт вносит знания в  экспертную систему, используя модуль на-

копления знаний. Вводимые знания включаю в себя информацию о зонах, 

классифицируемых объектах (людях или механизмах), а также правила со-

поставления зон и обнаруженных объектов.

Информация о зонах включает в себя:

•	 графическую информацию (разметку) зон, собранную при использова-

нии интерфейсных инструментальных средств или выбором сегментов, 

на которые разделена сцена;

•	 класс зоны;

•	 дополнительные параметры зон, такие как пользовательское название 

зоны, цвет или описание.

Информация об обнаруженных объектах включает в себя:

•	 класс обнаруженного объекта, который может быть механизмом или 

человеком;

•	 дополнительные свойства объекта, такие как наличие средств индиви-

дуальной защиты (защитных касок, перчаток, жилеты), особенности 

покраски.

Все фреймы объектов, зон и правил включают в себя уникальный но-

мер фрейма, задаваемый системой автоматически.

Информация о правилах включает в себя:

•	 номер выбранной зоны;

•	 класс обнаруженного объекта;

•	 возможные дополнительные свойства объекта;

•	 постусловие (действие, выполняемое после выполнения ядра продукции).

На рисунке 2 изображена схема фреймовой модели экспертной систе-

мы видеомониторинга.

Для определения класса объекта используется модуль классификации. 

Подобный модуль может строиться на базе механизмов искусственных 

нейронных сетей или машинного обучения. Область машинного зрения 

предоставляет широкие возможности обнаружения и распознавания объ-

ектов, ставя в соответствие обнаруженным объектам определенные клас-

сы. Для корректной работы алгоритмов машинного зрения требуется спе-
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циально настроенный набор данных (датасет) для поиска нужных системе 

классов объектов.

Каждый обнаруженный объект представляет собой фрагмент знаний — 

факт. Модуль классификации пытается распознать класс этого объекта 

и его дополнительные свойства. Если класс объекта — человек, то допол-

нительными свойствами может быть наличие средств индивидуальной 

защиты (защитные каска и перчатки, жилет). После определения свойств 

объекта слоты фрейма заполняются и фрейм объекта конкретизируется.

Система постоянно проверяет фреймы правил, пытаясь найти соответ-

ствие между конкретизированными фреймами объектов и фреймов с раз-

меченными зонами. При срабатывании фрейма-правила выполняется 

присоединительная процедура, заданная экспертом. Присоединительной 

процедурой может быть запись в журнал, сохранение кадра изображения 

или короткой видеозаписи, а также оповещение оператора наблюдателя.

Заключение

При разработке базы знаний экспертной системы видеомониторинга 

наиболее подходящими способами представления знаний является про-

дукционная модель фреймовая модель знаний. Продукционная модель 

подходит для небольших систем с малым (до одной тысячи) количеством 

правил. Фреймовая модель подходит для больших систем, модификация 

модели знаний которых не планируется.
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Аннотация: В  статье приведено описание результатов сравнительного анализа 16 
OSINT-инструментов для проверки информации на достоверность по 16 критериям. 
Автором статьи сделаны выводы на основании данных, представленных в  четырех 
таблицах.

Abstract: The paper describes the results of a comparative analysis of 16 OSINT tools for val-
idation of information according to 16 criteria. The author of the article draws conclusions 
based on the data presented in four tables.

Ключевые слова: OSINT, фактчекинг, достоверность информации.

Keywords: OSINT, fact-checking, information reliability.

Введение

Сегодня вопрос использования проверенной данных и  надежных 

источников стоит особенно остро, так как на фоне большого потока ин-

формации в  СМИ, социальных сетях и  мессенджерах растет проблема 

распространения дезинформации. Данная проблема оказывает сильное 

воздействие на мышление, восприятие и  действия разных людей. Для 

ее решения необходимо использовать критический подход и  проводить 

оценку потребляемой информации.

Проверка информации — сложный трудоемкий процесс, который 

включает в себя множество аспектов, начиная от сбора и фильтрации ин-

формации, заканчивая анализом проверяемой информации и вынесением 

вердикта о ее достоверности. Традиционно такой проверкой занимаются 

журналисты и  специалисты в  области бизнес-разведки, которые выпол-

няют этапы этого процесса либо полностью вручную, либо с использова-

нием средств автоматизации, к которым относятся OSINT-инструменты. 
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OSINT (от англ. Open Source Intelligence) — аббревиатура, обозначающая 

разведку по открытым источникам [1].

OSINT-инструменты — это различные средства, в том числе программ-

ные и аппаратные, позволяющие автоматизировать, упростить и ускорить 

различные этапы проверки на достоверность информации, получаемой из 

открытых источников.

В настоящее время по всему миру насчитывается почти 400 инструмен-

тов проверки информации, однако в  России таких средств практически 

нет [2]. В рамках исследования проблемы разработки OSINT-инструмента 

в целях повышения качества и эффективности проверки информации на 

достоверность был проведен сравнительный анализ, который позволил 

выявить сходства, различия, технические ограничения, трудности реали-

зации и использования подобных инструментов.

Входные данные сравнительного анализа

Для проведения сравнительного анализа были выбраны 16 наиболее 

популярных ресурсов для проверки информации на достоверность. Срав-

нение проводилось на основании 16 критериев и в 4 этапа:

•	 выбор и сбор общих сведений об инструментах, попавших в выборку;

•	 оценка функциональных возможностей инструментов и  UX/

UI-дизайна;

•	 оценка степени автоматизации и  выявление особенностей проверки 

информации на достоверность при использовании каждого из пере-

численных инструментов;

•	 выявление зависимости используемых методов анализа информации 

на достоверность и заявленного режима проверки информации.

Результаты сравнительного анализа представлены в таблицах 1, 2, 3 и 4.

В таблице 1 отражены общие сведения о каждом инструменте в том числе:

•	 статус ресурса и ссылка на него;

•	 режим обновления (или дата последнего обновления);

•	 языки проверки информации;

•	 назначение (как заявлено разработчиками каждого инструмента);

•	 тематика проверяемой информации;
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•	 тип инструмента / платформы.

В таблице 2 отражены критерии, обобщающие функциональные воз-

можности и  аспекты, оказывающие влияние на пользовательский опыт 

взаимодействия с перечисленными инструментами:

•	 наличие описания механизма работы инструмента;

•	 наличие инструкции пользователя для работы с инструментом;

•	 заявленные функциональные возможности инструмента;

•	 наличие обучающего контента (обучение методам борьбы с  дезин-

формацией);

•	 указанный тип лицензии или стоимость.

В таблице 3 представлены критерии, позволяющие подробно описать 

механизм организации проверки информации на достоверность с помо-

щью инструментов, участвующих в сравнении:

•	 режим проверки информации;

•	 этапы проверки, которые проводятся в автоматическом режиме;

•	 входные и выходные данные проверки информации;

•	 наличие обоснования результатов проверки;

•	 основной показатель (показатели) оценки информации;

•	 рейтинг оценки информации.

В таблице 4 указаны заявленные методы проверки и анализа информа-

ции для каждого инструмента в соответствии с режимом проверки:

•	 режим проверки информации;

•	 методы проверки информации.

Общие сведения о сравниваемых OSINT-инструментах  
для проверки информации на достоверность

Несмотря на большое число средств для проверки информации на 

достоверность, как это было указано ранее, количество сравниваемых 

OSINT-инструментов оказалось ограниченным в  связи с  выявленными 

зависимостями между разными критериями сравнения. Другими словами, 

наличие 16 ресурсов оказалось достаточным для сравнения и формирова-

ния выводов, так как при дальнейшей оценке большего числа инструмен-

тов выявленные закономерности и тенденции повторялись.
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Выбор конкретного перечня ресурсов, представленных в  таблице 1, 

был определен их популярностью среди специалистов в  области про-

верки информации и географией их разработки. Наибольшее число таких 

инструментов встречается в  США, что можно объяснить исторической 

основой появления и развития OSINT-методологии, которая зародилась 

именно в этой стране [3].

Среди всех инструментов, вошедших в выборку для проведения сравне-

ния, есть один неактивный проект — Emergent, который является одной из 

самых ранних разработок, направленных на автоматизацию проверки ин-

формации на достоверность. Данный ресурс был включен в список инстру-

ментов для оценки уровня развития разработок по данному направлению. 

Таким образом, можно сделать вывод о том, насколько сильно изменилась 

степень автоматизации и механизм процесса проверки с течением времени.

В основном все инструменты, участвующие в  сравнении, имеют све-

жие обновления в  виде выпуска новой версии инструмента или отчета 

о  выполненной проверке информации на достоверность. Назначение 

большинства инструментов сводится к выполнению полного цикла про-

верки информации на достоверность, однако есть ряд ресурсов, с помо-

щью которых можно выполнять только определенные этапы данного про-

цесса (например, определение степени распространенности информации, 

фильтрация и тегирование сообщений). Кроме того, ряд ресурсов, в рам-

ках использования которых проверка осуществляется полностью вручную, 

представляют собой проекты, нацеленные на формирование сообществ, 

активно борющихся с дезинформацией.

Большая часть сравниваемых инструментов осуществляет проверку 

информации в  СМИ и  сообщений в  социальных сетях в  основном на 

английском языке по теме политики. При этом есть уникальные по про-

веряемой тематике и назначению проекты, как, например, Fakespot, кото-

рый предназначен для проверки отзывов на товары в интернет-магазинах.

Практически все инструменты представляют собой сайты с  возмож-

ностью отправки пользователем запроса на проверку информации, но 

есть также отдельные ресурсы, допускающие их использование в качестве 

встроенных расширений браузеров или мобильных приложений на базе 

операционных систем iOS и Android.
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Оценка функциональных возможностей  
OSINT-инструментов для проверки информации  
на достоверность

Как видно по данным, представленным в таблице 2, практически все 

инструменты имеют описание механизма работы и  подробные инструк-

ции пользователя. Большая часть инструментов доступна для пользова-

телей на безвозмездной основе. Лишь отдельные проекты, которые пред-

лагают в  качестве инструментов мобильные приложения или сервисы, 

доступны платно с разовой оплатой доступа или по подписке.

Обучение методам борьбы с  дезинформацией предлагают только те 

ресурсы, которые нацелены на формирование сообщества людей, моти-

вированных на критическое осмысление и  проверку потребляемой ими 

информации. Такие ресурсы предлагают обучение в формате кратких ви-

деоинструкций, памяток, статей с советами или тестов с элементами гей-

мификации.

Наибольший интерес в таблице 2 представляет перечень функциональ-

ных возможностей каждого из инструментов, который зависит от степени 

автоматизации проверки информации на достоверность. Если инструмент 

представляет собой проект, в рамках которого процесс проверки осущест-

вляется специалистами вручную, то, как правило, список возможностей 

будет ограничен формами отправки запросов на проверку и  вопросов 

команде специалистов ресурса, а также поиском с фильтрацией по имею-

щей базе проверенной информации и отчетам о проверке. В данном слу-

чае сам процесс проверки остается для пользователя скрытым и  некон-

тролируемым. В тех ситуациях, когда инструмент предлагает полную или 

частичную автоматизацию процесса проверки, перечень возможностей 

значительно шире и зависит от этапов процесса, которые подпадают под 

автоматизацию. Можно выделить следующие этапы процесса проверки 

информации на достоверность, которые могут быть автоматизированы за 

счет использования современных OSINT-инструментов:

•	 сбор и предобработка (фильтрация, тегирование, маркирование, кате-

горизация, извлечение, обработка видео/ изображений) данных для 

проверки пользовательской информации;
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•	 расширенный поиск и просмотр результатов проверки;

•	 отображение проверенной информации и  результатов проверки 

в структурированном виде при помощи встроенных инструментов ви-

зуализации (масштабирование, выбор временного интервала, интер-

активная карта, инфографика, графы, статистика);

•	 выбор пользовательских настроек для мониторинга и  кастомизации 

анализа информации на достоверность (выбор языка, выбор интересу-

ющей тематики, поиск и извлечение метаданных, встроенные инстру-

менты форензики).

Следует отметить, что большинство исследуемых ресурсов представ-

ляет собой инструменты с  конкретным перечнем функциональных воз-

можностей. Отдельные проекты претендуют на звание полноценных 

платформ с расширенным функционалом для организации и автоматиза-

ции полного цикла проверки информации на достоверность. К таким про-

ектам из числа сравниваемых можно отнести: Truly Media, Trust Servista,  

the Factual, FullFact.

Степень автоматизации и особенности проверки 
информации на достоверность при использовании  
OSINT-инструментов

Степень автоматизации работы инструментов, перечисленных в табли-

це 3, определяется в первую очередь режимом проверки информации на до-

стоверность. В процессе исследования было выявлено 3 режима проверки:

•	 пользовательский режим (все этапы проверки выполняются специали-

стами вручную);

•	 автоматизированный режим (отдельные этапы выполняются автома-

тически, остальные — вручную);

•	 автоматический режим (полный цикл проверки выполняется автома-

тически).

Из 16 инструментов, участвующих в  сравнении, 6 используют поль-

зовательский режим проверки, 5 — автоматизированный, 5 — автомати-

ческий. Такой расклад доказывает наличие тенденции к  автоматизации 

процесса проверки информации на достоверность. Однако далеко не все 
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проекты способны автоматизировать частично или полностью цикл про-

верки, что можно объяснить следующими причинами:

•	 низкие темпы цифровизации в  развивающихся странах (например, 

страны Африки и Латинской Америки);

•	 высокая стоимость и трудоемкость проектов, нацеленных на разработ-

ку OSINT-инструментов, поддерживающих автоматический или авто-

матизированный режимы проверки;

•	 недостаточная реализация возможности контроля процесса проверки 

со стороны пользователя — для пользователя процесс анализа инфор-

мации либо скрыт, либо неподконтролен (нет доступа к пользователь-

ским настройкам);

•	 сложности реализации аналитической части инструмента.

Исходя из результатов сравнения, представленных в таблице 3, можно 

заметить, что для таких ресурсов, как AfricaCheck, Chequeado, свойстве-

нен пользовательский режим проверки на фоне активного формирова-

ния сообщества, нацеленного на критическое осмысление потребляемой 

информации. То, что недоступно в развивающихся странах в автоматиче-

ском или автоматизированном режимах, выполняется вручную.

Крупные проекты, имеющие автоматический режим работы, (такие 

как Truly Media, Trust Servista) предлагают только платное обслуживание, 

что связано с высокой стоимостью разработки (вплоть до 72 000 евро) [4].

Пользовательский режим проверки крайне трудоемок. У пользователя 

при таком режиме могут возникнуть сложности в проверке полученного 

результата и оценки степени объективности отчета по итогам выполнен-

ной оценки информации на достоверность. На качество полученного ре-

зультата в таком режиме влияют:

•	 отбор и проверяемость информации (информация на проверку отбира-

ется по критериям, а также проверяется, поддается ли оценке на досто-

верность полученная информация);

•	 время, затраченное на проверку;

•	 количество участников проверки и  их квалификация в  предметной 

области;

•	 успешное прохождение всех этапов проверки;

•	 объективность полученных результатов и вердикта по итогам проверки.
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Реализация аналитической части OSINT-инструмента для проверки ин-

формации на достоверность представляет особую сложность из-за выбора:

•	 показателей для оценки,

•	 градации (рейтинга) достоверности,

•	 методов для расчета показателей оценки информации.

Согласно данным в таблице 3 можно сделать вывод о том, что инстру-

менты в одних и тех же режимах могут проверять разные показатели (на-

пример, не только достоверность, но и  информативность, надежность 

источников, уровень автоматизации учетной записи — автор сообщения — 

бот или человек). Кроме того, у одного показателя может насчитываться 

до 19 степеней (уровней), как это реализовано в инструменте Snopes.

Аналитические методы в OSINT-инструментах для проверки 
информации на достоверность

Выбор методов анализа информации по выбранным показателям зави-

сит от реализуемого режима проверки, как это показано в таблице 4, а также 

от типа информации и целей проверки. Если при пользовательском режиме 

очевидно, что все процессы осуществляются вручную командой экспертов, 

то в автоматическом и автоматизированном методы могут различаться.

По итогам проведенного сравнительного анализа можно выделить 

группы аналитических методов, которые используются в автоматическом 

и автоматизированном режимах:

•	 методы обработки естественного языка, которые позволяют извлекать 

информацию из неструктурированных текстовых данных и  выделять 

утверждения и факты;

•	 алгоритмы машинного обучения, которые могут быть использованы 

для обучения системы на проверенных данных для выявления законо-

мерностей и отличительных черт истинных и ложных утверждений;

•	 графы знаний, которые представляют собой структурированное пред-

ставление информации для выявления противоречий;

•	 экспертные правила, которые представляют собой наборы правил для 

логического вывода для автоматического тегирования ложной ин-

формации;
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•	 гибридные методы, которые сочетают в себе несколько методов и под-

ходов для организации более качественной проверки информации.

Следует отметить, что последняя группа методов мало где реализуется. 

Как правило, OSINT-инструменты ограничиваются только одним набо-

ром методов, и лишь в немногих ресурсах используется сочетание методов.

Таблица 4. Сравнительный анализ OSINT-инструментов: методы

№ 
Название OSINT- 

инструмента
Режим проверки  

информации
Заявленные методы проверки  
информации на достоверность

1 AfricaCheck Пользовательский Проверка осуществляется вручную

2 AIDR
Автоматизиро-

ванный

NLP, методы фильтрации сооб-
щений (по словам и темам), Human-

Based Computation (вычисления 
с использованием человеческих ре-
сурсов на определенных шагах про-

цесса вычисления)

3
Meedan

(проект Check)
Автоматизиро-

ванный

NLP, методы, основанные на (экс-
пертных) правилах, анализ на сход-
ства, методы категоризации, обзора 

и приоретизации утверждений на 
проверку

4 Chequeado Пользовательский Проверка осуществляется вручную

5
The Factual

(бывш. CivikOwl)
Автоматический

Методы и алгоритмы машинного 
обучения

6 Emergent
Автоматизиро-

ванный
Базовые методы машинного об-

учения

7 FactCheck.org Пользовательский Проверка осуществляется вручную

8 Fakespot Автоматический
Методы и алгоритмы машинного 

обучения

9
FirstDraft 

NewsCheck
Автоматический Не указаны

10 FullFact

Пользовательский 
(сайт)

На сайте проверка осуществляется 
командой вручную.

С помощью ИИ-инструментов про-
верка осуществляется на базе методов 
машинного обучения, но с участием 

и контролем со стороны пользователя

Автоматизиро-
ванный (инстру-

менты ИИ)

11 Hoaxy 2 Beta Автоматический
Графы знаний (в т.ч. декомпозиция 

k-ядра)
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12 InVID
Автоматизиро-

ванный

Автоматический поиск, сбор 
и фильтрация информации, обра-

ботка видео и изображений

13 Snopes Пользовательский Проверка осуществляется вручную

14 Truly Media
Автоматизиро-

ванный

Автоматический поиск, сбор, сор-
тировка, тегирование и фильтрация 

информации

15 TrustServista Автоматический
NLP, графы знаний, семантическое 

сравнение

16 Лапша Медиа Пользовательский Проверка осуществляется вручную

Выводы

Проведенный сравнительный анализ OSINT-инструментов для про-

верки информации на достоверность показал, что современные средства 

такого типа не совершенны и требуют доработки. Кроме того, поскольку 

в России ощущается острая нехватка подобных ресурсов, необходима раз-

работка OSINT-инструмента с учетом полученных результатов сравнения. 

Для повышения качества и эффективности процесса проверки информа-

ции на достоверность разрабатываемый OSINT-инструмент должен соот-

ветствовать ряду требований, в числе которых:

•	 поддержка русского языка и сбора информации в российском сегменте 

Интернета;

•	 гибкость инструмента за счет предоставления пользователю возмож-

ности выбора режима использования (пользовательский/ автоматизи-

рованный/ автоматический);

•	 гибкость инструмента, достижимая за счет предоставления пользовате-

лю возможности внесения изменений в настройки процесса проверки 

информации;

•	 использование гибридных методов анализа информации при проверке 

на достоверность;

•	 возможность выбора пользователем показателей для проверки, мето-

дов анализа и  создания собственного рейтинга достоверности ин-

формации.

Таблица 4 (продолжение)
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Аннотация: При работе с  Confluence самой распространенной задачей, требующей 
автоматизации, является необходимость регулярно автоматически обновлять дан-
ные. В статье описаны методы автоматического обновления содержимого страницы, 
чтения и дополнения содержимого страницы, добавления вложений. Предложены при-
меры реализации методов чтения, редактирования и добавления вложений. Статья 
предлагает практический взгляд на решение задачи автоматизации процессов с помо-
щью Confluence. На каждом этапе описанного процесса автоматизации предложены 
рекомендации разработчику, которые были выработаны исходя из практики примене-
ния исследуемых методов.

Abstract: When working with Confluence, the most common task that requires automation 
is the need to update data automatically on a regular basis. This article describes methods 
for automatically updating page content, reading, and appending page content, and adding 
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attachments. It offers examples of how to implement methods of reading, editing, and add-
ing attachments. The article offers a practical view on solving the task of process automation 
with Confluence. Each step of the automation process described includes recommendations 
to the developer which have been developed based on the practice of the methods under 
study.

Ключевые слова: автоматизация бизнес-процессов, Atlassian Confluence, Python, Fa-
stAPI, Atlassian Python API, Windows Task Scheduler.

Keywords: business process automation, Atlassian Confluence, Python, FastAPI, Atlassian 
Python API, Windows Task Scheduler.

Поддерживать актуальность наполнения страницы проекта на Confluence 

тем важнее, чем больше участников в проекте. Существует библиотека ме-

тодов Python для работы с Confluence, позволяющих автоматизировать ра-

боту с содержимым страниц таким образом, чтобы решать широкий пласт 

регулярных задач, с которыми встречаются специалисты в самых разных 

отраслях, в короткие сроки.

Цель: определить подход к автоматизации отчетности Confluence с по-

мощью Python.

Объект исследования: автоматизация корпоративных бизнес-про- 

цессов.

Предмет исследования: методы и средства автоматизации процессов об-

работки, анализа и визуализации данных с помощью Confluence и Python.

Методы исследования: анализ, синтез.

Часть сущности страницы Confluence, отвечающая за отображаемую 

приложением визуализацию, хранится в  параметре body [1,2]. Эта часть 

представляет собой HTML разметку. С body можно ознакомиться в кон-

текстном меню, в  пункте “View Storage Format”. Суть обновления стра-

ницы Confluence так или иначе состоит в манипуляциях с body. В случаях 

работы со вложениями ссылка на них в body не меняется при обновлении 

версии вложения без изменения его имени.

Большую часть самых распространенных задач автоматизации можно 

решить за три шага:

1.	 Чтение (если требуется интерактивное взаимодействие с содержимым);

2.	 Запись обновленного body;
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3.	 Добавление вложений (если требуется обновление файлов или изо-

бражений).

Чтение содержимого страницы. Любая работа с сервисами Confluence 

помощью python начинается с  объявления элемента аутентификации 

(Рис. 1).

Рисунок 1. Объявление элемента аутентификации

Для идентификации страницы используется связка пространства 

(space) и id страницы (page_id). И то, и другое можно увидеть в явном виде 

в URL адресе страницы, открыв её в браузере. Если возникли сложности 

с  определением имени пространства, можно воспользоваться функцией 

(Рис. 2).

Рисунок 2. Функция определения имени пространства

Чтение body предлагается проводить напрямую вызовом get request 

(Рис. 3). Существует стандартная функция получения сущности страницы 

в python, однако велика вероятность обнаружить в ней только информа-

цию о body, без самого содержимого.

Далее следует парсинг содержимого body. Мы рекомендуем раз-

работчику организовать размещение и  редактирование пользователем 

интерактивной части информации на странице в  таблицах и  заранее 
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[3,4]. В таком случае возможно получение всей необходимой информа-

ции функцией pandas.read_html. Положительные стороны такого под-

хода особенно проявляются при проведении множества проектов по 

автоматизации страниц Confluence параллельно, так как в  противном 

случае придется реализовывать несколько уникальных парсеров, вме-

сто одного унифицированного. Если размещение интерактивной части 

в  табличном формате невозможно, то следует рассмотреть использо-

вание библиотеки bs4 (класс BeautifulSoup) или регулярные выражения 

(библиотека re).

Запись обновленного body. Опыт практического применения python 

для автоматизации Confluence показывает, что чаще всего используется 

один из двух подходов к  редактированию body: заполнение body по ша-

блону и замена фрагментов по регулярным выражениям. Мы рекомендуем 

начать с заполнения по шаблону. Суть этого подхода заключается в созда-

нии текстового шаблона, с метками для функции python string.format. На 

рисунке 4 приводится пример отображаемого содержимого страницы. На 

рисунке 5 приводится сравнение body этой страницы(слева) и его шабло-

на(справа).

Рисунок 4. Пример отображаемого содержимого страницы
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Рисунок 5. Сравнение body страницы(слева) и его шаблона(справа)
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Добавление вложений. В качестве вложений могут добавляться многие 

самые распространенные типы документов, а  также изображения в  раз-

ных форматах [5]. В частности, мы предлагаем разработчику формировать 

диаграммы, графики или иную инфографику в удобном формате изобра-

жений, и после создания шаблона страницы с указание ссылки на изобра-

жение обновлять вложение. На рисунке 6 приводится пример добавления 

всех файлов из каталога в качестве вложений.

Приведенные в этой статье методы автоматизации не заменят полно-

ценного веб-сервиса, но помогут средствами доступными любому python 

разработчику в короткие сроки автоматизировать большой спектр задач от 

элементарных до весьма специфических.
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построение корпоративных автоматизированных документных систем, составной ча-
стью которых являются системы электронного документооборота. В статье рассмо-
трены преимущества внедрения и использования систем электронного документообо-
рота на предприятиях как элемента глобального тренда на цифровизацию экономики.

Abstract: One of the directions of digital transformation implementation is the construction 
of corporate automated document systems, an integral part of which are electronic document 
flow management systems. The article describes the advantages of the introduction and use of 
electronic document flow management systems in enterprises as an element of the global trend 
of digitalization of the economy.
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На смену информатизации и  компьютеризации пришел новый тренд — 

цифровизация. Как новый шаг развития информационных технологий, 

цифровизация настаивает на развитии новых технологических, техниче-

ских подходов и  применении современных программных продуктов для 

работы на предприятиях.

Переход к электронным документам и данным есть источник цифро-

вой трансформации для управления компанией, а также основа в государ-
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ственном управлении, при обеспечении кооперации общества и государ-

ства в рамках цифровой экономики.

Правительством Российской Федерации утверждена программа «Ци-

фровая экономика Российской Федерации» (распоряжение от 28.07.2017 

№ 1632-р), которая должна обеспечить продвижение современных инфор-

мационных технологий в значимых для экономики и общества отраслях. 

Намеченный курс так же окажет воздействие на многие бизнес-процессы: 

оптимизируют старые и создаст новые, что в свою очередь коснется рабо-

ты с документами, как неизменного атрибута множества бизнес-процедур.

Цифровая экономика предполагает трансформацию правоотношений 

коммерческих структур между собой, а также между ними и государством 

в полностью электронный вид там, где это возможно. И с электронным 

документооборотом такой переход тесно связан.

В современных условиях цифровой экономики важным аспектом ста-

новится юридически значимый электронный документооборот (ЮЗЭДО) 

и технический функционал СЭД по защищенному хранению в электрон-

ном виде свидетельств взаимоотношений между контрагентами, докумен-

тов и других данных, имеющих юридическую силу.

Решением Президиума Правительственной комиссии по цифровому 

развитию, использованию информационных технологий для улучшения 

качества жизни и  условий ведения предпринимательской деятельности 

(протокол от 25.12.2020 № 34) была утверждена Концепция электронного 

документооборота в  хозяйственной деятельности, разработанная Феде-

ральной налоговой службой совместно с  причастными органами власти 

и заинтересованными представителями бизнес-сообщества.

На сайте ФНС размещен «Калькулятор эффективности внедрения 

электронного документооборота в компании», который на основе введен-

ных данных по организации помогает рассчитать основные финансовые 

и экономические показатели на ЮЗЭДО как с внешними контрагентами, 

так и внутри организации, а также эффект от внедрения СЭД.

На сегодняшний день в  Российской Федерации все органы государ-

ственной власти различных уровней, а так же многие коммерческие струк-

туры перешли на использование систем электронного документооборота, 

которые позволяют автоматизировать документооборот на всех стадиях 
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жизненного цикла документа: от момента его создания до списания в ар-

хив. Такая масштабная трансформация подтверждает общепризнанный 

факт, что системы электронного документооборота упрощают доступ ко 

всем документам и необходимым данным, обеспечивают их надежное хра-

нение, а также позволяют достичь более высокого уровня эффективности 

операционной деятельности в мире информационных технологий и пере-

довых коммуникаций.

Еще одним импульсом (с 2019 года) ускорения цифровизации послу-

жила пандемия новой коронавирусной инфекции с дистанционным взаи-

модействием людей и  обществ. За очень короткий промежуток времени 

привычным в деловом обиходе стал дистанционный формат работы, зна-

чительно расширился набор услуг в электронном виде, в т.ч. государствен-

ных, в оборот вошло множество бизнес-приложений и цифровых реше-

ний, позволяющих на расстоянии эффективно коммуницировать внутри 

общества, то есть без физического взаимодействия. Теперь все это стало 

неотъемлемой частью нашей жизни.

По состоянию на конец 2022 года собраны сведения о 7,3 тыс. проек-

тов внедрения СЭД/ECM-систем, по которым можно сделать выводы об 

отраслевом распределении проектов. На Рисунке 1 видно, что на лидиру-

ющих позициях находятся государственные структуры (более 14% от всех 

внедрений); также весомое количество приходится на отрасль строитель-

ства и финансовых услуг (доля каждой превышает 8%) [4].

По итогам 2021 года для отечественного рынка СЭД оказались доволь-

но результативным. Развертывание проектов по внедрению СЭД/ECM-

систем происходило активно, важным импульсом в  росте стал тренд на 

импортозамещение. Рынок показал подъем, о  чем свидетельствуют фи-

нансово-экономические результаты [5].

Аналитики оценивают рост показателей российского рынка СЭД/

ECM-систем в 2022 и 2023 годах в 10%, что представлено на Рисунке 2.

На практике отождествляют два термина ЭДО (электронный докумен-

тооборот) и СЭД (система электронного документооборота), под которы-

ми объединяют сразу нескольких понятий:

•	 внутренний документооборот, организованный в  пределах компа-

нии. Отдельно выделяют бухгалтерский, управленческий, архивный, 
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кадровый (примеры систем: Directum, Docsvision, 1С: Документообо-

рот и пр.);

•	 межкорпоративный (внешний) документооборот, который обеспечи-

вает отправку и  получение от контрагентов цифровых договоров, за-

крывающих документов и т.д. (примеры: Контур, Тензор и пр.);

•	 электронный документооборот с государственными органами, напри-

мер, для подачи отчетности в  ФНС, взаимодействия с  Федеральным 

казначейством и другими регуляторами.

Рисунок 1. Отраслевое распределение проектов внедрения СЭД/ЕСМ-систем, в%

Рисунок 2. Объем российского рынка СЭД/ECM-систем, в 2018–2023 годах, в млрд 
рублей
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Более подробно рассмотрим системы электронного документооборота 

для организации внутреннего документооборота на предприятиях.

Стоит отметить, что нормативной базы, регулирующей разработку дан-

ного вида систем недостаточно, и разработчики СЭД, в свою очередь ори-

ентируются на регламентирующие документы для «классического» дело-

производства, а именно:

•	 Федеральный закон «Об электронной подписи» от 06.04.2011 № 63-ФЗ, 

Федеральный закон «Об информации, информационных технологиях 

и о защите информации» от 27.07.2006 № 149-ФЗ, Федеральный закон 

«О персональных данных» от 27.07.2006 № 152-ФЗ и т.д.;

•	 письма Минюста РФ, Минфина РФ, приказы Росстандарта и Росархи-

ва, а также отраслевые правила и требования, других государственных 

органов;

•	 постановления правительств федерального и региональных уровней;

•	 стандарты и ГОСТы по делопроизводству, архивам, системам распоря-

дительной документации — Р 7.0.8–2013, ГОСТ Р 7.0.97–2016 и другие.

Стоить отметить, что некоторые нормативные акты «конфликтуют» 

друг с другом, а ГОСТы носят рекомендательный характер, при этом раз-

работчики системы стараются делать ее адаптивной, гибкой и  готовой 

к  изменениям. Кроме того, следует брать в  расчет регулярные новации 

в работе с электронными подписями (далее — ЭП), которые имеют прин-

ципиальное значение для ЮЗЭДО. Документооборот — сложноорганизо-

ванная и трудоемкая сфера деятельности предприятий.

Если объединить обмен документами, актуальный для бухгалтерских 

и юридических подразделений, территориально-распределенных участков 

предприятия, в  единой системе, то формируется цифровая экосистема, 

в которой данные передаются без искажений и утраты, в цифровом виде, 

что делает максимально прозрачными все процессы обработки и обмена 

информацией. ЮЗЭДО упрощает и ускоряет внутрикорпоративное согла-

сование, обмен документами с внешними партнерами, процессы подго-

товки и предоставления отчетности в контролирующие службы.

У отечественного рынка систем электронного документооборота уни-

кальная черта — срастание понятий СЭД и  ECM/EDMS-систем. Впол-

не возможно, что при употреблении понятия «система электронного 
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документооборота», подразумевают функциональные характеристики 

ECM-системы.

Основной компонент в СЭД является — документ, состоящий из набо-

ра информации и реквизитов, а функционал системы состоит из учета, ре-

гистрации и контроля над результатами организационно-распорядитель-

ной деятельности предприятия. С  течением развития СЭД дополнился 

отдельными функциями по работе с договорами, первичными учетными 

документами, обращениями и пр.

Этот функционал имеется и в ECM-системах (Enterprise Content Man-

agement), при этом сверхцель иная — этот класс систем обеспечивает фор-

мирование единого информационного пространства предприятия. В  от-

личие от СЭД, которая работает только с документами, ECM работает со 

всем корпоративным контентом, образующийся в  результате деятельно-

сти компании: документы, переписка медиафайлы, записи нормативно-

справочной информации и т.д. Помимо того, появляется инструмент по 

управлению потоками работ (Work Flow), формированию бизнес-процес-

сов и управлению доступом к данным.

Нередко СЭД так же называют EDMS (Electronic Document Manage-

ment System), которая представляет собой взаимосвязанный механизм по 

сбору, хранению, поиску, просмотру и  доступу к  электронным докумен-

там. Однако EDMS является составляющей принципа управления корпо-

ративным контентом или вышеназванной ЕСМ-системы, но эти термины 

все же шире, чем «классический» СЭД.

Представленные системы электронного документооборота на совре-

менном российском рынке фактически являются ECM-системами, про-

сто термин СЭД более привычен.

В процессе развития СЭД постепенно освоила логику всего жизнен-

ного цикла документа и следом автоматизировала кросс-функциональные 

бизнес-процессы, взаимосвязанные с документооборотом, и как резуль-

тат отчасти приняла на себя функции BPM-систем (Business Process Man-

agement).

BPM подход в  свою очередь позволяет выстроить бизнес-процессы 

и  настроить маршрутизацию документа в  соответствии со стратегией 

предприятия, что приводит к достижению целевой производительности, 
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финансово-экономических показателей за счет повышения качества ра-

бот на уровне отдельного подразделения, предприятия в целом и на сты-

ках между организациями.

Такое разнообразие систем, подход к  данным и  документам тре-

буют переосмысления методов работы в  области документационного 

обеспечения.

Происходящая трансформация СЭД стала частью стратегического раз-

вития государственных структур и коммерческих организаций необходи-

мой для успешной реализации стратегических задач цифровизации. Эта 

модернизация значительно повышает эффективность предприятий, сни-

жает финансовые издержки на обеспечение их деятельности и позволяет 

подняться на новый уровень предоставления товаров и услуг.
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er URL: https://www.tadviser.ru/index.php/%D0%A1%D0%AD%D0%94 

(дата обращения: 08.05.2023).

5.	 Отраслевая специфика внедрений СЭД/ECM // TAdviser URL: https://

clck.ru/QXAg2 (дата обращения: 08.05.2023).
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автоматизации расписания занятий, подходам для решения данной задачи. В резуль-
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Качество подготовки специалистов в вузах и особенно эффективность ис-

пользования научно-педагогического потенциала зависят в определенной 

степени от уровня организации учебного процесса. Немалую роль в кото-

ром играет учебное расписание [1].

Современный переход на новые образовательные стандарты требует 

изменить систему подготовки специалистов и оценки ее качества [2].

Автоматизация составления расписания является классической зада-

чей в системах по управлению учебными заведениями, но пока что не су-

ществует единого и общепринятого способа её решения [3].

Составление расписания — это реальная проблема оптимизации, ко-

торая связана с планированием событий с фиксированным количеством 
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временных интервалов и ресурсов, удовлетворяющих мягким и жестким 

ограничениям и максимально приближенным к необходимым целям. За-

дача составления расписания является NP-сложной (задача с ответом «да» 

или «нет», к которой можно свести любую другую задачу из этого класса 

за полиномиальное время) и  требует огромного объема вычислений для 

поиска решений, который экспоненциально растет с  увеличением раз-

мера задачи.

Оптимизация расписания занятий в высших учебных заведениях важна 

по нескольким причинам:

1.	 Оптимизированное расписание занятий может помочь студентам 

пройти нужные им программы обучения без задержек по времени, что 

может привести к большему удовлетворению, вовлеченности и, в ко-

нечном итоге, к лучшим академическим результатам.

2.	 Оптимизация расписания занятий может помочь высшим образова-

тельным учреждениями более эффективно использовать свои ресурсы, 

такие как пространство в аудиториях, а также рабочее время препода-

вателей, что может привести к экономии средств и повышению эффек-

тивности работы организации.

3.	 Повышение производительности преподавателей. Оптимизированное 

расписание занятий может помочь преподавателям более эффективно 

управлять своим временем, гарантируя, что они преподают курсы, со-

ответствующие их опыту и интересам.

4.	 Хорошо оптимизированное расписание занятий может помочь учеб-

ным заведениям привлекать и удерживать высококвалифицированных 

студентов и преподавателей, что может повысить их репутацию и кон-

курентоспособность в сфере высшего образования.

Подытоживая важность оптимизации расписания занятий в  высших 

учебных заведениях, можно отметить, что она имеет решающее значение 

для обеспечения успеха студентов, повышения эффективности учебного 

заведения и улучшения результатов как студентов, так и преподавателей. 

Эта задача требует тщательного планирования, анализа данных и исполь-

зования соответствующих стратегий и инструментов.

Важно понимать, что в России ВУЗы составляют расписание студентов 

и  преподавателей одновременно. У  данного подхода имеется огромный 
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минус, ведь работа ведется довольно монотонным и однообразным обра-

зом, допускающим возникновение ошибок и приводящим к необоснован-

ному расходу времени [4].

Оптимизация расписания занятий в высших учебных заведениях может 

быть сложной задачей из-за большого количества задействованных огра-

ничений и переменных. Однако существует несколько подходов, которые 

можно использовать для решения этой задачи:

1.	 Программное обеспечение для автоматического планирования. Ис-

пользование программного обеспечения для автоматического плани-

рования может помочь оптимизировать расписания занятий, принимая 

во внимание такие факторы, как доступность курсов, наличие помеще-

ний (аудиторий) и преподавателей, а также предпочтения и ограниче-

ния учащихся.

2.	 Блокировка по времени. Одной из стратегий оптимизации расписания 

занятий является использование блокировки по времени, когда опре-

деленные блоки времени назначаются для определенных курсов, что 

может помочь уменьшить конфликтность в расписании и гарантиро-

вать, что учащиеся имеют доступ к нужным им курсам.

3.	 Последовательность курсов. Оптимизация последовательности курсов 

также может помочь улучшить расписание занятий. Например, плани-

рование подготовительных курсов позволяет гарантировать, что уча-

щиеся обладают необходимыми знаниями и навыками для успешного 

прохождения основного курса.

4.	 Гибкость. Предоставление студентам различных вариантов расписа-

ния, таких как разное время занятий и  форматы (например, онлайн, 

гибридные), может помочь оптимизировать расписание занятий и удо-

влетворить потребности разнообразного студенческого контингента.

Рассмотрим основные факторы процесса планирования:

•	 доступные ресурсы могут включать персонал, оборудование, про-

граммное обеспечение, помещения и т. д.;

•	 объем работы, который необходимо выполнить, может относиться 

к прогнозируемому уровню спроса на учебные часы, который необхо-

димо удовлетворить, количеству теоретических и  практических заня-

тий и т.д.;
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•	 денежные расходы — это любые операционные или капитальные затра-

ты, влияющие на результат: начисление заработной платы, компенса-

ции сверхурочных рабочих часов, амортизация оборудования, затраты 

на хранение и так далее.;

•	 жесткие операционные ограничения — это ограничения, которые 

нельзя изменить и которые необходимо учитывать. они включают тру-

довые нормы (например, количество рабочих и  сверхурочных часов 

в неделю), физические ограничения, точное количество и состав обо-

рудования, количество преподавателей и студентов.

В эту категорию также могут быть включены ограничения вместимости 

аудиторий и пропускной способности лабораторных стендов, количество 

студентов, которых может принять аудитория, количество времени, необ-

ходимое для объяснения учебного материала и т.д.

Мягкие ограничения — это те, которые желательны, но не обязатель-

ны, например, индивидуальные предпочтения сотрудников учебных заве-

дений, приоритезация направлений подготовки и т.д.

Метрики или ключевые показатели эффективности — это измерения, 

которые показывают эффективность расписания, и их можно сравнивать 

для поддержки принятия решений.

Оптимизированный график расписания — это тот, который не только 

соответствует максимальному количеству ограничений, но и помогает до-

стичь определенных целей.

Составление расписания относится к области оперативных исследова-

ний и включает в себя такие известные задачи оптимизации. Они нацелены 

на поиск решения/графика в рамках набора ограничений, которые были 

бы оптимальным балансом затраченных ресурсов и  объема произведен-

ной работы. Все они изучались десятилетиями, и сегодня существует ряд 

технологических подходов, помогающих решить проблему планирования.

Традиционным подходом к оптимизации расписания является созда-

ние модели оптимизации. Выделяют три основных компонента обобщен-

ной модели оптимизации (рисунок 1):

•	 набор возможных переменных решения (управляемые решения, та-

кие как, число занятий в неделю, длительность курса, число групп на 

занятии);
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•	 набор ограничений, которые накладываются на переменные, исклю-

чая определенные значения (общее количество студентов, преподава-

телей, аудиторий, их максимальная вместимость);

•	 целевая функция, которая представляет собой математическое выра-

жение, описывающее цель модели, например, максимизировать за-

грузку аудиторий или минимизировать издержки на заработную плату 

преподавателей.

Рисунок 1. Входные и выходные данные обобщенной модели оптимизации

Таким образом, на выходе модели оптимизации будут значения пере-

менных, которые позволяют минимизировать или максимизировать целе-

вую функцию, при этом соблюдая ограничения.

Задача оптимизации учебного процесса ищет наилучшее расписание, 

удовлетворяющее заданным критериям, в виде набора заданных ресурсов, 

которые могут содержать лекторов, группы студентов, аудитории и/или 

лаборатории. Разработка расписания является фундаментальным требо-

ванием для нормального функционирования всех образовательных учре-

ждений. Однако такие факторы, как наличие часов, количество предме-

тов и распределение преподавателей, делают проблему расписания очень 

сложной.

Создание бесконфликтного расписания, которое могут использовать 

преподаватели, является одной из проблем, с  которыми сталкивается 

большинство университетов. Как правило, расписание представляет со-

бой таблицу различных событий и их даты и время.

Таким образом, в университетском расписании учебное заведение рас-

пределяет курсы, пройденные студентами и проводимые преподавателя-

ми, по определенному конечному набору ресурсов, включая временные 

интервалы и классы. Этот процесс сопряжен со многими проблемами.
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Например, в типичном ВУЗе имеется несколько групп учащихся, кото-

рые могут или не могут изучать один и тот же курс в одно и то же время. 

Таким образом, при планировании лекций необходимо убедиться, что уча-

щиеся, лекторы и лекционные залы не конфликтуют между собой. Эта необ-

ходимость делает составление расписания сложной и трудоемкой задачей.

В целом, оптимизация расписания занятий в высших учебных заведени-

ях требует тщательного рассмотрения широкого круга факторов, включая 

доступность курсов, наличие помещений, наличие преподавателей, пред-

почтения и ограничения студентов и многое другое. Используя комбина-

цию стратегий, таких как программное обеспечение для автоматизирован-

ного планирования, временная блокировка, последовательность курсов, 

гибкость и анализ данных, учебные заведения могут создавать расписания 

занятий, отвечающие потребностям как студентов, так и преподавателей.
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Расписание занятий имеет важнейшее значение в организации учебного 

процесса. От грамотно составленного расписания зависит полнота твор-

ческой отдачи и трудовой ритм преподавателей, а также успешность об-

учения студентов [1].

Оптимизация учебного процесса связана с  планированием занятий 

в определенное время в заданных аудиториях с конкретными обучающи-

мися, которые должны в них присутствовать. В лучшем случае результатом 

решения проблемы являются планы, позволяющие всем студентам посе-

щать занятия в определенном месте и в определенное время.

Однако существуют жесткие (нельзя нарушать) и  мягкие (нежела-

тельно, но можно нарушать) ограничения на распределение ресурсов 

(таблица 1).

Сотрудники, занимающиеся составлением расписания, должны учи-

тывать все эти ограничения, чтобы добиться оптимального результата. 
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Из-за сложности этой проблемы сотрудники тратят значительное коли-

чество времени на поиск наилучшего решения. Однако даже при наличии 

большого опыта найденное разрешение может оказаться не оптимальным 

из-за большого количества возможных комбинаций.

Описывая реальную задачу математическими функциями, можно про-

водить поиск значений в моделях с использованием методов оптимизации. 

Таким образом, ставится задача найти решение, максимально использую-

щее имеющиеся человеческие ресурсы и  удовлетворяющее потребности 

всех вовлеченных сторон. Этот подход становится очень сложным по мере 

появления новых ограничений.

Особо актуальными в  сфере оптимизации учебного процесса счита-

ются подходы, основанные на метаэвристике, которые обещают точные 

и оптимальные решения проблемы планирования расписания. Известные 

подходы такого рода включают:

1.	 Жадный рандомизированный адаптивный поиск (GRASP — Greedy 

Randomized Adaptive Search).

Это многозаходная метаэвристика для задач комбинаторной оптими-

зации, в  которой каждая итерация состоит в  основном из двух фаз: по-

строения и локального поиска. На этапе построения строится допустимое 

решение, окрестность которого исследуется до тех пор, пока не будет най-

ден локальный минимум на этапе локального поиска. В результате сохра-

няется лучшее общее решение.

2.	 Алгоритм имитации отжига (SA — Simulated Annealing).

Это метод решения задач оптимизации без ограничений и со связан-

ными ограничениями. Метод моделирует физический процесс нагрева-

ния материала с последующим медленным понижением температуры для 

уменьшения количества дефектов, минимизируя, таким образом, энер-

гию системы. На каждой итерации моделируемого алгоритма отжига слу-

чайным образом генерируется новая точка. Расстояние новой точки от 

текущей или объем поиска основаны на распределении вероятностей со 

шкалой, пропорциональной температуре. Алгоритм принимает все новые 

точки, которые снижают цель, а  также, с  определенной вероятностью, 

точки, которые повышают цель.
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3.	 Поиск с запретами (TS — Tabu Search).

Это метаэвристика, которая используется для решения задач оптими-

зации. Производительность TS была улучшена по сравнению с  методом 

локального поиска за счет ухода от уже посещенных решений задачи и их 

соседей. Это останавливает поиск локальных оптимальных решений. TS 

создает кандидатов, которые в основном представляют собой набор раз-

личных целочисленных переменных. Эти кандидаты отличаются на один 

или несколько бит от текущего оптимального решения и отбрасываются 

из списка, созданного TS. Затем подзадачи исходной задачи решаются для 

каждого кандидата с помощью метода, основанного на градиенте. Чтобы 

создать ресурс для следующего поколения, выбирается один существую-

щий кандидат с наилучшей объективной ценностью.

4.	 Генетический алгоритм (GA — Genetic Algorithm).

Это метод решения задач оптимизации с ограничениями и без, осно-

ванный на естественном отборе — процессе, управляющем биологической 

эволюцией. Генетический алгоритм неоднократно модифицирует сово-

купность индивидуальных решений.

Система штрафов является механизмом, позволяющим регулировать 

процесс оптимизации расписания [2].

Проблемы планирования обычно решаются с помощью эвристических 

методов из-за их структуры и сложности. Некоторые из общих метаэври-

стических стратегий включают эволюционные алгоритмы, муравьиную 

колонию, локальный поиск, симуляцию отжига и запретный поиск, но ни 

одну из них нельзя выделить как лучшую.

В таблице 2 приведены сводные данные некоторых из алгоритмов оп-

тимизации составления расписания [3].

Следует отметить, что выбор конкретного метода зависит от множества 

ограничений, которые присутствуют в каждом конкретном случае.
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Аннотация: Целью данной работы является анализ значимости инноваций в современ-
ном мире. Методология исследования включает анализ научных статей и публикаций, 
а также проведение опроса среди представителей бизнес-сообщества. Основные ре-
зультаты исследования показывают, что инновации являются неотъемлемой частью 
современного бизнеса и  оказывают значительное влияние на развитие экономики. 
Область применения инноваций включает все сферы жизни, начиная от технологий 
и заканчивая общественными отношениями. Выводы работы подчеркивают необходи-
мость инноваций в современном мире и значимость их развития для общества.

Abstract: The purpose of this paper is to analyze the significance of innovation in the modern 
world. The research methodology includes an analysis of scientific articles and publications, as 
well as a survey of the business community. The main results of the study show that innovation 
is an integral part of modern business and has a significant impact on economic development. 
The scope of innovation includes all areas of life, from technology to social relations. Conclu-
sions of the work emphasize the necessity of innovations in the modern world and the impor-
tance of their development for the society.

Ключевые слова: инновации, экономика, технологии, общество, бизнес, методология.

Keywords: innovation, economics, technology, society, business, methodology.
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Введение

Современный мир характеризуется быстрыми темпами развития тех-

нологий и глобализацией экономики. В таких условиях инновации играют 

все более значимую роль в различных сферах жизни.

Инновации — это новые идеи, продукты, услуги, технологии или 

процессы, которые изменяют существующие способы производства, по-

требления и общественные отношения. Они помогают повысить эффек-

тивность бизнеса, улучшить качество жизни и обеспечить устойчивое раз-

витие экономики [1].

Актуальность исследования

Инновации оказывают значительное влияние на экономику и  обще-

ство в целом. Они позволяют создавать новые рабочие места, повышать 

уровень жизни населения, улучшать качество продуктов и  услуг, а  так-

же снижать издержки производства. Инновационный подход является 

основой конкурентоспособности в  современном бизнесе и  позволяет 

компаниям выживать в условиях жесткой конкуренции. В связи с этим, 

исследование значимости инноваций является актуальной темой для биз-

нес-сообщества и научного сообщества.

Целью данной работы является анализ значимости инноваций в совре-

менном мире. Для достижения данной цели необходимо рассмотреть сле-

дующие задачи:

1.	 Изучить теоретические аспекты инноваций и  их роль в  современной 

экономике и обществе.

2.	 Оценить практическую значимость инноваций на примере различных 

отраслей экономики.

3.	 Рассмотреть методы и инструменты разработки и внедрения иннова-

ций в бизнес-процессы.

4.	 Предложить практические рекомендации по использованию инно-

ваций для повышения конкурентоспособности бизнеса и  улучшения 

качества жизни населения.
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Методы и организация исследования

Для проведения данного исследования были использованы следую-

щие методы:

1.	 Анализ научных статей и публикаций по теме исследования.

2.	 Опрос среди представителей бизнес-сообщества для оценки практиче-

ской значимости инноваций.

3.	 Сравнительный анализ примеров успешного использования иннова-

ций в различных отраслях экономики.

4.	 Интервью с экспертами в области инноваций и экономики.

Организация исследования

Для организации исследования был проведен литературный анализ на-

учных статей и публикаций по теме исследования. Для проведения опроса 

был составлен опросник, который был распространен среди представи-

телей бизнес-сообщества. Были также проведены интервью с экспертами 

в области инноваций и экономики. Для анализа полученных данных были 

использованы статистические методы [2].

Результаты исследования и их обсуждение

Анализ научных статей и публикаций показал, что инновации являют-

ся неотъемлемой частью современного бизнеса. Они позволяют компани-

ям улучшать свои продукты и услуги, сокращать издержки производства 

и повышать конкурентоспособность. Инновации также оказывают значи-

тельное влияние на экономику и общество в целом, способствуя созданию 

новых рабочих мест и улучшению качества жизни населения.

Опрос среди представителей бизнес-сообщества показал, что боль-

шинство компаний придает большое значение инновациям и считают их 

важным фактором успеха. Однако, некоторые компании сталкиваются 

с  трудностями при внедрении инноваций из-за недостатка квалифици-

рованных кадров, отсутствия финансовых ресурсов и недостаточной под-

держки со стороны государства.
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Сравнительный анализ примеров успешного использования иннова-

ций в  различных отраслях экономики показал, что компании, которые 

активно используют инновации, имеют преимущество перед конкурен-

тами и могут эффективно справляться с вызовами современного рынка. 

Например, компания Tesla, которая внедрила инновационный подход 

в производстве электромобилей, стала одним из лидеров в отрасли и доби-

лась значительных успехов в продажах.

Интервью с экспертами в области инноваций и экономики подтверди-

ли важность инноваций для развития бизнеса и экономики в целом. Экс-

перты выделили несколько ключевых факторов, которые способствуют 

успешному внедрению инноваций, включая наличие квалифицированных 

кадров, инвестиции в исследования и разработки, партнерства с другими 

компаниями и поддержку со стороны государства.

Обсуждение полученных результатов.

Результаты исследования подтверждают значимость инноваций в  со-

временном мире и их роль в улучшении конкурентоспособности бизнеса 

и качества жизни населения. Однако, для успешного внедрения иннова-

ций необходимо преодолеть некоторые трудности, такие как нехватка ква-

лифицированных кадров и отсутствие финансовых ресурсов.

На основе полученных результатов исследования можно предложить 

следующие практические рекомендации для компаний, желающих успеш-

но внедрять инновации:

1.	 Инвестировать в  исследования и  разработки, чтобы создавать новые 

продукты и услуги.

2.	 Развивать партнерства с другими компаниями и инвесторами для полу-

чения финансовой поддержки и обмена опытом.

3.	 Создавать благоприятную среду для привлечения квалифицированных 

кадров, например, путем предоставления обучения и  возможностей 

карьерного роста.

4.	 Использовать инновационные подходы при проектировании и произ-

водстве продуктов и услуг.
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5.	 Сотрудничать с государственными органами для получения поддержки 

и стимулирования развития инновационной деятельности.

Заключение

В итоге, исследование показало, что инновации играют важную роль 

в современном мире и являются ключевым фактором успеха для бизнеса 

и  экономики в  целом. Компании, которые активно используют инно-

вации, имеют преимущество перед конкурентами и  могут эффективно 

справляться с  вызовами современного рынка. Однако, для успешного 

внедрения инноваций необходимо преодолеть некоторые трудности, та-

кие как нехватка квалифицированных кадров и  отсутствие финансовых 

ресурсов.

Поэтому компании должны инвестировать в исследования и разработ-

ки, развивать партнерства с другими компаниями и инвесторами, созда-

вать благоприятную среду для привлечения квалифицированных кадров 

и  использовать инновационные подходы при проектировании и  произ-

водстве продуктов и услуг. Кроме того, необходима поддержка со стороны 

государства, которая может стимулировать развитие инновационной дея-

тельности и предоставлять финансовую поддержку компаниям [3].

В целом, инновации являются необходимым фактором для развития 

экономики и общества в целом, поэтому их значимость будет продолжать 

расти в будущем.
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Оптимизация качества дорожной инфраструктуры 
через метрологическое обеспечение 

и использование аддитивных технологий
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магистрант Санкт-Петербургского государственного университета 
аэрокосмического приборостроения

Аннотация: Развитие и  совершенствование дорожной инфраструктуры — крайне 
значимая тема, так как это не только вопрос безопасности и комфорта на дорогах, 
но и важный фактор для развития экономики в целом. Поэтому статья представ-
ляет высокую актуальность. Цель данной статьи — детально рассмотреть вопро-
сы метрологического обеспечения и применения аддитивных технологий в дорожном 
строительстве, с целью повышения качества дорожной инфраструктуры. В данной 
статье исследуется тема метрологического обеспечения в области дорожной инфра-
структуры и рассматривается возможность оптимизации этого процесса с исполь-
зованием аддитивных технологий. Автор анализирует различные методы и приборы 
метрологического контроля, которые могут быть использованы при строительстве 
и ремонте автомобильных дорог. В статье освещаются преимущества использования 
аддитивных технологий, такие как точность и скорость выполнения, которые позво-
ляют значительно повысить качество работы и ускорить процесс.

Abstract: The development and improvement of the road infrastructure is a very important topic 
because it is not only a question of safety and comfort on the roads, but also an important factor 
for the development of the economy. Therefore, the article is of high relevance. The purpose of 
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this article is to consider the issues of metrological support and application of additive technol-
ogies in road construction in detail to improve the quality of road infrastructure. This article 
explores the topic of metrological support in the field of road infrastructure and considers the 
possibility of optimizing this process using additive technologies. The author analyzes various 
methods and instruments of metrological control, which can be used in the construction and 
repair of roads. The article highlights the benefits of using additive technologies, such as pre-
cision and speed of execution, which can significantly improve the quality of work and speed 
up the process.

Ключевые слова: метрологическое обеспечение, дорожная инфраструктура, аддитив-
ные технологии, контроль качества.

Keywords: metrological support, road infrastructure, additive technologies, quality control.

Метрология — это наука об измерениях, которая занимается изучением, раз-

работкой и применением методов измерения, а также обеспечением и под-

тверждением точности измерений. Она включает в себя совокупность зна-

ний, методов и средств, необходимых для обеспечения точности измерений 

и установления общепринятых стандартов единиц измерений. Кроме того, 

метрология включает в себя исследование и совершенствование средств из-

мерений, и разработку методов калибровки и сертификации измерительных 

приборов. Она является неотъемлемой частью производственного процесса 

во многих областях промышленности и науки [2, с. 34–37].

Метрологическое обеспечение в  сфере дорожной инфраструктуры 

играет важную роль в  обеспечении безопасности дорожного движения, 

а также эффективности использования дорожных ресурсов. Оно включает 

в  себя комплекс мероприятий, направленных на обеспечение точности 

и надежности измерений, контроля над возможными ошибками и сбоями 

в работе дорожной инфраструктуры.

Одним из основных элементов метрологического обеспечения являет-

ся обеспечение точности и надежности измерений. Для этого необходимо 

использовать современное оборудование и  приборы, которые должны 

быть регулярно калиброваны и проверены на соответствие международ-

ным стандартам. Кроме того, необходимо обеспечить правильную уста-

новку и настройку приборов, а также обучение персонала, который будет 

работать с ними.
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Контроль над возможными ошибками и сбоями в работе дорожной ин-

фраструктуры также является важным элементом метрологического обес-

печения. Для этого необходимо проводить регулярные проверки и техни-

ческое обслуживание дорожных знаков, светофоров, дорожной разметки, 

а также других элементов дорожной инфраструктуры. В случае обнаруже-

ния ошибок или сбоев необходимо проводить быстрое устранение пробле-

мы, чтобы избежать возможных аварий и несчастных случаев на дорогах.

Важным аспектом метрологического обеспечения является также обес-

печение надежности и безопасности дорожной инфраструктуры. Для этого 

необходимо проводить регулярные проверки и  обслуживание дорожных 

сооружений, таких как мосты, туннели, дорожные знаки и  светофоры, 

и прочие элементы дорожной инфраструктуры. Кроме того, необходимо 

проводить регулярные проверки качества дорожного покрытия, чтобы 

избежать возможных аварий и несчастных случаев на дорогах.

Итак, метрологическое обеспечение в  сфере дорожной инфраструк-

туры является важным элементом обеспечения безопасности дорожного 

движения и  эффективности использования дорожных ресурсов. Для его 

реализации необходимо использовать современное оборудование и при-

боры, проводить регулярные проверки и  техническое обслуживание до-

рожной инфраструктуры, а также обучать персонал, который будет рабо-

тать с ними.

Метрология в сфере дорожной инфраструктуры включает в себя стан-

дартизацию и нормирование измерений, а также разработку методов и при-

боров для проведения измерений дорожной инфраструктуры [1, с. 18–20].

Стандартизация и  нормирование измерений являются важным эле-

ментом метрологии в  сфере дорожной инфраструктуры. Они позволяют 

обеспечить единообразие и точность измерений, а также установить тре-

бования к  точности измерений и  методам их проведения. Для этого ис-

пользуются международные стандарты, которые устанавливают единые 

требования к измерениям и методам их проведения.

Разработка методов и приборов для проведения измерений дорожной 

инфраструктуры также является важным элементом метрологии. Для это-

го используются современные технологии и  методы, такие как лазерная 

технология, геодезические методы, компьютерное моделирование и дру-
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гие. Разработка новых методов и приборов позволяет улучшить точность 

и  надежность измерений, а  также повысить эффективность использова-

ния дорожных ресурсов.

Примерами приборов, используемых для измерений дорожной инфра-

структуры, являются лазерные дальномеры, нивелиры, геодезические 

приборы, а  также специализированные программы для компьютерного 

моделирования. Эти приборы позволяют проводить измерения различных 

параметров дорожной инфраструктуры, таких как высота, ширина, уклон, 

глубина и другие.

В целом, метрология в сфере дорожной инфраструктуры играет важную 

роль в обеспечении безопасности дорожного движения и эффективности ис-

пользования дорожных ресурсов. Для ее реализации необходимо проводить 

стандартизацию и нормирование измерений, а  также разрабатывать новые 

методы и приборы для проведения измерений дорожной инфраструктуры.

Метрология и аддитивные технологии имеют большое значение в сфе-

ре дорожной инфраструктуры, так как позволяют создавать элементы до-

рожной инфраструктуры с высокой точностью и качеством. Для создания 

таких элементов используются 3D-принтеры, которые позволяют созда-

вать детали различных форм и размеров [3, с. 26–29].

Одним из методов создания элементов дорожной инфраструктуры с ис-

пользованием 3D-принтеров является метод фотополимеризации. При этом 

методе используется специальный светочувствительный материал, который 

затвердевает под воздействием ультрафиолетового света. Для создания эле-

ментов дорожной инфраструктуры с  использованием данного метода ис-

пользуются 3D-принтеры оснащенные ультрафиолетовыми лампами.

Другим методом создания элементов дорожной инфраструктуры с  ис-

пользованием 3D-принтеров является метод экструзии. При этом методе ис-

пользуется специальный пластиковый материал, который нагревается и вы-

давливается через сопло 3D-принтера. Для создания элементов дорожной 

инфраструктуры с использованием этого метода используются специальные 

3D-принтеры, которые оснащены нагревательными элементами и соплами.

Создание элементов дорожной инфраструктуры с  использованием 

3D-принтеров требует использования специальных программ, которые 

позволяют создавать 3D-модели элементов дорожной инфраструктуры. 
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Одной из таких программ является AutoCAD, которая позволяет создавать 

3D-модели элементов дорожной инфраструктуры и  экспортировать их 

в формат, который может быть использован 3D-принтером. Существуют 

другие программы, которые используются для создания трехмерных моде-

лей элементов дорожной инфраструктуры, такие как SolidWorks, CATIA 

и  другие. Благодаря этим программам можно создавать 3D-модели эле-

ментов дорожной инфраструктуры с высокой точностью и качеством.

Для контроля качества создаваемых элементов дорожной инфраструк-

туры с использованием 3D-принтеров используются специальные прибо-

ры, такие как лазерные сканеры и геодезические приборы. Эти приборы 

позволяют проводить точные измерения размеров и форм элементов до-

рожной инфраструктуры, а также проверять их соответствие требованиям 

стандартов и нормативных документов.

Эти программы позволяют создавать детали различных форм и размеров, 

а также добавлять различные детали и функции, такие как отверстия, резьбы, 

закругления и  другие. Они также позволяют проводить проверку на проч-

ность и устойчивость создаваемых элементов дорожной инфраструктуры.

Кроме того, некоторые программы имеют специальные функции, ко-

торые позволяют создавать элементы дорожной инфраструктуры с учетом 

особенностей конкретного места установки. Например, программа Civ-

il 3D позволяет создавать элементы дорожной инфраструктуры с учетом 

топографии местности и других факторов.

Применение специальных программ для создания трехмерных моде-

лей элементов дорожной инфраструктуры, помогает ускорить процесс 

проектирования и изготовления этих элементов. Более того, такой подход 

способствует улучшению точности и  качества создаваемых деталей, что 

в свою очередь приводит к сокращению затрат на материалы и уменьше-

нию количества отходов.

В целом, метрологическое обеспечение в сфере дорожной инфраструк-

туры играет важную роль в  обеспечении точности и  надежности изме-

рений, а также контроля над возможными ошибками и сбоями в работе 

дорожной инфраструктуры. Для достижения этих целей используются 

стандартизация и нормирование измерений, а также разработка методов 

и приборов для проведения измерений дорожной инфраструктуры.
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Современные аддитивные технологии имеют потенциал для улучше-

ния метрологического обеспечения в  сфере дорожной инфраструктуры. 

Возможность создания более точных и надежных деталей и конструкций 

с  помощью аддитивных технологий может привести к  улучшению каче-

ства и долговечности дорожных объектов и инфраструктуры.

Таким образом, метрологическое обеспечение является неотъемлемой 

частью обеспечения качества и  надежности дорожной инфраструктуры, 

а аддитивные технологии могут стать эффективным инструментом для по-

вышения точности и надежности измерений, а также улучшения качества 

дорожных объектов и инфраструктуры.
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Аннотация: Данная статья рассматривает важную тему объектовой безопасности 
на примере компании АЛРОСА, одного из крупнейших мировых производителей алма-
зов. В  статье представлен обзор модели нарушителя, включая типы нарушителей, 
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их мотивации и методы атак на организацию. Особое внимание уделяется системе 
объектовой безопасности компании АЛРОСА, включая ее физические, технические, 
организационные и  информационные аспекты. Статья также предлагает примеры 
потенциальных угроз и  атак на компанию АЛРОСА на основе модели нарушителя, 
анализирует риски и меры защиты, принимаемые компанией. В заключении подводят-
ся итоги и предлагаются рекомендации по улучшению системы объектовой безопас-
ности на примере компании АЛРОСА и  других организаций, подчеркивая важность 
модели нарушителя в обеспечении безопасности предприятий.

Abstract: This article examines the important topic of on-site security on the example of AL-
ROSA, one of the world’s largest diamond producers. The article provides an overview of the 
intruder model, including the types of intruders, their motivations, and methods of attack on 
the organization. Particular attention is paid to ALROSA’s on-site security system, including its 
physical, technical, organizational and informational aspects. The article also offers examples 
of potential threats and attacks on ALROSA based on the intruder model, and analyzes the 
risks and protection measures taken by the company. The conclusion summarizes the results 
and offers recommendations for improving the system of on-site security on the example of AL-
ROSA and other organizations, emphasizing the importance of the intruder model in ensuring 
the security of enterprises.

Ключевые слова: объектовая безопасность, модель нарушителя, компания АЛРОСА, 
угрозы, атаки, меры защиты, физическая безопасность, техническая безопасность, 
организационная безопасность, информационная безопасность, риски, рекомендации.

Keywords: object security, intruder model, ALROSA, threats, attacks, protection measures, 
physical security, technical security, organizational security, information security, risks, rec-
ommendations.

Объектовая безопасность является одним из важных аспектов обеспе-

чения безопасности в  современных организациях. Она включает в  себя 

комплекс мер, направленных на защиту физических, технических, орга-

низационных и  информационных ресурсов организации от возможных 

угроз и атак со стороны нарушителей. В условиях современного мира, где 

киберпреступности, террористические угрозы и другие виды преступной 

деятельности становятся все более сложными и утонченными, роль объ-

ектовой безопасности становится особенно актуальной.

Одной из компаний, имеющих высокую значимость с  точки зрения 

безопасности, является АЛРОСА — мировой лидер в  добыче алмазов. 
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АЛРОСА — это компания, имеющая сложную инфраструктуру, включа-

ющую шахты, обогатительные фабрики, лаборатории и  другие объекты, 

находящиеся в  различных регионах России. Угрозы таким критическим 

объектам могут иметь серьезные последствия, поэтому система объекто-

вой безопасности в компании АЛРОСА является важным аспектом ее дея-

тельности, требующим особого внимания и анализа.

Далее в статье будет рассмотрена модель нарушителя и система объекто-

вой безопасности на примере компании АЛРОСА, с углубленным анализом 

угроз, мер защиты и рекомендаций для повышения безопасности компании.

Модель нарушителя — это абстрактная концепция, которая использу-

ется в анализе угроз безопасности организации. Она представляет собой 

идеализированный образ нарушителя, который может попытаться атако-

вать организацию или ее ресурсы. Анализ модели нарушителя позволяет 

определить потенциальные мотивации, действия и методы атак, которые 

могут быть использованы в отношении организации.

Основные типы нарушителей:

1.	 Внешние нарушители: это лица или организации, которые находятся 

за пределами организации и  могут попытаться атаковать ее снаружи. 

Это могут быть хакеры, киберпреступники, конкуренты, государствен-

ные акторы или другие злонамеренные лица.

2.	 Внутренние нарушители: это сотрудники организации или другие 

лица, имеющие легальный доступ к ее ресурсам, но злоупотребляющие 

своими привилегиями. Это могут быть неудовлетворенные сотруд-

ники, бывшие сотрудники, а  также подрядчики, имеющие времен-

ный доступ.

3.	 Действующие изнутри: это нарушители, которые активно работают 

внутри организации с  целью совершения преступных действий. Они 

могут скрываться внутри организации в течение длительного времени, 

изучая ее системы и процессы, и использовать свой доступ для вредо-

носных действий.

Анализ потенциальных мотиваций, возможных действий и используе-

мых методов атак на компанию АЛРОСА:

Как крупнейший мировой производитель алмазов, компания АЛРОСА 

привлекает внимание различных типов нарушителей. Внешние наруши-
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тели могут иметь мотивации, такие как экономическая выгода, конку-

рентные преимущества или диверсификация рынка алмазов. Они могут 

использовать методы атак, такие как кибератаки на информационные 

системы компании, физические вторжения на территорию компании или 

кражу алмазов и других ценных ресурсов.

Внутренние нарушители в  компании АЛРОСА могут иметь мотива-

ции, связанные с неудовлетворенностью, нежеланием соблюдать правила 

и политики безопасности, или стремлением к личной выгоде. Они могут 

злоупотреблять своим доступом, нарушать политики безопасности, рас-

крывать конфиденциальную информацию, или вести нелегальную дея-

тельность внутри компании.

Действующие изнутри могут быть особенно опасными нарушителями 

в компании АЛРОСА, так как они имеют доступ и знание систем компа-

нии. Они могут внедрять вредоносное программное обеспечение, краже 

и утайке алмазов, или проводить другие нелегальные действия, чтобы до-

стичь своих целей.

Анализ потенциальных мотиваций, действий и используемых методов 

атак на компанию АЛРОСА позволит оценить риски и улучшить систему 

объектовой безопасности, принимая во внимание возможные угрозы, свя-

занные с различными типами нарушителей.

Обзор системы объектовой безопасности, разработанной и внедренной 

в компании АЛРОСА, представляет собой важный аспект ее общей стра-

тегии обеспечения безопасности. Компания АЛРОСА является одним из 

крупнейших мировых производителей алмазов и имеет сложную инфра-

структуру, включающую шахты, обогатительные фабрики, склады и другие 

объекты, что делает систему объектовой безопасности особенно важной.

Основные элементы системы объектовой безопасности АЛРОСА вклю-

чают физическую безопасность, техническую безопасность, организацион-

ную безопасность и информационную безопасность. Физическая безопас-

ность включает меры по ограничению доступа на территории компании, 

контролю и мониторингу перемещения людей, транспорта и грузов, а также 

защите от внешних угроз, таких как несанкционированный проникнове-

ние, кражи и террористические акты. Техническая безопасность включает 

системы видеонаблюдения, контроля доступа, пожарной и  охранной сиг-
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нализации, а также другие технические средства защиты и контроля. Орга-

низационная безопасность включает разработку политик, процедур и стан-

дартов безопасности, а также обучение и подготовку сотрудников компании 

в вопросах безопасности. Информационная безопасность включает меры по 

защите информации, включая персональные данные, коммерческую тайну 

и  другие конфиденциальные данные, от несанкционированного доступа, 

утечек и вторжений в информационные системы компании.

Особенности системы объектовой безопасности АЛРОСА связаны 

с особенностями ее деятельности, инфраструктурой и угрозами безопас-

ности. Компания занимается добычей, обработкой и сбытом алмазов, что 

требует особого внимания к физической и технической безопасности на 

объектах добычи и  обогащения. Организационная безопасность вклю-

чает разработку процедур безопасности при работе с  ценными камнями 

и  меры по предотвращению кражи и  утраты алмазов. Информационная 

безопасность также играет важную роль в системе объектовой безопасно-

сти АЛРОСА, так как компания обрабатывает и хранит большое количе-

ство конфиденциальной информации, включая информацию о клиентах, 

контрактах, технологиях и других важных данных.

Для обеспечения эффективности системы объектовой безопасности 

АЛРОСА также проводятся регулярные аудиты, оценки рисков и  мони-

торинг угроз безопасности. В компании также действует служба безопас-

ности, ответственная за разработку и  реализацию мер по обеспечению 

безопасности на объектах компании, обучение сотрудников вопросам 

безопасности, анализ угроз и расследование инцидентов.

Учитывая особенности индустрии и значимость деятельности компа-

нии АЛРОСА, система объектовой безопасности имеет высокий уровень 

защиты, а  также постоянно совершенствуется и  адаптируется к  изме-

няющимся угрозам безопасности. Это позволяет компании эффективно 

справляться с различными угрозами, защищать свою инфраструктуру, ин-

формацию и ресурсы, и обеспечивать непрерывность своей деятельности.

Примеры потенциальных угроз и  атак на компанию АЛРОСА могут 

включать следующие:

1.	 Физические угрозы: такие как несанкционированное проникновение 

на объекты компании, кражи или разрушения имущества, вандализм 
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и другие формы физического вмешательства. Это может включать по-

пытки проникновения на производственные площадки компании или 

на склады с алмазами, а также возможные акты терроризма.

2.	 Технические угрозы: такие как взлом систем информационной без-

опасности, внедрение вредоносного программного обеспечения (виру-

сов, троянов и др.), атаки на сетевую инфраструктуру, фишинг, соци-

альная инженерия и  другие методы компьютерных атак. Это может 

представлять риск для целостности, конфиденциальности и  доступ-

ности данных компании, а также для функционирования ее информа-

ционных систем.

3.	 Внутренние угрозы: такие как действия злоумышленников изнутри 

компании, включая кражу или неправомерное использование данных, 

злоупотребление привилегиями доступа, утечку информации, а также 

неправомерные действия сотрудников, такие как воровство или мо-

шенничество.

4.	 Социальные угрозы: такие как мошенничество, аферы, дезинформа-

ция, манипуляции или фальсификации документов, злоупотребление 

доверием или действия злоумышленников, использующих социальные 

инженерные техники для проникновения в компанию или получения 

неправомерного доступа к ее ресурсам.

Последствия таких угроз для компании АЛРОСА могут быть серьез-

ными и включать финансовые потери, ущерб репутации, потерю доверия 

клиентов и инвесторов, прекращение производственных операций, нару-

шение договорных обязательств и другие негативные последствия.

Для защиты от таких угроз и предотвращения атак компания АЛРОСА 

предпринимает ряд мер, включая:

1.	 Физическую безопасность: это может включать контроль доступа на 

объекты компании, системы видеонаблюдения, охрану периметра, 

контроль и регистрацию посетителей, использование биометрических 

технологий, а  также обучение сотрудников правилам безопасности 

и процедурам действий в случае возникновения угроз.

2.	 Техническую безопасность: это может включать использование совре-

менных систем защиты информационной инфраструктуры, таких как 

брандмауэры, антивирусное программное обеспечение, системы обна-
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ружения вторжений, регулярное обновление программного обеспече-

ния и применение многоуровневых аутентификационных механизмов 

для доступа к системам компании.

3.	 Организационную безопасность: это может включать установление 

строгих правил доступа к конфиденциальной информации, регулярное 

обучение сотрудников правилам безопасности и  процедурам работы, 

разделение обязанностей и прав доступа, а также контроль и аудит дей-

ствий сотрудников.

4.	 Информационную безопасность: это может включать регулярное ауди-

рование и мониторинг информационных систем, защиту данных с по-

мощью шифрования, установку механизмов резервного копирования, 

управление уязвимостями и регулярное тестирование на проникновение.

Кроме того, компания АЛРОСА также может сотрудничать с внешни-

ми экспертами, проводить анализ угроз и  рисков, разрабатывать планы 

реагирования на инциденты, а также поддерживать постоянное обновле-

ние и  модернизацию системы объектовой безопасности в  соответствии 

с развивающимися угрозами и технологическими требованиями. Важным 

аспектом является также осведомление сотрудников о правилах безопас-

ности, проведение обучающих мероприятий и создание культуры безопас-

ности внутри организации.

Таким образом, система объектовой безопасности компании АЛРОСА 

включает комплекс мер, направленных на защиту от различных угроз 

и  атак, учитывая особенности деятельности компании, ее инфраструк-

туры и репутации. Это позволяет компании АЛРОСА эффективно управ-

лять рисками безопасности и  обеспечивать защиту своих ресурсов, дан-

ных и интересов.

Модель нарушителя и система объектовой безопасности играют реша-

ющую роль в защите компании АЛРОСА и других организаций от угроз 

безопасности. Анализ угроз и атак, проведенный на основе модели нару-

шителя, позволяет компании более эффективно и систематически оцени-

вать потенциальные риски и разрабатывать соответствующие меры по их 

предотвращению.

Система объектовой безопасности компании АЛРОСА включает ком-

плекс технических, организационных и  информационных мер, направ-
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ленных на защиту ее ресурсов, данных и интересов. Это включает установ-

ление современных систем защиты информационной инфраструктуры, 

использование биометрических технологий, регулярное обучение сотруд-

ников правилам безопасности, а  также контроль доступа и  управление 

уязвимостями.

Однако, с  учетом постоянно меняющейся ситуации и  быстрого раз-

вития технологий, существует необходимость в  постоянном улучшении 

системы объектовой безопасности компании АЛРОСА и подобных орга-

низаций. Некоторые рекомендации по улучшению системы объектовой 

безопасности могут включать:

1.	 Регулярное обновление и  модернизацию систем защиты информа-

ционной инфраструктуры компании, включая брандмауэры, анти-

вирусное программное обеспечение, системы обнаружения вторжений 

и другие технические меры.

2.	 Развитие и  реализацию более сложных механизмов аутентификации 

и авторизации, таких как двухфакторная аутентификация, многоуров-

невая аутентификация и биометрические методы, для защиты доступа 

к системам компании.

3.	 Регулярное обучение сотрудников правилам безопасности и проведе-

ние практических тренингов, чтобы повысить их осведомленность 

о  возможных угрозах и  развивать культуру безопасности внутри ор-

ганизации.

4.	 Установление строгих правил доступа к  конфиденциальной инфор-

мации, разделение обязанностей и прав доступа сотрудников, а также 

регулярный аудит действий и  мониторинг активностей сотрудников, 

чтобы обнаруживать и предотвращать внутренние угрозы.

5.	 Улучшение мониторинга и обнаружения угроз, включая использование 

систем анализа безопасности, машинного обучения и искусственного 

интеллекта для раннего обнаружения аномальных активностей и  по-

тенциальных атак.

6.	 Регулярное проведение аудитов безопасности, тестирование на про-

никновение и пентестинг, чтобы выявить уязвимости и пробелы в си-

стеме объектовой безопасности и  принять соответствующие меры по 

их устранению.
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7.	 Установление стратегии реагирования на инциденты безопасности, 

включая планы реагирования на инциденты, организацию команды 

по реагированию на инциденты и проведение регулярных тренировок 

и симуляций.

В заключение, компания АЛРОСА и другие организации должны уде-

лять большое внимание системе объектовой безопасности и  постоянно 

улучшать ее, учитывая современные угрозы безопасности и  быстро раз-

вивающиеся технологии. Регулярное обучение сотрудников, обновление 

технических мер безопасности, мониторинг и обнаружение угроз, а также 

стратегия реагирования на инциденты являются важными составляющи-

ми эффективной системы объектовой безопасности.
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Аннотация: Оценка рисков информационной безопасности является важной частью 
практики управления предприятиями, которая помогает выявлять, количественно 
определять и приоритизировать риски в соответствии с критериями приемлемости 
рисков и целями, относящимися к организации. Управление рисками относится к про-
цессу, который состоит из идентификации, управления и устранения или снижения 
вероятности событий, которые могут негативно повлиять на ресурсы информаци-
онной системы, для снижения рисков безопасности, которые потенциально могут 
повлиять на информационную систему, при условии приемлемой стоимости средств 
защиты, которые содержат анализ риска, анализ параметра «затраты-эффектив-
ность», выбор, построение и тестирование подсистемы безопасности, а также ис-
следование всех аспектов безопасности.

Abstract: Information security risk assessment is an important part of enterprise management 
practice, which helps identifying, quantifying and prioritizing risks according to risk accep-
tance criteria and objectives relevant to the organization. Risk management refers to a process 
that consists of identifying, managing, and eliminating or reducing the likelihood of events that 
could adversely affect information system resources to reduce security risks that could poten-
tially affect the information system, subject to acceptable cost of protection, which includes 
risk analysis, cost-benefit analysis, security subsystem selection, construction and testing, and 
investigation of all security aspects.

Ключевые слова: управление информационными рисками, оценка рисков информацион-
ной безопасности, классификация рисков, информационная безопасность.

Keywords: information risk management, information security risk assessment, risk classifica-
tion, information security.

Введение

Со временем сложность информационных систем возрастает, а, следо-

вательно, вопросы информационной безопасности становятся все более 
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актуальными для любой организации. В  этом контексте особое внима-

ние уделяется анализу и  оценке рисков информационной безопасности 

как необходимой составляющей комплексного подхода к  обеспечению 

информационной безопасности. Типичный анализ (и  связанная с  ним 

оценка) рисков информационной безопасности выполняется во время 

аудита информационной безопасности системы или на этапе проектиро-

вания. Основной задачей аудита информационной безопасности является 

оценка возможностей и эффективности механизмов контроля, применяе-

мых к  компонентам информационных технологий, а  также архитектуры 

информационных систем в целом. Аудит информационной безопасности 

включает в  себя множество задач, таких как оценка эффективности си-

стемы обработки информации, оценка безопасности используемых техно-

логий, процесса обработки и управления автоматизированной системой. 

Общая цель аудита информационной безопасности — обеспечить конфи-

денциальность, целостность и доступность активов организации. Оценка 

рисков также является неотъемлемой частью аудита информационной 

безопасности.

В зависимости от результата их оценки методики оценки рисков ин-

формационной безопасности могут быть как количественными, так и ка-

чественными. Выходом алгоритма количественной методологии является 

числовое значение риска. Входные данные для оценки обычно исполь-

зуются для сбора информации о  неблагоприятных или непредвиденных 

событиях в  системе защиты информации, которые могут поставить под 

угрозу защиту информации (инциденты защиты информации). Однако 

частое отсутствие достаточной статистики приводит к снижению точно-

сти и актуальности результатов.

Качественные методики более распространены, так как в них исполь-

зуются чрезмерно упрощенные шкалы, которые обычно содержат три 

уровня оценки риска (низкий, средний, высокий). Оценка осуществля-

ется путем опроса экспертов, а  интеллектуальные методы используются 

пока недостаточно.

В данной статье рассматривается количественная оценка рисков ин-

формационной безопасности.
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Концепция риска информационной безопасности

Риск информационной безопасности — это потенциальная вероят-

ность использования уязвимостей актива или группы активов в качестве 

конкретной угрозы нанесения ущерба организации [1].

Основными признаками риска являются противоречивость, альтерна-

тивность и неопределенность [2]. Классификация информационных рис-

ков представлена на рисунке 1 и разделена на пять групп [3, 4].

Рисунок 1. Классификация информационных рисков

Анализ риска включает в себя процесс оценки риска и возможные ме-

тоды снижения риска или уменьшения связанных с ним неблагоприятных 

последствий [6]. Для оценки уровня угрозы и  потенциального влияния 

события проводится анализ с  использованием различных инструментов 

и методов существующих процессов информационной безопасности. По 

результатам этого анализа выделяются наиболее высокие риски, которые 

следует воспринимать как опасные угрозы, требующие немедленных до-

полнительных мер защиты.



1910 na-journal.ru

Научный аспект 	 №4 2023	 том 15

Качественные и количественные подходы к анализу рисков

Анализ рисков информационной безопасности можно разделить на 

два вида: качественный и  количественный. Качественный анализ выяв-

ляет факторы, области и типы рисков и обычно использует человеческое 

взаимодействие, например, посредством семинаров или интервью, для 

получения входных данных. При качественной оценке риска основное 

внимание уделяется вероятности события, а не его статистической вероят-

ности. Эти вероятности получаются на основе анализа угроз и уязвимо-

стей, а затем определения качественного или количественного значения 

актива или активов, которые могут быть затронуты (воздействие):

Риск= Угроза × Уязвимость × Влияние,

где Угроза × Уязвимость — вероятность возникновения рискового 

сценария.

Одним из примеров качественной методологии оценки рисков явля-

ется методология оценки рисков OWASP (Open Web Application Security 

Project) [8]. После анализа OWASP создает сводку, аналогичную представ-

ленной на Рисунке 2, где влияние и вероятность качественно оцениваются 

как низкое, среднее или высокое.

 

Рисунок 2. Матрица оценки рисков OWASP

Напротив, количественный анализ риска должен позволять количе-

ственно определить размер убытков. Тем не менее, количественная оценка 
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является сложной задачей, поскольку она требует соответствующих вход-

ных данных для количественной оценки рисков.

По сути, для составления модели риска необходимо учитывать следую-

щие компоненты:

1.	 Ресурсы;

2.	 домен приложения;

3.	 Список потенциальных угроз активам;

4.	 Список потенциальных уязвимостей;

5.	 Список контрмер и  рекомендаций по снижению риска. Уязвимости, 

связанные с информационными системами, варьируются от недостат-

ков конфигурации.

Формула для количественной оценки риска включает Величину уязви-

мости и Сумма ущерба, но вместо этого фокусируется на количестве уси-

лий, необходимых для организации атаки, выраженных через Количество 

попыток реализации угрозы:

[Величина риска] = [Количество попыток реализации угрозы] ×
[Величина уязвимости] × [Сумма ущерба]

Для каждого риска мы рассчитываем ожидаемый годовой убыток 

(ALE), который является удобной для бизнеса мерой риска при количе-

ственном подходе к оценке риска [19, 20]. ALE требует определения ряда 

дополнительных параметров: годовая частота возникновения (ARO), ожи-

даемая разовая потеря (SLE), ожидаемая годовая потеря, стоимость акти-

вов и фактор риска, которые дополнительно определены ниже. Величина 

ALE характеризует возможные годовые потери (риск). Он рассчитывается 

на основе ARO и SLE для каждого риска:

АЛЭ = АРО × СКВ

ARO — это удобная для бизнеса мера вероятности возникновения собы-

тия, которая помогает с точки зрения годового бюджета. ARO показывает 

вероятность реализации конкретной угрозы в течение заданного периода 

(чаще всего, в течение одного года), а также может принимать значения 

в диапазоне от 1 до 3 (низкая, средняя, высокая).

СКВденежная стоимость, ожидаемая от возникновения риска по акти-

ву. Это следует из стоимости активов и того, какая часть этой стоимости ак-

тивов будет изъята в случае реализации риска. Другой способ расчета ALE:
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ALE = ARO × AV × EF

где AV (Asset Value) — стоимость ресурса, отражающая ценность кон-

кретного информационного ресурса. При качественной оценке рисков 

стоимость ресурса, как правило, колеблется от 1 до 3, где 1 — минималь-

ная стоимость ресурса, 2 — средняя стоимость ресурса, 3 — максималь-

ная стоимость ресурса. Например, в банковской информационной си-

стеме автоматизированный сервис будет иметь ранг AV = 3, а отдельный 

информационный терминал будет иметь AV = 1. EF (фактор воздей-

ствия) — это степень уязвимости ресурса к угрозе. Этот параметр пока-

зывает, насколько ресурс уязвим для рассматриваемой угрозы. В рамках 

качественной оценки риска это значение также колеблется от 1 до 3, 

где 1 — самая низкая степень уязвимости (незначительное воздействие), 

2 — средняя (высокая вероятность восстановления ресурсов), 3 — выс-

шая степень уязвимости (требуется полная замена ресурса после устра-

нения угрозы). Например, для банковской организации тот же сервер 

автоматизированной банковской системы характеризуется наибольшей 

доступностью, неся, следовательно, максимальную ассоциированную 

угрозу 3.

На практике оценка риска всегда выполняется на определенном уров-

не детализации. Все компоненты риска можно разбить на более мелкие 

компоненты или сгруппировать для получения более общих оценок. Все 

зависит от целей организации: получить общую информацию о состоянии 

возможных угроз и уязвимостей или построить качественную комплекс-

ную систему защиты информации. Следовательно, для расчета риска 

можно использовать уравнение:

[Величина группы рисков] = [Количество попыток реализации группы 

угроз] × [Общая величина уязвимостей] × [Сумма общего ущерба/потери]

где Количество попыток реализации группы угроз — ожидаемое 

количество попыток реализации группы угроз в течение года; Суммар-

ная величина уязвимостей — суммарная вероятность того, что в случае 

возникновения угроз активам эти угрозы будут успешно реализованы 

с использованием данной группы уязвимостей. Сумма общего ущерба/

убытков — это сумма ущерба в случае утраты всех активов, которым реа-

лизуются угрозы. В целом величина риска зависит от стоимости акти-
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вов, угроз и связанных с ними вероятностей возникновения опасного 

события для активов, простоты реализации угроз, использующих кон-

кретные уязвимости, а также существующих или планируемых средств 

защиты, уменьшающих уязвимости, угрозы и  неблагоприятные по-

следствия.

Этапы анализа риска в целом по большинству используемых методов 

представлены в таблице 1.

В зависимости от потребностей организации и выводов ее руководства 

относительно стоимости актива риск может быть устранен, уменьшен, 

передан или одобрен. Устранение риска будет достигнуто при отказе от 

использования ресурса.

Снижение риска потребует, например, введения средств и механизмов 

защиты, снижающие вероятность угрозы или коэффициент поражаю-

щей способности. Риск также может быть передан страховой компании 

или третьему лицу, ответственному за соответствующий элемент, которые 

в случае угрозы безопасности будут нести расходы, связанные с убытком, 

вместо владельца информационной системы. Наконец, риск может быть 

одобрен путем разработки плана действий и  создания соответствующих 

условий.

Принятие риска варьируется в зависимости от организации. Его уро-

вень зависит от суммы факторов, включая конкретные бизнес-цели ком-

пании, профиль рисков безопасности, количество клиентов, финансо-

вые последствия и долю инвестиций или бюджета, предназначенную для 

управления рисками [6]. Аппетит к риску или толерантность к риску уста-

навливают границы для определения приоритетности рисков, которые не-

обходимо устранить. Компания с высоким аппетитом к риску может одоб-

рить больший риск за более высокое вознаграждение, связанное с риском, 

в  то время как компания с  низким аппетитом к  риску будет стремиться 

к меньшей неопределенности, за что она согласится с более низкой доход-

ностью. Определение аппетита имеет решающее значение для эффектив-

ного и  действенного управления бизнесом, чтобы помочь организации 

понять, куда инвестировать время и ресурсы.

Целью любого подхода к  оценке рисков информационной безопас-

ности является изучение факторов риска и принятие наилучшего решения 
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по управлению рисками. Факторы риска являются основными параме-

трами, которые учитываются при оценке рисков. Таких параметров всего 

семь: актив, потери, угроза, уязвимость, механизм контроля, размер сред-

негодовых потерь и возврат инвестиций.

Вывод

Статья дает представление о методах качественной и количественной 

оценки рисков. Создан ряд пакетов программ, позволяющих автоматизи-

ровать отдельные этапы работы специалиста, но, как выделено, они обес-

печивают в  основном ряд математических расчетов или формирование 

отчетов или иной документации и не способны автоматизировать техни-

ческий риск. анализа и аудита или для обучения системы при повторном 

выполнении операции. Практически во всех методологиях анализа риска 

процессы качественной и  количественной оценки разделены. Сначала 

собирается качественная информация об уровнях угроз и уязвимостей.

В силу своих недостатков как качественные, так и количественные ме-

тоды считаются неполными, субъективными, включающими элемент слу-

чайности, и трудно поддающимися обновлению или повторному исполь-

зованию. В разделе 5 представлено необходимое сканирование горизонта 

с упором на методы на основе ИИ, нечеткой логики и искусственных ней-

ронных сетей (ИНС) и  их использование для более эффективного рас-

чета риска с учетом сочетания качественных входных параметров, таких 

как угроза, ущерб и уязвимость. Применение искусственных нейронных 

сетей может помочь в оценке защищенности от информационных рисков, 

поскольку они обладают способностью к самообучению, могут решать не-

определенные задачи и подходят для обработки количественных данных. 

Другие модели нечеткой логики, такие как байесовские сети, скрытые 

марковские, и модели дерева решений также могут использоваться с дру-

гими типами распознавания образов для решения сложных задач оцен-

ки риска. Это технологии, на которых должны сосредоточиться будущие 

исследования, чтобы облегчить, упростить и  автоматизировать процесс 

оценки информационных рисков, а также повысить устойчивость опера-

ций и бизнес-процессов.
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Введение

В информационный век каждому пользователю сети интернет необ-

ходимо различать подозрительные предложения, уметь фильтровать вхо-

дящие потоки информации.

Различные онлайн-сервисы, множества приложений на телефон, он-

лайн-банки, социальные сети — все это разрабатывалось, чтобы облегчить 

жизнь людям. Всем удобно переписываться с  близкими, находящимися 

за тысячи километров. Онлайн-банки, которые постоянно развиваются 

в  качестве оказываемых услуг и  безопасности, предоставляют возмож-
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ность платить в  интернете, следить за балансом и  многое другое. Кажу-

щиеся благими сервисы могут использоваться злоумышленниками для 

того, чтобы получить какую-либо выгоду или информацию о вас.

В этой статье будут рассмотрены распространенные способы мошенни-

чества, которые в дальнейшем могут привести к негативным последствиям.

Описание предметной области

Мошенничество — это хищение чужого имущества или приобретение 

права на чужое имущество путем обмана или злоупотребления доверием.

Вымогательство — это требование передачи чужого имущества, права 

на него или совершение других действий под угрозой его уничтожения 

или повреждения. Так же угроза состоит в  распространении сведений, 

позорящих потерпевшего или его близких, либо иных сведений, которые 

могут причинить существенный вред правам или законным интересам 

потерпевшего или его близких.

Данные выдержки из Уголовного кодекса Российской Федерации по-

казывают, что за такие правонарушения предусмотрены наказания, но они 

не отменяют того, что каждому пользователю необходимо самостоятельно 

контролировать и фильтровать поток информации в интернете.

Основная цель таких действий — получение выгоды. Различными спо-

собами злоумышленники будут пытаться вытянуть максимум денег, кото-

рые жертва, в теории можете им отдать. У них отсутствует чувство меры, 

ни в коем случае нельзя переводить деньги сомнительным личностям.

Виды мошенничества и их отличительные признаки

Фишинг. Это вид интернет-мошенничества, целью которого является 

получение доступа к конфиденциальным данным пользователей.

В переводе с английского fishing означает рыбалка. Из названия понят-

но, что пользователи похожи на наивных рыб, которые клюют на крючок 

злоумышленника. Для рыбалки нужна наживка, что же тогда является 

наживкой для пользователя? Нередко это получение легкой прибыли, 

крайне выгодного предложения.
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К примеру, пользователю, в диалог социальной сети «Вконтакте» при-

ходит личное сообщение «Поучаствуйте в  опросе и  выиграйте 2000  руб-

лей!», также прикреплена ссылка “vkantakte.ru/opros”, ничего подозри-

тельного не видно. Официальный сайт “vkontakte.ru” и  фишинговая 

страница имеет крайне похожий доменный адрес. Пользователь переходит 

на сайт, снова заходит в свой личный аккаунт, проходит опрос и ждет пока 

ему перечислят деньги.

Опытному веб-серферу понятно, что здесь есть небольшая загвоздка: 

ссылка, отправленная на опрос, является фишинговой, и ничего общего не 

имеет с реальной социальной сетью. При переходе на неё, вводится пароль 

и логин от аккаунта, и эти данные уже отправляются злоумышленникам. 

Через некоторое время все личные переписки, скорее всего, будут скачаны 

с помощью самописных дамперов, а в личные сообщения, друзьям и род-

ственникам будут отправлены такие же ссылки на опрос (для увеличения 

количества обманутых людей) или просьба о помощи, с переводом денег 

на личную карточку (прямая выгода).

Скачанные переписки также дадут о себе знать, если в них был контент 

интимного характера, скорее всего, юзеру напишут с “фейка” и попросят 

перевести деньги или распространят все фотографии друзьям.

В случае шантажа следует обращаться в  полицию. Чтобы не попа-

даться на такие странички, необходимо проверять URL-адреса сайтов, на 

которых вводятся данные от страницы в  социальных сетях. Понимание 

пользователя того, что в любом “выгодном” предложении таится обман, 

пробудит сомнение над такими сообщениями, где выигрываются деньги, 

дарится бесплатный подарок и т.п.

Удаленная работа. Во время пандемии COVID‑19 данный вид мошен-

ничества стал крайне популярным. Большое количество человек хотели 

найти работу с возможностью удаленного заработка, а как мы знаем, спрос 

рождает предложение.

Зачастую замысел такого вида деятельности состоит в том, что жертве 

необходимо перевести «взнос» на счет, чтобы подтвердить желание рабо-

тать. Чаще всего такой алгоритм применяется к работе наборщика текста. 

Присылаются условия работы, обещают хорошую сумму денег и  просят 

перевести задаток для получения тестового задания. Сумма небольшая, 
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например, 300  рублей, люди практически не задумываясь отдают свои 

деньги мошенникам, так и не получив обещанные золотые горы.

Доски объявлений. В  наше время популярными стали доски различ-

ных объявлений, на которых каждый желающий может продать или 

купить подержанный или новый товар. Это современный аналог блоши-

ного рынка.

Схема в данном случае достаточно проста: на телефон поступает сооб-

щение от “потенциального покупателя”, задаются общие вопросы о каче-

стве товара и  изъявляют желание о  покупке. Предлагают оформить до-

ставку и присылают шаблонный текст, будто от официального сайта доски 

объявлений, с похожим URL-адресом. Перейдя на сайт, просят ввести но-

мер карты для того, чтобы получить деньги за товар, но никакие средства 

не приходят, а только списываются.

Злоумышленники часто “спешат” и постоянно говорят о том, что опа-

здывают или им срочно нужен товар. Никуда не стоит спешить, необходи-

мо внимательно читать ссылки, которые приходят. Частенько фишинговые 

сайты имеют похожий доменный адрес, стоит обязательно проверять его, 

два, казалось бы, похожих адреса “avito.ru” и  “dostavka.avito-ru.ru” пре-

следуют совершенно разные цели, первый действительно является офи-

циальной доской объявления, а второй — страницей злоумышленников.

Просьбы о  помощи в  социальных сетях. Если предыдущие схемы пре-

имущественно основаны на невнимательности пользователя, то данный 

вид мошенничества пользуется доверием пользователей социальных се-

тей. К примеру, у давнего друга детства появился новый пост на стене, или 

от него приходит сообщение с реквизитами карты и мольбами о помощи, 

у  него сбили собаку и  требуются средства на лечение. Лучшим методом 

проверки будет звонок другу по номеру телефона. Есть шанс, что страница 

товарища была взломана, и злоумышленники выставили данный пост или 

отправили сообщение.

Активные страницы в  мессенджерах достаточно быстро восстанав-

ливают. Если нет возможности напрямую связаться с  её владельцем, 

а есть желание помочь, то можно просто подождать. Буквально в тече-

ние суток настоящий владелец восстановит страницу и удалит пост. Так-

же реквизиты, которые указывают мошенники при переводе из онлайн-
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банка, не имеют фамилию и имя получателя, на это тоже стоит обратить 

внимание.

Сайты знакомств. Данная схема основана на социальной инженерии 

и  неумением пользователей скрывать информацию о  себе в  интернете. 

Часто никто и не думает о том, что желание найти партнера на сайте зна-

комств может обернуться рассылкой фотографий интимного характера 

в личные сообщения друзей.

Здесь необходимо четко понимать границы дозволенного. На сайте 

знакомств пользователь выставляет информацию о  себе, свои фотогра-

фии, по которым его можно легко найти в  социальных сетях. Не стоит 

совсем незнакомым людям присылать интимные фотографии, ведь никто 

наверняка не знает, кто сидит по ту сторону экрана и какие у него цели.

Злоумышленник получает фотографии, находит страницу в  соци-

альных сетях, составляет список друзей и  с  фейкового аккаунта требует 

деньги под угрозой распространения этих самых фотографий. Не следует 

присылать средства, как уже говорилось, как только мошенник поймет, 

что у пользователя есть возможность и желание заплатить любые деньги, 

чтобы эти фотографии не попали в интернет, он будет требовать всё боль-

ше и больше. В итоге данные фотографии с очень высокой вероятностью 

окажутся в сети, а жертва потеряет и деньги, и нервы.

Лучшим способом является игнорирование данных сообщений и  на-

писание заявления в полицию по факту вымогательства.

Предоплата за товар. В современном мире бизнес постоянно развивает-

ся и расширяется. Интернет-магазины — крайне удобный способ покупки 

и оплаты товаров во всемирной паутине, и мошенники также не против 

поживиться на этом.

Создаются поддельные сайты с различными доменными адресами, вы-

ставляется всевозможный товар и услуги по крайне привлекательной цене, 

зачастую ниже рыночной. Схема заключается в получении предоплаты, за 

товар, конечно, никого товара в итоге вы не получаете.

Здесь необходимо быть крайне внимательным, если на предложенном 

товаре слишком низкая цена, не написан адрес магазина, или просто есть 

сомнения, то не стоит испытывать судьбу, лучше сделать заказ на прове-

ренном сайте или купить, сходив в магазин.
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Заключение

Практически все распространенные методы мошенничества в  интер-

нете основаны на невнимательности пользователей. Проанализировав 

различные схемы, просмотрев сотни поддельных сайтов можно сказать, 

что практически сразу мошеннический сайт вызывает подозрения. Конеч-

но, есть крайне убедительные сайты или схемы, легко не сразу заметить 

подвох, но именно внимание к деталям и обстоятельствам откроют правду.

Ни в коем случае пользователем не стоит забывать о безопасности и за-

щите своих данных в интернете. Если нет уверенности, является ли ситуа-

ция, в которую попала потенциальная жертва, мошенническими промыс-

лами, стоит спросить мнение окружающих людей, весьма часто взгляд со 

стороны помогает определить истину.

В ходе данной работы были изучены статьи из баз данных РИНЦ 

и  SCOPUS, на тему мошенничества. Зная методы мошенничества и  их 

подходы, любой пользователь сможет обезопасить себя и свои средства.
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Аннотация: Информационные технологии являются неотъемлемой составляющей 
развития любого предприятия. Одним из лидирующих инструментов, обеспечивающих 
наиболее рациональное и эффективное управление той или иной организацией, явля-
ются информационно-аналитические системы на базе BI-решения. Основой техно-
логии BI является анализ и организация доступа пользователей к  структурирован-
ным данным и информации, после чего появляется возможность детального анализа 
и  выявления закономерностей в  целях принятия наиболее оптимальных управленче-
ских решений. Можно выделить ряд задач, решаемых BI-системами, так, например, 
своевременность и  актуальность обновления данных, интеграция данных из разных 
источников, мониторинг оперативных показателей бизнес-процессов компании, оп-
тимизация работы с данными организации. Несмотря на столь очевидные преимуще-
ства от внедрения, многие проекты по разработке ИАС на базе BI-решений так и не 
реализуются в полной мере. Можно говорить о том, что одним из ключевых аспектов 
для успешного завершения проекта является правильный выбор методологии управ-
ления проектом с  учетом специфики деятельности того, или иного предприятия. 
В статье выполнен анализ наиболее распространенных методологий управления про-
ектами, сформулированы основные проблемы при реализации проектов по созданию 
систем бизнес-анализа, сформировано предложение по выбору наиболее оптимальной 
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методологии с учетом специфики и этапов реализации ИТ-проекта по внедрению BI-
решения на инжиниринговом предприятии. С  целью получения наиболее актуальной 
и объективной информации автором используются научные материалы отечествен-
ного и зарубежного авторства.

Abstract: Information technology is an integral part of the development of any enterprise. One 
of the leading tools that provide the most rational and effective management of an organization 
are information-analytical systems based on BI solution. The basis of BI technology is the 
analysis and organization of user access to structured data and information, after which there 
is an opportunity for detailed analysis and identification of patterns to make the best manage-
ment decisions. It is possible to distinguish tasks solved by BI-systems, such as the timeliness 
and relevance of update data, integration of data from different sources, monitoring of opera-
tional indicators of business processes of the company, optimization of work with organizational 
data. Despite the obvious benefits of implementation, many projects to develop IAS based on 
BI-solutions are not yet fully implemented. It can only be said that one of the key aspects for 
the successful completion of the project is the right choice of methodology for project manage-
ment, taking into account the specific activities of an enterprise. The article analyzes the most 
common project management methodologies, formulates the basic problems in implementing 
business analysis systems, forms a proposal for choosing the best methodology, considering the 
specifics and stages of the IT-project to implement BI-solution at the engineering enterprise. 
The author used scientific materials of domestic and foreign authorship to obtain the most 
relevant and objective information.

Ключевые слова: Business intellegence, информационно-аналитическая система, инжи-
ниринговое предприятие, методология управления, информационные технологии, Wa-
terfull, Agile, Scrum.

Keywords: Business intelligence, information technology, information analysis system, engi-
neering enterprise, project management methodology Waterfull, Agile, Scrum.

Инжиниринговые компании представляют собой основу промышленно-

сти. Проекты зданий, сооружений и устройств и их строительство опре-

деляют направления развития любой отрасли экономики, особенно капи-

талоемких предприятий.

Деятельность инжиниринговых предприятий — это технологически 

сложный, длительный процесс, управление которым затруднительно. 

Чаще всего инженерные предприятия имеют сложную организационную 

структуру, включающую подразделения/филиалы/дочерние организации 

с различным родом деятельности. В целях оптимизации бизнес-процессов 
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и получения наилучшего результат большинство отечественных компании 

проходят цифровую трансформацию, так как цифровизация бизнес-про-

цессов, интеграции различных цифровых решений в рутинные процессы 

предприятия является определяющим факторами конкурентоспособно-

сти предприятий в современной экономике.

В условиях цифровой трансформации у компаний возрастает потреб-

ность в  скорости принятия управленческих решений и  визуализации 

ключевых показателей в  реальном времени. Это вынуждает компании 

использовать все наиболее совершенные средства работы с информацией. 

Возникает потребность в информационных системах аналитического ана-

лиза данных.

В связи с этим, можно говорить о том, что информационно-аналити-

ческие системы становятся неотъемлемой частью ит-ландшафта любой 

организации. В качестве примера ИАС можно привести такие информа-

ционные системы как: электронная коммерция и мобильная коммерция; 

системы обработки транзакций (Transaction processing system — TPS); си-

стемы планирования ресурсов предприятия (Enterprise resource planning — 

ERP); информационные системы управления (Management information 

system — MIS); системы поддержки принятия решений (Decision support 

system — DSS) и др. [4]

В соответствии с  определением, представленным в  Федеральном за-

коне от 27.07.2006 № 149-ФЗ «Об информации, информационных техно-

логиях и о защите информации» информационная система — «совокуп-

ность содержащейся в  базах данных информации и  обеспечивающих ее 

обработку информационных технологий и технических средств» [1].

По мнению Р. Р. Ибдиминова, «ИАС — это комплексное средство под-

держки принятия стратегических решений, позволяющее выполнять ана-

литическую обработку информации любой сложности, предоставляющее 

данные бизнес-пользователям в нужном виде» [3].

В инжиниринговых компаниях существует достаточно большое коли-

чество бизнес-процессов: «Контроль исполнения производственного 

плана в  разрезе этапов календарного плана. Финансовые показатели»; 

«Оперативно-производственное планирование»; «Управление субподря-

дом»; «Оценка производственной загрузки филиалов»; «Управление тру-
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дозатратами по проектам»; Мониторинг статуса разработки 3Д моделей 

и др. Источниками данных для бизнес-процессов является комплекс раз-

розненных информационных систем: 1: ERP, Redmine, TDMS 6.0. ИСУП 

и другие.

В большинстве организаций, сбор данных в  рамках каждого модуля 

деятельности организации осуществляется вручную по средствам Micro-

soft Excel. Суть процесса заключается в том, что уполномоченный сотруд-

ник выкачивает данные из информационных систем в Microsoft Excel, где 

происходит обработка данных, вычисление необходимых аналитических 

показателей посредствам встроенных функций, консолидация инфор-

мация и  формирование каких-либо аналитических показателей. Также 

отметим, что данную операцию необходимо осуществлять на ежедневной 

основе в целях обеспечения актуальности предоставляемых данных.

Как мы видим обработка данных «ручным способом» приводит к тому, 

что зачастую результаты анализа становятся доступны небольшому кругу 

лиц, а не всем заинтересованным бизнес-пользователям, могут быть полу-

чены противоречивые результаты, которые будет трудно обосновать. Та-

кие результаты не повышают общую прозрачность управления бизнесом.

Наиболее эффективным решением в сложившейся ситуации является 

разработка комплексной информационно-аналитической системы на 

базе BI-решения.

Рождение термина «Business Intelligence» датируется 1958 годом, когда 

американский ученый Ханс Петер Лун опубликовал в  IBM System Jour-

nal статью «А Business Intelligence System». В ней он представил бизнес как 

набор различных видов деятельности в  науке, технологиях, коммерции, 

индустрии и  даже законодательной сфере, а  обеспечивающие его систе-

мы — системами, поддерживающими разумную деятельность (intelligence 

sуstem) [7].

В 1989 году аналитик из Gartner Ховард Дреснер дал BI более расширен-

ную трактовку, предложив использовать BI в качестве общего термина для 

различных технологий, предназначенных для поддержки принятия реше-

ний — «пользователецентрический процесс, включающий доступ и иссле-

дование информации, ее анализ, выработку интуиции и понимания, кото-

рые ведут улучшенному и неформальному принятию решений» [5].
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Система Business Intellegence по своей сути является программным 

обеспечением, созданным для помощи управленцу в  анализе различной 

информации о  своей компании, ее деятельности и  ее окружении. BI-

технологии позволяет работать с большими объемами информации, моде-

лировать различные событий, фокусировать пользователей на ключевые 

факторы эффективности предприятия [2].

В целом понятие Business Intellligence можно определить, как [5]:

•	 процесс превращения данных в информацию и знания о бизнесе для 

поддержки принятия улучшенных и неформальных решений;

•	 информационные технологии (методы и средства) сбора данных, кон-

солидации информации и обеспечения доступа бизнес-пользователей 

к знаниям;

•	 знания о бизнесе, добытые в результате углубленного анализа деталь-

ных данных и консолидированной информации.

В общем виде информационно-аналитическая система на базе BI-

решения призвана решить следующие проблемные вопросы:

•	 осуществление своевременного контроля бизнес-процессов и выпол-

нения необходимых показателей;

•	 увеличение скорости принятия решений на основе данных, приводи-

мых на аналитических панелях;

•	 повышение точности и актуальности данных.

Несмотря на очевидные преимущества такой системы многие проекты 

по ее внедрению остаются незавершенными или не доводятся до конца 

в связи с чем бизнес-пользователи сомневаются в эффективности и оста-

ются приверженцами использования такого продукта как Microsoft Excel, 

что весьма неэффективным способом.

Одной из важных составляющих успеха по реализации ИТ-проекта по 

разработке информационно-аналитической системы на базе BI-решения 

является правильный выбор методологии управления проектом с учетом 

особенностей выбранного программного обеспечения, особенностей 

ит-ландшафта и бизнес-процессов внутри организации.

Основными методологиям управления проектами являются: Waterfall, 

Scrum и Kanban. Отметим, что в последнее время в связи с нарастающей 
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потребностью в разработке BI-систем был предложен ряд альтернативных 

методологий от ведущих производителей BI-систем, например, [8]:

•	 Методология Qlik — QPM (QlikVIEW Project Methodology) и QDF (Qlik 

Deployment Framework). По мнению Qlik существует 10 кретически важ-

ных этапов внедрения: поддержка бизнеса, движение от бизнес-кейсов 

(а не от данных), четкая связь между бизнесом и IT, достижение быстрых 

побед, наличие стратегического roadmap и модели вовлечения, наличие 

поддержки QlikView и максимальное использование функциональности, 

которая доступна «из коробки», то есть минимизация кастомизации.

•	 Методология Tableu. В  соответствии с  этой методологией вначале 

необходимо разработать стратегию. Привлечь бизнес-пользователей 

и  создать проектную команду. Далее внедрение BI-решения можно 

разделить на три стрима: технический — развертывание, мониторинг 

и поддержка; стрим компетенций — обучение и распространение луч-

ших практик; комьюнити — создание сообщества.

Стоит заметить, что в общем и целом любая вновь появившееся мето-

дология базируется на трех классических методологиях. В таблице 1 пред-

ставлена сравнительная характеристика трех основных методологий.

Лучшая методология управления проектами — это та, которая команда 

будет выполнять безупречно. Использование отдельных частей методо-

логии приведет к тому, что потеряются те преимущества, которые в пер-

вую очередь сделали эту методологию популяризованной, поэтому лучше 

всего использовать методологию по назначению, корректируя ее только 

по мере необходимости.

Если нужно быстрое выполнение проектов или оптимизация процесса 

в целом, то хорошо подойдет методология Scrum. Если необходимо опти-

мизировать производственный процесс, то можно воспользоваться мето-

дологией Kanban. Если же проекты требуют более линейного процесса, то 

отлично подойдет Waterfall. При этом стоит понимать, что Scrum и Kan-

ban — это гибкие методологии, по сравнению с Waterfall.

Отметим, что на первый взгляд более эффективными методологиями 

являются гибкие. Однако, в  рамках функционирования инжиниринго-

вых предприятий, особенно с участием государственного сектора немало-

важным аспектом является бюджетирование того или иного проекта, где 
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изменение объемов и сроков выполняемых работ может привести к удоро-

жанию проекта. Более того, деятельность инжиниринговых предприятий 

в нефтегазовой отрасли плотно завязана на сроки сдачи объектов, как пра-

вило, контролируемых государственными органами. В связи с этим воз-

никает необходимость строгого соблюдения временных рамок при реали-

зации того или иного проекта.

Таким образом, из всего вышесказанного можно сделать вывод о том, 

что наиболее подходящей методологией является жесткая методология 

управления проектом — Waterfull. Суть которой заключается в  том, что 

реализация проекта будет осуществлять строго по плану с детально сфор-

мированным техническим заданием.
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Анализ влияния особенностей языка  
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Аннотация: В данной научной статье был проведен анализ влияния особенностей язы-
ка текстового контейнера на возможности использования стеганографии. В рамках 
исследования были проанализированы основные методы и технологии стеганографии, 
а также изучены особенности естественных языков текстовых контейнеров, вклю-
чая алфавит, грамматику и структуру предложений. Были проведены эксперименты 
по сокрытию информации в текстовых контейнерах на разных языках, таких как ан-
глийский, китайский и малайский, с использованием различных методов стеганогра-
фии. Результаты исследования показали, что эффективность стеганографических 
алгоритмов зависит от языковых особенностей контейнера, и в некоторых случаях 
использование стеганографии в  текстовых контейнерах может быть затруднено 
или невозможно. В заключении статьи представлены основные выводы исследования, 
практические рекомендации для использования стеганографии в текстовых контей-
нерах на разных языках и дальнейшие направления исследования.
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Abstract: This research paper analyzed the impact of text container language features on steg-
anography capabilities. The research analyzed the main methods and technologies of stegan-
ography and examined the features of natural text container languages, including alphabet, 
grammar, and sentence structure. Experiments were conducted on hiding information in text 
containers in different languages, such as English, Chinese, and Malay, using different steg-
anography techniques. The results showed that the effectiveness of steganographic algorithms 
depends on the linguistic features of the container, and in some cases the use of steganography 
in text containers may be difficult or impossible. The conclusion of the paper presents the main 
conclusions of the study, practical recommendations for the use of steganography in text con-
tainers in different languages, and further research directions.

Ключевые слова: стеганография, методы стеганографии, информационная безопас-
ность, стегосистема.

Keywords: steganography, steganography methods, information security, stegosystem.

Введение

Сохранение конфиденциальности информации в  настоящее время 

стало важным вопросом во многих областях. Для решения этой проблемы 

была разработана технология стеганографии, которая позволяет скрыть 

секретную информацию внутри других файлов, таких как изображения, 

аудио и  текст. Однако, использование стеганографии на языках тексто-

вых контейнеров может быть затруднено из-за особенностей языка, таких 

как грамматика, орфография, структура предложений и  использование 

синонимов.

Цель данного исследования заключается в анализе влияния особен-

ностей языка текстового контейнера на возможности использования 

стеганографии. В  рамках данной работы будет произведен анализ раз-

личных языков текстовых контейнеров, а также различных методов сте-

ганографии. Далее, будут проанализированы результаты, полученные 

при использовании этих методов на различных языках текстовых кон-

тейнеров.

Результаты данного исследования могут помочь в  разработке более 

эффективных методов стеганографии на языках текстовых контейнеров, 

что может быть полезным во многих областях, включая информационную 

безопасность, кибербезопасность, маркетинг и т.д.
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Обзор литературы

Описание основных понятий

В научной литературе термин «стеганография» используется для обо-

значения технологии, позволяющей скрыть секретную информацию вну-

три других файлов. Текстовый контейнер — это файл, в  котором может 

быть скрыта информация с помощью стеганографии. Однако, использо-

вание стеганографии на текстовых контейнерах может быть затруднено 

из-за особенностей языка, таких как грамматика, орфография, структура 

предложений и использование синонимов.

Различные методы стеганографии

В литературе описываются различные методы стеганографии, включая 

методы на основе замены символов, встраивания информации в пробелы ме-

жду символами, использования ошибок в орфографии и другие. Некоторые 

из этих методов более эффективны на определенных языках, чем на других.

Описание различных языков текстового контейнера

Один и тот же метод стеганографии может работать по-разному на раз-

ных языках текстовых контейнеров. Например, использование метода на 

основе замены символов может быть эффективным на английском языке, 

но менее эффективным на языке, использующем кириллический алфавит. 

Таким образом, выбор языка текстового контейнера может оказывать су-

щественное влияние на возможности использования стеганографии.

Обзор существующих исследований в этой области

Существует несколько исследований, посвященных влиянию особен-

ностей языка текстового контейнера на возможности использования сте-

ганографии. Некоторые из этих исследований сосредоточены на анализе 

конкретных языков текстовых контейнеров, в то время как другие описы-
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вают различные методы стеганографии, которые могут быть эффективны 

на разных языках.

Методология исследования

Выбор языков текстовых контейнеров

Для анализа влияния особенностей языка текстового контейнера на 

возможности использования стеганографии было выбрано 5 языков: ан-

глийский, русский, китайский, испанский и  арабский. Эти языки были 

выбраны, так как они имеют различную грамматику, структуру предложе-

ний, орфографию и использование синонимов, что может влиять на воз-

можности использования различных методов стеганографии.

Выбор методов стеганографии

Для исследования были выбраны различные методы стеганографии, 

описанные в  литературе, включая методы на основе замены символов, 

встраивания информации в пробелы между символами и использования 

ошибок в орфографии. Эти методы были выбраны, так как они имеют раз-

личную эффективность на разных языках текстовых контейнеров.

Создание набора данных

Был создан набор данных, состоящий из 50  текстовых контейнеров 

для каждого из выбранных языков, каждый размером около 10 тысяч сим-

волов. Для каждого текстового контейнера был сгенерирован случайный 

текст, содержащий секретную информацию. Затем, с  использованием 

выбранных методов стеганографии, секретная информация была скрыта 

внутри текстового контейнера.

Измерение эффективности методов стеганографии

Для каждого текстового контейнера была измерена эффективность 

каждого из выбранных методов стеганографии, используемых для скры-
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тия секретной информации. Эффективность измерялась с помощью ме-

трики, которая учитывает скорость встраивания и извлечения секретной 

информации, а также уровень стеганографической защищенности.

Результаты исследования

Эффективность методов стеганографии

Результаты исследования показали, что эффективность методов сте-

ганографии в различных языках текстовых контейнеров существенно раз-

личается. Некоторые методы стеганографии, такие как методы на основе 

замены символов, работают лучше на английском языке, чем на китай-

ском языке. Методы, использующие ошибки в  орфографии, работают 

лучше на русском языке, чем на испанском языке. Встраивание информа-

ции в пробелы между символами оказалось наиболее эффективным мето-

дом на китайском языке, но не работал хорошо на арабском языке.

Влияние особенностей языка на эффективность стеганографии

Анализ результатов показал, что наиболее важными особенностями 

языка, которые влияют на возможности использования стеганографии, 

являются структура предложений и  орфография. Языки с  более простой 

структурой предложений, такие как английский, обеспечивают более высо-

кую эффективность для методов на основе замены символов. Орфография 

также влияет на возможности использования стеганографии, и языки с бо-

лее сложной орфографией, такие как русский, предоставляют больше воз-

можностей для использования методов на основе ошибок в орфографии.

Заключение

Основные выводы исследования

В данном исследовании был проанализирован вопрос влияния осо-

бенностей языка текстового контейнера на возможности использования 
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стеганографии. Результаты показали, что эффективность методов сте-

ганографии существенно различается в  зависимости от языка тексто-

вого контейнера. Основными факторами, влияющими на возможности 

использования стеганографии, являются структура предложений и  ор-

фография.

Практические рекомендации

На основе полученных результатов можно предложить следующие 

практические рекомендации:

Разработчики методов стеганографии должны учитывать особенности 

языка текстового контейнера, чтобы создавать более эффективные методы.

При выборе языка для использования в  качестве текстового контей-

нера необходимо учитывать его особенности, чтобы выбрать наиболее 

эффективный метод стеганографии.

В случае использования нескольких языков в качестве текстового кон-

тейнера, необходимо учитывать их особенности и выбирать методы сте-

ганографии, которые обеспечивают максимальную эффективность для 

каждого языка.

Дальнейшие направления исследования

Для дальнейшего развития темы можно рассмотреть следующие на-

правления исследования:

1.	 Исследование эффективности методов стеганографии на различных 

языках с  учетом других особенностей языка, таких как грамматика, 

лексика и словарный запас.

2.	 Разработка новых методов стеганографии, которые учитывают осо-

бенности языка текстового контейнера и обеспечивают максимальную 

эффективность.

3.	 Исследование возможности использования стеганографии на других 

типах контейнеров, таких как звуковые и видеофайлы, с учетом осо-

бенностей языка.
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Аннотация: Актуальность данной статьи обусловлена возникновением новых возмож-
ностей для оказания консалтинговых услуг. В  научной литературе, в  связи с  совер-
шенствованием технологий больших нейронных языковых моделей, содержится крайне 
мало исследований проблем использования этого инструмента в консалтинге. В дан-
ной статье рассматривается потенциал использования технологии GPT‑4 в области 
консалтинга. А также рассматриваются ограничения и риски использования модели 
GPT‑4 в консалтинге.

Abstract: The relevance of this article is due to the emergence of new opportunities for con-
sulting services. The scientific literature, due to improvements in large neural language model 
technology, contains very little research on the problems of using this tool in consulting. This 
article discusses the potential of using GPT‑4 technology in the field of consulting. It also dis-
cusses the limitations and risks of using the GPT‑4 model in consulting.

Ключевые слова: GPT‑4, консалтинг, менеджмент, анализ данных, инновации, про-
гресс.

Keywords: GPT‑4, consulting, management, data analysis, innovation, progress.

В современном мире технологии искусственного интеллекта (ИИ) внедря-

ются во множество отраслей и сфер деятельности, что приводит к появле-

нию новых возможностей и вызовов. В свете данного развития технологии 

консалтинговые услуги также преобразуются благодаря применению ИИ. 

Одной из самых продвинутых технологий, которая стала доступна для мас-

сового использования 14 марта 2023 г., является GPT‑4, созданная компа-

нией OpenAI. Эта технология обещает значительные изменения в способе 

предоставления консалтинговых услуг и  во взаимодействии между кон-
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сультантами и  клиентами. Важно заметить, в  связи с  тем, что это отно-

сительно новая технология, исследования в этой области находятся в ста-

дии развития. Тем не менее, некоторые эксперты из разных областей уже 

предпринимают попытки оценить потенциал GPT‑4 в различных сферах 

деятельности, в том числе таких, как образование, журналистика и меди-

цина. В данной статье мы сосредоточимся на применении GPT‑4 в кон-

тексте консалтинговых услуг, что позволит выявить возможные области 

консалтинга, в которых данная технология может быть наиболее полезна 

и перспективна.

Проблематика применения GPT‑4 в  консалтинговых услугах заклю-

чается в определении его роли и ценности для консультантов и клиентов, 

а также в выявлении возможных рисков и проблем, связанных с этим при-

менением. Вопросы, связанные с  конфиденциальностью данных, эти-

кой и  ответственностью, также являются предметом обсуждения в  дан-

ной статье.

GPT‑4 (Generative Pre-trained Transformer 4) является четвертой верси-

ей модели трансформера, разработанной компанией OpenAI. Эта архитек-

тура отличается от предыдущих версий своим масштабом и мощностью, 

благодаря значительному увеличению количества параметров и  данных, 

на которых обучалась модель. Далее будет представлено краткое описание 

основных компонентов архитектуры GPT‑4.

В основе работы GPT‑4 лежит обучение с обратной связью с человеком 

на больших объемах данных, с  использованием алгоритмов машинного 

обучения. GPT‑4 обучается на основе базы текстов, анализируя контекст 

и предсказывая следующие слова или фразы в тексте. Основные возмож-

ности GPT‑4 включают генерацию текста, ответы на вопросы, перевод, 

реферирование, суммирование и множество других задач, связанных с об-

работкой естественного языка.

Оценивая потенциал использования технологии GPT‑4 в консалтинге, 

прежде всего следует обозначить, что она может служить мощным инстру-

ментом для анализа и  обработки больших объемов данных, с  которыми 

сталкиваются консультанты в своей работе. Благодаря своим возможно-

стям в области обработки естественного языка модель может анализиро-

вать текстовые данные, выявлять тренды и закономерности, что позволяет 
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консультантам принимать более обоснованные решения и предоставлять 

клиентам качественные рекомендации.

Кроме того, GPT‑4 может облегчить работу консультантов, выполняя 

рутинные задачи, такие как суммирование информации, анализ рыноч-

ных тенденций, мониторинг новостей и  обзоры литературы. Таким об-

разом, консультанты могут сосредоточиться на решении более сложных 

и стратегически важных задач.

Потенциал технологии в консалтинге не ограничивается только рутин-

ными задачами и  обработкой текстовых данных. Эта технология может 

также быть применена для анализа структурированных и  неструктури-

рованных данных, прогнозирования и  оптимизации бизнес-процессов, 

а  также для содействия коммуникации между консультантами и  клиен-

тами, упрощая обмен информацией и разъяснение сложных концепций.

GPT‑4 может существенно облегчить процесс разработки стратегий 

для клиентов. Модель может анализировать большие объемы данных, 

выявлять тенденции и  предоставлять компетентные рекомендации для 

решения стратегических вопросов, таких как вход на новые рынки, управ-

ление инновациями и развитие бизнеса.

GPT‑4 может также содействовать в  области коммуникации и  пред-

ставления результатов анализа, генерируя отчеты, презентации и докумен-

ты, доступные и  понятные для клиентов. Это упрощает процесс обмена 

информацией и  позволяет клиентам легче адаптироваться к  предложен-

ным стратегиям и инсайтам.

Важным аспектом использования GPT‑4 в  разработке стратегий яв-

ляется то, что модель может быть настроена на специфику отрасли или 

предприятия, что позволяет предоставлять более точные и персонализи-

рованные рекомендации для каждого клиента. Это способствует созданию 

уникальных стратегических решений, которые максимально соответству-

ют потребностям и возможностям конкретной компании.

Данная технология способна обрабатывать и  анализировать большие 

объемы структурированных и  неструктурированных данных, что позво-

ляет консультантам получать ценную информацию о  состоянии рынка, 

конкурентной среде и потребностях клиентов. Модель также может быть 

использована для прогнозирования будущих тенденций и оценки возмож-
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ных рисков, что поможет клиентам принимать своевременные и обосно-

ванные решения.

Также, технология может играть значительную роль в обучении и раз-

витии персонала консалтинговых компаний. Модель может быть исполь-

зована для создания персонализированных обучающих материалов, пре-

доставления обратной связи, разработки тренингов и симуляций, а также 

оценки эффективности обучения. Ее применение в  области образова-

ния и тренингов может принести ряд преимуществ, которые мы рассмо-

трим далее.

GPT‑4 может использоваться для создания обучающих материалов, 

адаптированных к индивидуальным потребностям и уровню знаний каж-

дого сотрудника. Это позволяет обеспечить более глубокое и эффектив-

ное обучение, учитывая уникальные особенности и предпочтения каждого 

обучающегося. Предоставлять обратную связь по выполнению заданий, 

а также отвечать на вопросы и давать разъяснения по сложным темам. Это 

способствует улучшению понимания материала и ускорению процесса об-

учения. Использование модели может упростить создание тренингов, си-

муляций и практических заданий, направленных на развитие конкретных 

навыков и компетенций сотрудников. Такие тренинги могут быть адапти-

рованы к различным отраслям и специализациям, что позволяет сотруд-

никам улучшать свои профессиональные навыки в соответствии с требо-

ваниями рынка и клиентов. GPT‑4 может быть использована для анализа 

результатов обучения, позволяя менеджерам и сотрудникам отслеживать 

прогресс и  определять области, требующие дополнительной работы или 

поддержки. Это позволяет своевременно корректировать обучающие про-

граммы и  обеспечивать максимальную эффективность процесса обуче-

ния. Применение технологии в  области обучения и  развития персонала 

может сократить время и ресурсы, затрачиваемые на подготовку обучаю-

щих материалов и организацию тренингов. Вышеперечисленные особен-

ности использования технологии позволяют сотрудникам улучшать свои 

навыки и знания, а консультантам предоставлять клиентам более высоко-

качественные услуги.

Необходимо также рассмотреть потенциальные риски и  ограниче-

ния, связанные с  применением GPT‑4 в  консалтинге. Понимание этих 
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аспектов поможет консультантам и клиентам более осознанно подходить 

к использованию данной технологии и снижать связанные с этим риски 

и их возможное негативное воздействие на деятельность компании и кон-

сультантов.

Одним из основных рисков, связанных с использованием GPT‑4 в кон-

салтинге, является возможное нарушение конфиденциальности и безопас-

ности данных клиентов. В процессе предоставления консалтинговых услуг 

модель может обрабатывать конфиденциальную информацию, такую как 

коммерческие стратегии, финансовые данные и персональные сведения. 

Это создает возможность для утечки информации и несанкционирован-

ного доступа сторонних лиц к этим данным. Если данные, обрабатывае-

мые моделью GPT‑4, станут доступны конкурентам или другим сторон-

ним лицам, это может привести к утечке коммерческой тайны, что может 

негативно повлиять на конкурентоспособность и финансовые результаты 

клиентов. В разных странах существуют строгие правила и нормы по обра-

ботке и хранению персональных данных. Несоблюдение этих требований 

при использовании GPT‑4 может привести к  серьезным юридическим 

последствиям, включая штрафы и  судебные иски. В  случае нарушения 

конфиденциальности или безопасности данных, консалтинговые ком-

пании и их клиенты могут столкнуться с репутационными рисками, так 

как нарушение доверия может снизить привлекательность компании для 

существующих и потенциальных клиентов.

Для снижения рисков, связанных с использованием GPT‑4 в консал-

тинге, компаниям необходимо принять меры по обеспечению безопас-

ности и  конфиденциальности данных. Важно разрабатывать и  внедрять 

строгие процедуры и контрольные механизмы, которые помогут предот-

вратить несанкционированный доступ к информации, а также регулярно 

проводить аудит и  оценку системы безопасности. Кроме того, обучение 

сотрудников по вопросам кибербезопасности и обработки персональных 

данных является важным аспектом нивелирования вышеперечислен-

ных рисков.

Данная технология, как и ее аналоги, может дать неточные или оши-

бочные рекомендации, основанные на неполных или искаженных данных, 

что может привести к  негативным последствиям для клиентов. Данные 
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искажения в контексте языковых моделей основанных на использовании 

технологий искусственного интеллекта принято называть «миражами».

Миражи относятся к потенциальным проблемам, ошибкам или заблу-

ждениям, которые могут возникнуть в  результате использования гене-

ратора текста на основе GPT‑4, такого как ChatGPT (Далее — Чат). Эти 

миражи могут проявляться в  различных формах. Например, Чат может 

сгенерировать текст, содержащий неточную или устаревшую информа-

цию. Это может произойти из-за ограничений обучающих данных, на 

которых базируется модель, или из-за ошибок в процессе генерации тек-

ста. Иногда Чат может предоставлять противоречивые или несогласован-

ные ответы на запросы или давать неполные, поверхностные ответы на 

сложные запросы, которые требуют глубокого понимания или анализа. 

Консультанты должны тщательно проверять и  анализировать предложе-

ния модели, чтобы избежать принятия неправильных решений на основе 

некорректных выводов.

Применение GPT‑4 в консалтинге несет в себе ряд возможных проблем, 

связанных с чрезмерной зависимостью от технологии и снижением значи-

мости человеческого фактора. Далее рассмотрим основные аспекты этого 

тезиса. Опираясь на GPT‑4 для анализа данных и генерации рекоменда-

ций, консультанты могут стать менее креативными в  своем мышлении 

и подходе к решению проблем. Вместо разработки новаторских и ориги-

нальных решений, они могут начать полагаться на стандартные предложе-

ния и стратегии, генерируемые моделью. Это может снизить уровень ин-

дивидуальности и кастомизации услуг, предоставляемых клиентам. Если 

консультанты будут полагаться на GPT‑4 для выполнения большей части 

своей работы, это может привести к ухудшению их собственных профес-

сиональных навыков и компетенций. Вместо постоянного самосовершен-

ствования и развития, специалисты могут потерять мотивацию для углуб-

ления своих знаний и опыта. Успешное предоставление консалтинговых 

услуг требует эффективного общения и  взаимодействия между консуль-

тантами и клиентами. Полагаясь на GPT‑4, специалисты могут потерять 

важность развития межличностных навыков, таких как умение слушать, 

понимать и взаимодействовать с клиентами. Это может снизить качество 

обслуживания и ослабить доверительные отношения с клиентами. Чрез-
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мерная зависимость от технологии может привести к недостаточной кри-

тичности и осведомленности в отношении результатов, предоставляемых 

моделью. Важность эмоционального интеллекта в консалтинге не должна 

быть недооценена. Успешное сотрудничество с  клиентами и  командами 

требует от консультантов понимания эмоций и мотиваций других людей, 

а  также умения управлять собственными эмоциями. Однако чрезмер-

ная зависимость от GPT‑4 может привести к недостаточному вниманию 

к  эмоциональному интеллекту и,  следовательно, к  снижению качества 

предоставляемых услуг. Необходимо помнить, что модель GPT‑4 не явля-

ется идеальным решением и  может допускать ошибки или неправильно 

интерпретировать некоторые данные. Консультанты должны сохранять 

свою экспертную оценку и  критический подход при использовании 

технологии.

Важным аспектом являются этические проблемы использования 

технологии GPT‑4. Данная технология может демонстрировать смеще-

ние или предвзятость в своих рекомендациях, основанные на данных, на 

которых модель была обучена. Это может привести к  проблемам спра-

ведливости, дискриминации и  этическим вопросам при использовании 

модели в  консалтинге, так как рекомендации могут быть неравномерно 

распределены среди различных групп людей или компаний. Примене-

ние технологии может усложнить вопросы ответственности за принятие 

решений, особенно в  случае ошибок или неправильных рекомендаций, 

предоставленных моделью. Это может вызвать этические проблемы, свя-

занные с определением степени ответственности консультантов, клиентов 

и разработчиков модели за возможные негативные последствия решений, 

принятых на основе выводов GPT‑4. Использование технологии может 

привести к автоматизации некоторых консалтинговых услуг, что, в свою 

очередь, может вызвать этические проблемы, связанные с потенциальной 

заменой человеческого труда и уменьшением возможностей занятости для 

консультантов. Это может также стать причиной социальных и экономи-

ческих последствий для отрасли и работников.

В данной научной статье мы рассмотрели возможности применения 

технологии GPT‑4 в консалтинге, оценив его потенциал и области приме-

нения. Мы выяснили, возможности повышения продуктивности консал-



1946 na-journal.ru

Научный аспект 	 №4 2023	 том 15

тинговых услуг, обеспечивая поддержку в решении стратегических задач, 

анализе данных, оптимизации бизнес-процессов и развитии персонала.

В целом, GPT‑4 представляет собой мощный инструмент, который 

может трансформировать практику консалтинга, предоставляя новые воз-

можности и  уровень эффективности для консультантов и  их клиентов. 

Однако, для устойчивого развития и успешной интеграции данной техно-

логии в консалтинговую отрасль, необходим осознанный и балансирован-

ный подход, сочетающий инновационные возможности GPT‑4 с традици-

онными методами консалтинга и акцентом на человеческом факторе.
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Минералогия медного месторождения Айнак 
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Аннотация: Ресурсная инфраструктура Афганистана обширна и  уникально нетро-
нута. Эта страна обладает широким спектром различных полезных ископаемых, от 
известных запасов меди, угля, железа, золота, серебра, изумрудов, нефти и газа до 
неизвестных источников этих полезных ископаемых, а также урана, лития и таких 
полезных ископаемых, как борнит и халькопирит. Запасов борнита среди минералов 
больше, чем халькопирита, а  процентное содержание меди в  них выше. Некоторые 
считают развитие этого сектора малореальным и бесполезным в долгосрочной пер-
спективе. Другие же приветствуют его развитие как панацею и средство для само-
обеспечения. Инвестиции в  Афганистан могут быть увеличены только в  долгосроч-
ной перспективе, но некоторые из них могут реализоваться в  ближайшее время. 
К 2025 году в секторе добычи полезных ископаемых может быть создано от 10 000 
до 20 000 прямых рабочих мест, что является небольшим числом в масштабах Афга-
нистана. И от 700 миллионов до 1,5 миллиардов долларов, которые могли бы увели-
чить государственные доходы, недостаточно, чтобы заменить помощь. Кроме того, 
эффекты этого сектора должны быть инвестированы таким образом, чтобы помочь 
стране. Сделать это будет сложно, но это зависит от организации инвестиций 
и реформ, которые контролируются афганским правительством, сообществом раз-
вития, а также национальным и международным частным сектором.

Abstract: Afghanistan’s resource infrastructure is vast and uniquely pristine. This country pos-
sesses a wide range of different minerals, from known reserves of copper, coal, iron, gold, silver, 
emeralds, oil, and gas to unknown sources of these minerals, as well as uranium, lithium, 
and minerals such as bornite and chalcopyrite. There are more bournite reserves among the 
minerals than chalcopyrite, and the percentage of copper in them is higher. Some consider the 
development of this sector as unrealistic and useless in the long run. Others welcome its devel-
opment as a panacea and a means for self-sufficiency. Investments in Afghanistan can only 
be increased in the long term, but some could be realized in the near future. By 2025, 10,000 
to 20,000 direct jobs could be created in the mining sector, a small number on the scale of Af-
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ghanistan. And the $700 million to $1.5 billion that could increase government revenues is not 
enough to replace aid. Moreover, the effects of this sector must be invested in a way that helps 
the country. Doing so will be difficult, but it depends on organizing investments and reforms 
that are overseen by the Afghan government, the development community, and the national 
and international private sector.

Ключевые слова: Кот-д’Ивуар, шельф, геохимия, стратиграфия, анализ Rock-Eval, 
нефтяной потенциал.

Keywords: Ivory Coast, shelf, geochemistry, stratigraphy, Rock-Eval analysis, oil potential.

Район Айнак, с  залежами медных и  хромо-кобальтовых силикатов, рас-

положен в восточной части Афганистана, южнее Кабула и севернее про-

винции Вардак. Айнак включает в себя 5 субрегионов, а общая их площадь 

равняется 3 439 кв. км, причем четыре субрегиона перспективны в плане 

добычи медных руд.

Минералы Айнакского месторождения, которое относят к  генети-

ческому виду медистых песчаников, отличаются большим содержанием 

меди. Айнакский рудник находится всего в тридцати километрах от Ка-

була, на территории богатой полезными ископаемыми провинции Логар. 

Афганистан вообще располагает широчайшим разнообразием полезных 

ископаемых, большими запасами угля, урана, золота, изумрудов, железа, 

лития, серебра, и важнейших для промышленности минералов меди халь-

копирита и борнита.

Рисунок 1
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Борнитово-халькопиритовые руды содержатся в  доломитовых, квар-

цево-биотитовых и мраморных сланцевых отложениях луйхарской свиты. 

Халькопиритовая руда более бедная, с содержанием меди 1% или менее, 

а борнитовую относят к богатым рудам, в ее составе всегда не менее 1,5% 

меди. В  границах месторождения из неметаллических минералов чаще 

всего встречаются полевой шпат, а также кварц и доломиты. Распростра-

нены парагенетически связанные с  халькопиритом включения пирита 

и пирротина. В породах борнита может присутствовать молибденит.

Главный минерал Айнакского месторождения — борнит, присутствую-

щий в доломитовых, реже в мраморных слоях. Борнитовая руда включает 

от двух с половиной до пяти процентов борнита, в виде слоистых и линзо-

вых вкраплений. Форма его зерен, внедренных в агрегаты хлорит-плагио-

клаз-доломита, обычного доломита либо кварца не является правильной, 

она обычно крючкообразная, с извилистыми очертаниями (рисунок 2а).

 

  

   

Рисунок 2. а) борнитовые и халькопиритовые прорастания (слева);  
б) борнитхалькопиритовый агрегат (справа).  

Борнит — серый, халькопирит — светлосерый, ув. 12.

Второй по распространенности минерал Айнакского месторождения — 

халькопирит, концентрация меди в нем сильно варьируется. В сланцевых 

песчаниках, доломитах и  кварцитах он формирует либо линзовидные, 

либо равномерные включения и ветвящуюся сеть поперечных или слои-

стых жил в  сланцах и  других осадочных породах региона. Халькопирит 

выделяется оторочкой вокруг угловатых либо более округлых обломков, 

зачастую цементируясь с доломитом в гравиях либо песчаниках.
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Минералы меди халькопирит, а также борнит имеют ведущее значение 

для формирования горных руд и пород. Их основу составляет минерал био-

тит, который также имеется и в мраморах (доломитовых). На Айнакском 

медном месторождении во множестве имеются минералы без включений 

металлов, например, мусковит, скаполит, гранит, тремолит, актинолит.

На участках трещиноватости встречается в основном халькозин, при-

чем халькозинизацию борнита наблюдают вплоть до 460–560 метров 

вглубь от поверхности земли. Халькозин нередко срастается с борнитом, 

особенно ближе к срединной зоне борнитовых участков, замещая до 10–

20 процентов его объема. Как правило, халькозин формирует прожилки 

либо оторочки в виде каймы в борните или халькопирите.

В малых количествах на участках халькопиритовых пород присутствует 

пирротин, развитый по преимуществу в слоях углистых сланцев и мрамо-

ров. Будучи парагенетически связанным с халькопиритом, минерал пир-

ротин срастается с ним, формируя прямые либо извилистые границы.

Характерно, что в халькопиритовых породах всегда имеется пирит, хотя 

и в не очень больших количествах. При этом его количество заметно уве-

личивается в  юго-восточной, юго-западной и  северной зонах централь-

ного участка Айнакского месторождения. Именно там вместо борнито-

вых руд преимущественно встречается халькопирит, а пирит, который там 

находят, сформирован в результате дисульфидизации пирротина в составе 

оторочек и прожилок халькопирита.

Минерал кобальтин на месторождении представлен рассеянными 

вкраплениями метакристаллов и очень мелких зерен неправильных очер-

таний размерами в сечении от 0,05 до 1,5 миллиметров, и крайне редко до 

 

Рисунок 3. а) кварц, содержащий азурит с халькопиритом;  
б) кварц, содержащий халькопирит и борнит
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пяти миллиметров. Как правило, попадается в рудах халькопирита, в со-

всем малом объеме — в борнит-халькопиритовых. В рудах халькопирита 

присутствует и карролит, который выглядит как идиоморфные серо-белые 

включения с сиреневатым оттенком.

В южной стороне центральной зоны месторождения имеется шмаль-

тин, связанный с  кобальтином и  халькопиритом в  мелкие метакристал-

лы. В форме очень маленьких кристаллов (от 0,02 до 0,06 миллиметров) 

в халькопирите обнаруживают кобальтпентландит.

Герсдорфит обнаружен в аншлифах благодаря следующим признакам: 

светло-серый оттенок, идиоморфная форма включений, высокие отража-

тельные свойства и изохронность. В краевых зонах зерен как борнита, так 

и халькопирита всегда имеется никель и кобальт, с одновременным при-

сутствием там же кобальтина и зигенита.

В очень незначительном объеме в  нижнем халькопиритовом участке 

встречается сфалерит в форме малых гнезд, узких прожилок и точечных 

вкраплений в халькопиритовой руде.

В рудах борнита центральной части месторождения распространен 

молибденит, особенно значительные его скопления обнаружены в зонах 

крупнозернистых руд, там молибденит представлен чешуйками по 1,5 

миллиметра, срощенных с борнитом.

Наряду с вышеперечисленными минералами на месторождении встре-

чается немало других пород, вот лишь некоторые из них:

1.	 Мусковит;

2.	 Хлорит;

3.	 Скаполит;

4.	 Углистые вещества;

5.	 Амфиболы;

6.	 Турмалин;

7.	 Кальцит.

Айнакское месторождение относят к  промышленно-генетическому 

виду залежей медистых песчаников, оно отличается высоким качеством 

минералов, крупномасштабностью залежей их слоев и немалыми запаса-

ми основных медных руд.
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На текстуру и состав руд Айнака и вмещающих их сульфидных и мра-

морных пород повлиял, преимущественно, свойственный региону мета-

морфизм в  сторону нижних амфиболитовых фаций. В  местных породах 

с тонкими зернами, представленных мраморами, сланцами, кварцитами, 

наблюдается характерная слоистость осадочных пород и  наблюдаемых 

в них сульфидных вкраплений, которые содержат микроостатки диагене-

тических форм, с многочисленными вкраплениями пирита. В отдельных 

образцах можно увидеть, что первичный пирит затем частично замещался 

халькопиритом. Регион, где расположено Айнакское медное месторожде-

ние и  горные группы его центральной части, почти горизонтален, если 

сравнивать с  западной зоной района Айнак. В  центральной зоне место-

рождения минералы залегают практически горизонтально и  малогради-

ентно, тогда как в западной зоне залежи высокоградиентные, под углом 

от 9 до 59 градусов.
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Аннотация: Данная научная статья посвящена методике планирования газодина-
мических исследований скважин на газоконденсатных месторождениях. В  статье 
рассмотрены основные этапы планирования и проведения газодинамических исследо-
ваний, а также описаны методы оценки характеристик скважин и интерпретации 
полученных данных.

Abstract: This scientific article is devoted to the methodology of planning gas-dynamic studies 
of wells in gas-condensate fields. The article discusses the main stages of planning and con-
ducting gas dynamic studies, as well as describing methods for assessing the characteristics of 
wells and the interpretation of the data obtained.

Ключевые слова: гидравлические исследования скважин, планирование исследований 
газокенденсатного месторождения.

Keywords: hydraulic well research, planning of gas condensate field research.

Разработка газоконденсатных месторождений является одной из важней-

ших отраслей нефтегазовой промышленности. Одним из ключевых аспек-

тов этой деятельности является планирование газодинамических иссле-

дований скважин. Однако, в  силу сложности геологической структуры 

и многообразия факторов, влияющих на процессы добычи газа и конден-

сата, этот процесс требует тщательной методики планирования.
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Основные проблемы планирования газодинамических 
исследований

Планирование газодинамических исследований скважин на газокон-

денсатных месторождениях требует учета множества факторов. Основ-

ными из них являются:

1.	 Сложность геологической структуры. Газоконденсатные месторождения 

могут иметь сложную геологическую структуру, что затрудняет опреде-

ление характеристик скважин и оценку потенциала месторождения.

2.	 Многообразие факторов, влияющих на процессы добычи газа и  кон-

денсата. К  таким факторам относятся: температура, давление, состав 

пластовых флюидов, технические параметры скважин и т.д.

3.	 Необходимость максимального использования информации, получен-

ной при проведении предыдущих исследований. Использование дан-

ных, полученных на предыдущих стадиях разработки месторождения, 

позволяет сократить время и затраты на проведение газодинамических 

исследований.

Методика планирования газодинамических исследований

Для планирования газодинамических исследований скважин на газо-

конденсатных месторождениях можно использовать следующую методику:

•	 Анализ данных, полученных на предыдущих этапах разработки место-

рождения. Для этого необходимо проанализировать данные геологи-

ческих исследований, результаты геофизических исследований, пара-

метры скважин и  другие данные, полученные на предыдущих этапах 

разработки месторождения.

•	 Оценка дебита скважин. Для оценки дебита скважин можно использо-

вать различные методы, такие как тестирование скважин, анализ исто-

рических данных и математические модели.

•	 Оценка давления в  пласте. Для оценки давления в  пласте можно ис-

пользовать данные, полученные при бурении скважин, геофизические 

данные, данные о  флюидодинамических свойствах пласта и  другие 

параметры.
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•	 Оценка состава пластовых флюидов. Для оценки состава пластовых 

флюидов можно использовать результаты лабораторных анализов, дан-

ных о составе пластовых флюидов на смежных месторождениях и дру-

гие данные.

Разработка плана газодинамических исследований. На основе данных, 

полученных на предыдущих этапах, можно разработать план газодинами-

ческих исследований. В этот план могут входить следующие мероприятия:

1.	 Тестирование скважин. Тестирование скважин позволяет оценить их 

производительность и другие характеристики, такие как давление и со-

став флюидов.

2.	 Измерение параметров скважин. Для измерения параметров скважин 

можно использовать различные методы, такие как датчики давления, 

температуры и другие датчики.

3.	 Моделирование процессов добычи газа и конденсата. Математические 

модели позволяют оценить процессы добычи газа и конденсата на ме-

сторождении и разработать оптимальную стратегию добычи.

4.	 Анализ результатов и корректировка плана исследований. Анализ ре-

зультатов газодинамических исследований позволяет корректировать 

план исследований и принимать более точные решения относительно 

добычи газа и конденсата.

Заключение

Планирование газодинамических исследований является важной со-

ставляющей разработки газоконденсатных месторождений. Для успешной 

разработки месторождения необходимо учитывать множество факторов, 

таких как сложность геологической структуры, многообразие факторов, 

влияющих на процессы добычи, и многие другие. Эффективное исполь-

зование газодинамических исследований позволяет повысить эффектив-

ность добычи, сократить затраты на разработку месторождений и  улуч-

шить экономические показатели проекта.

Однако следует отметить, что планирование газодинамических ис-

следований является сложным и  многогранным процессом, требующим 

большого количества знаний и  опыта. Поэтому для разработки опти-
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мального плана газодинамических исследований необходимо привлекать 

высококвалифицированных специалистов в  области газодинамики, гео-

логии и нефтегазовой промышленности.

Таким образом, газодинамические исследования являются ключевым 

элементом в разработке газоконденсатных месторождений, позволяющим 

определить оптимальную стратегию добычи и  повысить эффективность 

проекта.
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