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Аннотация: Вопрос наличия информационной системы бронирования рабочих мест 
остро стоит в современных реалиях. Благодаря данной системы процесс бронирования 
будет происходить на более удобном и качественном уровне, а также поможет избе-
жать возникающих проблем с доступом к оборудованию.

Abstract: The issue of having a job reservation information system is acute today. With this 
system, the booking process will be at a more convenient and qualitative level, and will help 
avoiding equipment access problems.

Ключевые слова: информационная система, техноковоркинг, алгоритм, РТУ МИРЭА, 
бронирование рабочих мест, бронирование оборудования, система бронирования.
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equipment booking, booking system.

Техноковоркин является мегалабораторией на базе РТУ МИРЭА и был открыт 

осенью 2021 года. Техноковоркинг состоит из «Лектория», «Брифинг центра», 

«Центра цифрового прототипирования»и трёх компьютерных классов.

В текущий момент времени процесс бронирования выполняется вручную 

дежурными сотрудниками Техноковоркинга, что является далеко на самым 

оптимальным решением в данном случае. Ниже на рисунке 1 представлены 

стандартные операции, производимые при бронировании оборудования.

Рисунок 1. Дерево функций «Бронирование места/оборудования»

Также при более глубоком исследовании были составлены нотации 

BPMN 2.0 (Рисунок 2) и EPC(Рисунок 3) в контексте AS-IS, то есть отра-

жающие текущее состояние бизнес-процесса.

Рисунок 2. Процесс бронирования в нотации BPMN 2.0
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Рисунок 3. Процесс бронирования оборудования в нотации EPC

Из нотаций видно, что после заполнения формы дальнейшее отслежи-

вание и регистрация заявки выполняется вручную дежурным сотрудником 

Техноворкинга РТУ МИРЭА. Сотрудник также проверяет доступно ли вы-

бранное оборудование в желаемое время для бронирования и оповещает 

студента о статусе его заявки.
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Рисунок 4. Статистика общего количества поступивших за последние года

Рисунок 5. Общая статистика приёма
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Таким образом на основании проведенных выше исследований можно 

сделать вывод, что многие этапы данного процесса можно автоматизиро-

вать при помощи внедрения информационной системы бронирования.

Рисунок 7. Итоговый вид процесса после автоматизации в нотации EPC
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Сама необходимость автоматизации вызвана совокупностью несколь-

ких факторов, а именно: ежегодным ростом числа студентов, поступаю-

щих в  РТУ МИРЭА (рисунок 4–5), повышением интереса студентов 

к внеклассной деятельности и соревнованиям (хакатонам и др.), сниже-

ние доступности оборудования в результате действия санкций.

На Рисунке 6–7 приведён вид процесса после внедрения в неё инфор-

мационной системы бронирования оборудования.

При сравнительном анализе имеющихся данных, можно прийти к сле-

дующим выводам. Внедрение информационной системы бронирования 

услуг, позитивно скажется на скорости работы техноковоркига.

Вывод

Подводя итоги следует сделать вывод, что появление информационных 

технологий имело значительное влияние на организацию работы офисов, 

а также их стиль работы. Процессы цифровизации и модификации рабоче-

го пространства ускорились из-за цифровой трансформации бизнеса и из 

большого желающих получить указанные ранее услуги. Пример возмож-

ного внедрения информационной системы подтверждает, что технологи-

ческие тренды оптимизации офисных процессов включают в себя большой 

перечень информационных технологий и  остро необходимы в  текущих 

реалиях.
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Проектирование информационной системы 
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магистрант МИРЭА — Российского технологического университета
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доцент кафедры Практической и прикладной информатики  
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Аннотация: В статье рассматривается акционерное общество «Банк ДОМ.РФ». Од-
ним из основных видов его деятельности выступает проектное финансирование ком-
паний-застройщиков, которые осуществляют строительство объектов с целью улуч-
шения жилищных условий граждан. Производится детальное рассмотрение процесса 
проектного финансирования с целью его совершенствования. Для достижения постав-
ленной цели построены диаграммы бизнес-процессов в  нотации BPMN 2.0 в  формах 
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“AS IS” и “TO BE”. Введение в указанный процесс информационной системы позволит 
ускорить принятие решений в организации, снизить временные затраты задейство-
ванного персонала за счет уменьшения времени согласования пакета документов.

Abstract: The article deals with the “Bank DOM.RF” Joint-Stock Company. One of its main 
activities is the project financing of real estate developers, that carry out the construction of 
objects in order to improve the living conditions of citizens. The process of project financing for 
the purpose of its improvement is considered in detail. To achieve the goal, diagrams of busi-
ness processes in the BPMN 2.0 notation in the “AS IS” and “TO BE” forms are constructed. 
Introduction of the information system in the process will accelerate decision-making in the 
organization, reduce the time costs of the personnel involved by reducing the time of approval 
of a package of documents.

Ключевые слова: проектное финансирование, жилищное строительство, моделирова-
ние бизнес-процессов, корпоративные информационные системы.

Keywords: project finance, housing construction, business process modeling, corporate infor-
mation systems.

Введение

Вопрос жилищного обеспечения является для граждан нашей страны 

одним из самых насущных в  настоящее время. Известны многочислен-

ные факты злоупотребления со стороны недобросовестных строительных 

фирм. Для уменьшения количества рисков была сформирована государ-

ственная корпорация «ДОМ.РФ», которая, как финансирует, так и само-

стоятельно организовывает строительство объектов, выступая в качестве 

финансового института развития жилищной сферы в  России. Для этого 

в структуре был создан уполномоченный в этой сфере АО «Банк ДОМ.РФ», 

который берет на себя роль посредника между организациями-застрой-

щиками и дольщиками-покупателями, непрерывно осуществляя процесс 

контроля за соблюдением прав и обязанностей, указанных в законе «Об 

участии в долевом строительстве многоквартирных домов и иных объек-

тов недвижимости и о внесении изменений в некоторые законодательные 

акты Российской Федерации» от 30.12.2004 N 214-ФЗ [1]. Детальное опи-

сание деятельность указанного акционерного общества доступно на его 

официальном интернет-ресурсе [2].
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В работе рассматривается проектирование информационной системы 

поддержки проектного финансирования.

Описание существующей и предполагаемой технологии 
управления

Заключение сделки проектного финансирования происходит с  ком-

паниями-застройщиками на крупные суммы, которые иногда доходят до 

нескольких миллиардов рублей [3]. После ввода в эксплуатацию и раскры-

тия счетов эскроу, застройщик получит денежные средства, часть которых 

должен будет направить банку для покрытия долга по кредиту (проект-

ному финансированию). Следовательно, любые риски, связанные с реа-

лизацией проекта, должны быть минимизированы. Поэтому в банке тща-

тельно подходят к анализу сделок ПФ на всех стадиях, вплоть до полного 

погашения застройщиком долга. Далее, на рисунке 1 будет представлены 

подразделения, которые непосредственно участвуют в заключении сделок 

проектного финансирования застройщиков.

Рисунок 1. Организационная структура подразделений проектного финансирования
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Подразделения кредитных рисков — являются независимыми службами, 

которые проводят анализ рисков проекта начиная на стадии заключения 

сделки и до полного погашения долга. В функционал данных подразделений 

также входит оценка уровня кредитоспособности заемщика с последующим 

расчетом резерва на возможные потери по ссудам. Подразделения рисков 

ежедневно мониторят большой спектр факторов, которые могут негативно 

повлиять на финансирование и  реализацию проекта. Ключевой задачей 

данных подразделений является недопущение дефолта застройщика, кото-

рый в данной негативной ситуации не сможет выплатить долг.

Экспертные подразделения, которые непосредственно являются 

структураторами сделки:

•	 При заключении и  сопровождении сделок проектного финансирова-

ния для застройщиков важнейшую роль в обеспечении эффективной 

и  результативной реализации проекта играют отделы строительного 

экспертизы и контроля банка. Они контролируют процесс строитель-

ства, чтобы он соответствовал утвержденным планам, спецификациям 

и срокам. Это включает в себя оценку осуществимости проекта, оценку 

сопутствующих рисков и определение сметы расходов. Кроме того, они 

консультируют по выбору подрядчиков и поставщиков и следят за ка-

чеством строительных работ. Отделы строительной экспертизы и кон-

троля тесно сотрудничают с  другими подразделениями банка, чтобы 

гарантировать, что проект будет завершен вовремя и в рамках бюджета.

•	 Подразделения кредитных аналитиков (КA) банка играют решающую 

роль в  поддержке сделок проектного финансирования для застрой-

щиков. Они несут ответственность за оценку финансовой жизнеспо-

собности предлагаемого проекта и определение его кредитоспособно-

сти. Деятельность подразделения включает в себя анализ финансовой 

отчетности застройщика, прогнозы денежных потоков и исследование 

рынка для определения уровня риска, связанного с  проектом. Они 

ведут обсуждение условий кредита, определение соответствующей 

процентной ставки и  установление графика погашения, оценивают 

финансовую модель проекта.

Указанные подразделения участвуют в  процессе принятия решения 

при рассмотрении заявки на предоставление проектного финансирова-
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ния застройщику. Сам бизнес-процесс согласования сделки проектного 

финансирования состоит из 5 этапов.

На первом этапе застройщик направляет заявку на проектное финан-

сирование. На втором этапе осуществляется предварительный анализ, 

а  именно, сотрудник клиентского подразделения запрашивают пакет 

документов (местоположение проекта, разрешительная документация на 

строительство и т.д.). у застройщика и передает сотрудникам экспертных 

подразделений для анализа. Они делают заключение, формируют «Пере-

чень условий — 1» (набор документов, которые необходимо предоставить 

застройщику для рассмотрения заявки), и  передают застройщику. На 

третьем этапе производится детальный анализ: застройщик предостав-

ляет необходимые документы, согласно «Перечню условий — 1», сотруд-

ник клиентского подразделения пишет запросы сотрудникам экспертных 

подразделений для анализа и составления экспертных заключений. Они 

составляют экспертные заключения и на их основе формируется проект 

решения Кредитного Комитета, который передается сотруднику кли-

ентского подразделения. Он формирует «Перечень условий — 2» (набор 

условий и документов, которые должен выполнить застройщик для даль-

нейшего рассмотрения заявки: получение необходимых разрешений на 

строительство, согласование финансовой модели банка, выполнение 

отлагательных условий и т.д.) и направляет его на согласование застрой-

щику. Если застройщик согласовывает «Перечень условий — 2», то сделка 

переходит на этап — рассмотрение на кредитном комитете. На четвертом 

этапе, сотрудник экспертного подразделения формирует итоговый пакет 

документов (презентация, заключения экспертных служб, проект реше-

ния) и направляет в кредитный комитет, который рассматривает вопрос 

об утверждении условий сделки. В  случае принятия положительного 

решения с  правками — сотрудник экспертного подразделения осущест-

вляет согласование правок с клиентом и отправляет итоговый проект ре-

шения секретарю кредитного комитета. Если же принято отрицательное 

решение — сотрудник клиентского подразделения информирует об этом 

заемщика. По итогам кредитного комитета сотрудник клиентского под-

разделения согласовывает с  клиентом условия, принятые на кредитном 

комитете. Если условия одобрены — сделка переходит на этап заключения 
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кредитно-обеспечительной документации. На пятом этапе производится 

заключение кредитно-обеспечительной документации.

Как правило, условиями решения кредитного комитета предусматри-

ваются отлагательные условия до заключения сделки, например, предо-

ставление разрешения на строительство или предоставление других доку-

ментов. Сотрудник клиентского подразделения запрашивает документы 

у  застройщика, согласно пунктам кредитного комитета и  заключениям 

экспертных подразделений. Застройщик предоставляет требуемые доку-

менты, экспертные подразделения проводят их анализ, после которого 

назначается дата подписания кредитно-обеспечительной документации. 

Перед датой подписания сотрудник клиентского подразделения выстав-

ляет задачу сотруднику экспертного подразделения для подготовки про-

фессионального суждения для оценки кредитоспособности застройщика 

и  формировании резерва на возможные потери по ссудам. Сотрудник 

клиентского подразделения подписывает кредитно-обеспечительную до-

кументацию с застройщиком и происходит постановка ее на учет эксперт-

ными подразделениями банка.

На Рисунке 2 представлена диаграмма бизнес-процесса заключения 

сделки проектного финансирования в нотации BPMN, модель AS IS [4].

Проанализировав бизнес-процесс видно, что в  нем задействовано 

большое количество подразделений. У каждого из них есть свои методики 

работы и  приложения, которые помогают при составлении экспертных 

заключений, но единой системы для всех подразделений нет. Сотрудники 

направляют экспертные заключения через почту, а кредитная документа-

ция между застройщиком и  Банком подписывается при личной встрече 

представителей.

Процесс реинжиниринга предполагает проектирование единой ин-

формационной системы, поддерживающей все подразделения. Новый 

процесс включает в себя те же этапы, что и в модели AS IS, но с использо-

ванием единой автоматизированной информационной системы, которая 

разбита на следующие этапы:

1.	 Предварительный анализ: Информационная система используется для 

проведения предварительного анализа финансового положения кли-

ента, начиная от подачи заявки (ходатайства) клиентом на ПФ.



1680 na-journal.ru

Научный аспект 	 №4 2023	 том 14

Р
и

су
н

ок
 2

. Д
иа

гр
ам

м
а 

би
зн

ес
-п

ро
це

сс
а 

за
кл

ю
че

ни
я 

сд
ел

ки
 п

ро
ек

тн
ог

о 
ф

ин
ан

си
ро

ва
ни

я 
в 

но
та

ци
и 

B
P

M
N

,  
м

од
ел

ь 
A

S
 I

S



1681г. Самара

Информационные технологии

Р
и

су
н

ок
 3

. Д
иа

гр
ам

м
а 

би
зн

ес
-п

ро
це

сс
а 

за
кл

ю
че

ни
я 

сд
ел

ки
 п

ро
ек

тн
ог

о 
ф

ин
ан

си
ро

ва
ни

я 
в 

но
та

ци
и 

B
P

M
N

,  
м

од
ел

ь 
T

O
 B

E



1682 na-journal.ru

Научный аспект 	 №4 2023	 том 14

2.	 Детальный анализ: Детальный анализ финансового положения кли-

ента осуществляется с  помощью информационной системы эксперт-

ными подразделениями.

3.	 Рассмотрение кредитным комитетом: Кредитный комитет использует 

информационную систему для принятия решений по кредиту.

4.	 Заключение кредитно-обеспечительной документации: Заемная и за-

логовая документация оформляется с использованием информацион-

ной системы и электронной цифровой подписи.

Для поддержки реинжинирингового процесса перейдем к рассмотре-

нию модели TO BE, которая описывает новую технологию выполнения 

рассматриваемого бизнес-процесса в рамках предмета исследования [5].

На Рисунке 3 представлена диаграмма бизнес-процессов рассмотрения 

заявки проектного финансирования с использованием спроектированной 

информационной системы.

В новой диаграмме бизнес-процесса модели TO BE все подразделе-

ния взаимодействуют внутри одной системы. Составление заключений, 

отправка документов, выполнение задач происходит автоматизировано 

без необходимости написания писем в почте или другой коммуникации. 

Задача «падает» на ответственного сотрудника, ему приходит автоматиче-

ское уведомление. Сотрудник видит задачу и приступает к ее решению.

В целом, отсутствие единой информационной системы для всех под-

разделений, занимающихся проектным финансированием, является серь-

езной проблемой, требующей решения. Предлагаемый реинжиниринг 

процесса заключения сделки проектного финансирования, поддерживае-

мый проектированием единой информационной системы, может решить 

проблемы, выявленные в текущем процессе, и повысить эффективность 

и результативность данного процесса.

Заключение

В статье было рассмотрено акционерное общество «Банк ДОМ.РФ» 

и его деятельность в сфере проектного финансирования. Дано описание 

задействованных структурных подразделений и их потребности, которые 

могут быть удовлетворены на более высоком уровне с введением проек-
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тируемой информационной системы, которая должна прийти на смену 

набору существующих и  слабо согласованных. Для этого произведено 

описание бизнес-процесса и его реинжиниринг, построены модели в со-

ответствующих нотациях.
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Аннотация: В наше время активно развиваются информационные технологии, появ-
ляются умные дома и  приборы, они делают нашу жизнь проще и  лучше, помогают 
в достижении ключевой цели каждого человека: обеспечить безопасную и комфорт-
ную жизнь для себя и близких. Для предотвращения трагедий на дорогах, внедряются 
новые инновационные решения, помогающие в тяжелых погодных условиях или в позд-
нее время суток, обеспечивающие безопасность для пешеходов на дорогах и снижаю-
щие процент несчастных случаев.

Abstract: Nowadays information technologies are actively developing. There are smart houses 
and devices, they make our life easier and better, they help achieving the key goal of every 
person: to provide a safe and comfortable life for oneself and relatives. To prevent tragedies on 
the roads, new innovative solutions are introduced to help in severe weather conditions or late 
at night, ensuring safety for pedestrians on the roads and reducing the percentage of accidents.

Ключевые слова: проецируемый пешеходный переход, безопасность на дорогах, инфор-
мационные технологии, ИТ.

Keywords: projected pedestrian crossing, road safety, information technology, IT.

Одной из проблем государственной важности в  наш век является обес-

печение безопасности своих граждан. Сегодня, когда информационные 

технологии развиваются с  неимоверной скоростью, стало возможным 

сделать безопасным движение на дорогах, а в частности в городах, где еже-

дневно на улицы выходят миллионы людей. Часто ДТП в городах проис-

ходит из-за нехватки освещённости дорожных участков и плохой видимо-

сти. Цель нашей статьи показать, какие внедрения могут способствовать 
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улучшению инфраструктуры дорожного движения в  России с  целью 

уменьшения инцидентов на дорогах и повышения качества безопасности 

пешеходов.

В 2022 году было 126705 дорожно-транспортных происшествий [1]. Из 

общего количества ДТП четверть приходится на аварии с участием пеше-

ходов [2] — это около 39909 случаев, в которых погибло около 2554 пеше-

ходов, а это 18% от общего числа погибших в ДТП. С каждым годом коли-

чество пострадавших от несчастных случаев уменьшается. Ниже приведём 

статистику ДТП по годам (Рисунок 1).

Рисунок 1. Статистика ДТП по годам

Можно заметить, что особенно сильно сократилось количество ДТП на 

дорогах в период с 2019 года по май 2023 года. Спад с 2019 по 2020 неслож-

но объяснить тем, что в мире была пандемия COVID‑19. Во время каран-

тина произошел активный скачок ИТ индустрии, что позволило улучшить 

в том числе и инфраструктуру транспортного движения и полезных вне-

дрений с 2020 по 2023 год.

Объясним необходимость улучшения дорожной инфраструктуры. Ис-

ходя из статистики выше упомянутого сайта, ДТП с  участием легковых 

автомобилей, которые являются самым распространённым и часто встре-
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чающимся в городах транспортом, составляют 78,5% от общего числа всех 

аварий на дорогах. Следовательно, необходимо предпринимать меры по 

снижению рисков на дорогах, в чём нам помогают информационные тех-

нологии. Подробную статистику о  ДТП с  участием видов транспорта за 

2023 год можно увидеть на Рисунке 2.

Рисунок 2. Статистика ДТП с участием видов транспорта за 2023 год

Рассмотрим упомянутое выше технологичное решение: проецируе-

мый пешеходный переход. С  2021  года основное предназначение такой 

программно-аппаратный комплекс получил вблизи образовательных 

учреждений. А сейчас данное улучшение дорожной инфраструктуры уже 

применяется в разных городах, например, в Уфе, Златоусте, МО и других 

регионах [3]. Рисунок 3 показывает нам внедрение наглядно.
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Рисунок 3. Проецируемый пешеходный переход

Из Рисунка 3 видно, что в темное время суток зимой пешеходы могут 

чувствовать себя безопасно на дорогах, потому что водителю видна ситуа-

ция на пешеходном переходе за 100–150 метров до него.

Суть технологии заключается в том, что в зависимости от ширины до-

роги над проезжей частью устанавливают светодиодные проекторы, кото-

рые проецируют пешеходный переход. Количество проекторов зависит от 

ширины дорожного полотна, но всегда не более 1 проектора на 2 полосы 

движения. Ими создаются световые полосы, которые дублируют в темное 

время суток пешеходную «зебру» [4]. Примеры проекторов можно увидеть 

на Рисунке 4, а схему работы технологии на Рисунке 5.

Рисунок 4. Проекторы
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Рисунок 5. Пример работы технологии

Другим решением являются светофоры Г-образной формы, которые 

дублируют красный и зеленый свет обычного светофора на дороге. Данное 

внедрение хорошо тем, что оно масштабнее обычного светофора и нахо-

дится достаточно высоко, что позволяет увидеть свет издалека. На Рисун-

ке 6 можно увидеть технологию наглядно, данное внедрение уже активно 

используется в разных городах России, например, в Уфе.

Еще одним решением по обеспечению безопасности дорожного дви-

жения являются подогреваемые дороги. Достаточно показательным при-

Рисунок 6. Светофоры Г-образной формы
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мером использования технологии являются дороги финской столицы — 

Хельсинки. В  этом городе активно применяется электрический обогрев 

дорожного покрытия, под асфальт прокладывают специальный электри-

ческий кабель, он и обогревает проезжую часть и тротуары по типу теплых 

полов, какие у нас устраивают в домах [5]. Данное внедрение пока что не 

применяется в России на дорогах, но используется, к примеру, в москов-

ском метрополитене. Под ступеньками на входе проложены трубы, гоня-

ющие горячую воду, поэтому при спуске в метро граждане идут по сухим 

и не скользким ступенькам.

Подводя итоги нашего исследования, следует отметить, что обеспече-

ние безопасности на дорогах было и остается важной проблемой государ-

ства. На помощь ему приходят инновационные и  технологичные реше-

ния, которые необходимы, чтобы количество происшествий на дорогах 

снижалось.
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Аннотация: В настоящее время технология блокчейн стала известной во всем мире 
благодаря своей способности обеспечивать безопасность и прозрачность транзакций 
в децентрализованной среде. Блокчейн может использоваться в различных областях, 
в том числе в образовании. Эта статья рассматривает применение технологии блок-
чейн для учебных заведений и рассматривает ее преимущества и недостатки.

Abstract: Blockchain technology has now become known worldwide for its ability to provide 
security and transparency of transactions in a decentralized environment. Blockchain can be 
used in various fields, including education. This article looks at the application of blockchain 
technology to educational institutions and examines its advantages and disadvantages.
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Преимущества и недостатки использования технологии 
блокчейн

Одним из главных преимуществ использования технологии блокчейн 

в  образовании является возможность обеспечения безопасности и  про-

зрачности данных. Технология блокчейн использует криптографические 

методы для защиты информации, что делает ее почти невозможной для 

взлома. Благодаря этому, данные обучающихся и  преподавателей могут 

быть защищены от несанкционированного доступа.
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Еще одно преимущество использования технологии блокчейн для учеб-

ных заведений заключается в возможности создания децентрализованной 

системы управления данными. Это означает, что данные могут быть рас-

пределены между несколькими участниками сети, а не храниться в одном 

центральном месте. [1] Это позволяет учреждениям повысить эффектив-

ность и безопасность обработки данных.

Кроме того, технология блокчейн может быть использована для созда-

ния системы управления личными данными обучающихся. Это может 

включать в себя информацию о достижениях студентов, их оценках, учеб-

ных планах и других важных данных. Такая система может быть полезна 

для оценки академической производительности студентов, а  также для 

повышения прозрачности и справедливости в процессе присуждения сте-

пеней и дипломов.

Недостатком использования технологии блокчейн в образовании мо-

жет быть сложность ее внедрения. Для того чтобы создать децентрализо-

ванную систему управления данными, необходимо иметь техническое по-

нимание и опыт работы с технологией блокчейн. Это может потребовать 

дополнительных затрат на обучение и найм специалистов, что может быть 

финансово невыгодным для учебных заведений.

Применение алгоритма «Proof of Authority» (PoA)

Один из алгоритмов, который может быть использован в  контексте 

использования технологии блокчейн в учебных заведениях, это алгоритм 

«Proof of Authority» (PoA).

Алгоритм Proof of Authority (PoA) является одним из механизмов со-

гласования в блокчейн-системах и используется для достижения консен-

суса между участниками сети. PoA относится к классу алгоритмов Proof of 

Stake (PoS), которые используют стейкинг или залог как механизм выбора 

участников сети, которые будут создавать новые блоки и  подтверждать 

транзакции. [2]

В PoA новые блоки создаются и подписываются назначенными авто-

ритетными участниками (например, преподавателями или администрато-

рами учебных заведений), которые могут быть выбраны на основе различ-
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ных критериев, таких как их опыт, знания, профессиональный статус или 

другие факторы. Эти участники, которые имеют право создавать блоки, 

называются аутентификаторами.

После того, как аутентификатор создает блок, он подписывает его 

с помощью своего приватного ключа. Затем другие участники сети могут 

подтвердить подпись с  помощью соответствующего публичного ключа 

аутентификатора и принять блок в качестве действительного. Блок схема 

алгоритма PoA проиллюстрирована на Рисунке 1.

Преимуществом алгоритма PoA является его относительная простота 

и  эффективность. Так, по сравнению с  PoW, который требует больших 

вычислительных мощностей и  затрат энергии, PoA позволяет создавать 

новые блоки с помощью относительно небольшого количества участни-

ков сети, что может ускорить процесс проверки транзакций и добавления 

новых блоков в цепочку.[3]

Кроме того, использование алгоритма PoA обеспечивает высокий 

уровень безопасности, так, как только участники, которые имеют право 

создавать блоки, могут подписывать их и  добавлять в  цепочку. Это зна-

чительно снижает вероятность возникновения мошеннических действий 

и повышает доверие участников сети.

Алгоритм блокчейн для учебного заведения может включать в  себя 

несколько различных формул, в  зависимости от того, какие параметры 

используются для достижения консенсуса и  подтверждения транзакций. 

Далее в  работе рассматривается пример формулы, которая может быть 

использована в данном алгоритме.

Предположим, что в блокчейне учебного заведения используется ме-

ханизм Proof of Authority (PoA), в котором новые блоки создаются и под-

писываются определенными авторитетными участниками. Тогда форму-

ла, которую можно использовать для подтверждения транзакций в таком 

блокчейне, может выглядеть согласно формуле 1:

Transaction Validity = (Signature Validity) AND (Authority Verification)#     (1)

Здесь Signature Validity проверяет правильность подписи транзакции, 

а  Authority Verification учитывает, что подпись была создана одним из 

участников, имеющих право создавать новые блоки.
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Таким образом, если и подпись транзакции, и ее автор были проверены 

как правильные, то транзакция считается действительной и  может быть 

добавлена в блокчейн. Эта формула может быть реализована с помощью 

умных контрактов на платформе блокчейна и позволяет обеспечить высо-

кий уровень безопасности и консенсуса в системе учебного заведения.

Рисунок 1. Блок — схема алгоритма PoA
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Умные контракты

Умные контракты — это программы, которые автоматически выпол-

няют договоренности между участниками блокчейн сети без необходимо-

сти посредников. [4] Контракты написаны на языке программирования 

и хранятся в блокчейн, что обеспечивает их прозрачность и безопасность.

Для учебного заведения умные контракты могут быть использованы 

для автоматической обработки и  учета различных операций, таких как 

оплата за обучение, выдача сертификатов и  дипломов, проверка и  под-

тверждение достижений и многое другое.

Примером применения умных контрактов в учебном заведении может 

быть создание контракта для автоматической обработки и учета оплаты 

за обучение. В таком контракте можно определить, какие услуги и кур-

сы предоставляются, какие сроки оплаты, какие штрафы за просрочку 

и  т.д. Контракт будет автоматически обрабатывать платежи, проверять 

их соответствие условиям договора, и в случае необходимости начислять 

штрафы. Это позволит учебному заведению упростить процесс оплаты, 

уменьшить количество ошибок и  повысить эффективность управления 

финансами.

Другим примером применения умных контрактов может быть выдача 

сертификатов и  дипломов. Контракт может автоматически проверять 

выполнение требований для получения сертификата или диплома, напри-

мер, успешное прохождение курса, сдачу экзамена и т.д. После выполне-

ния всех требований контракт может автоматически создавать и выдавать 

сертификат или диплом в  формате электронной записи, что упрощает 

процесс выдачи документов и уменьшает время и затраты на их обработку.

Для создания и развертывания умных контрактов необходимо исполь-

зовать специальные инструменты и платформы, такие как Ethereum, Hy-

perledger Fabric и другие. Наиболее распространенным языком програм-

мирования для умных контрактов является Solidity, который используется 

на платформе Ethereum.

Пример кода на Solidity для создания умного контракта, который мо-

жет использоваться для выдачи сертификатов или дипломов с помощью 

механизма Proof of Authority представлен на Рисунке 2.
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Этот контракт определяет адрес университета, адрес студента и хеш сер-

тификата. Функция issueCertificate позволяет университету выпустить серти-

фикат и пометить его как выданный. Функция verifyCertificate позволяет уни-

верситету или студенту проверить подлинность сертификата, сравнивая хеш 

сертификата, переданный в параметре, с хешем, сохраненным в контракте.

Умные контракты могут помочь учебным заведениям автоматизиро-

вать и  упростить процесс выдачи сертификатов и  дипломов. Контракт 

может хранить данные об учебном заведении, студентах и сертификатах, 

а также обрабатывать запросы на выдачу и проверку сертификатов.

Выводы

1.	 Технология блокчейн может быть очень полезна для учебных заведений, 

так как она позволяет существенно упростить и ускорить процессы выдачи 

сертификатов, дипломов и других документов, связанных с образованием.

2.	 Алгоритм POA является одним из наиболее эффективных для исполь-

зования в учебных заведениях, так как он позволяет гарантировать без-

опасность и конфиденциальность данных, а также уменьшить время на 

проверку транзакций.

3.	 Использование умных контрактов также могут быть эффективно для 

учебных заведений, так как они позволяют автоматизировать многие 

процессы и упростить работу администрации.

Таким образом, применение технологии блокчейн в учебных заведе-

ниях может существенно повысить эффективность и качество обучения, 

а также повысить уровень доверия к учебным заведениям у студентов, ра-

ботодателей и общества в целом. В будущем есть возможность проводить 

дополнительные исследования и  тестирования для определения опти-

мальных методов применения технологии блокчейн в  учебных заведе-

ниях, а также для оценки экономической эффективности таких решений.
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в области информационных технологий. Изучены процесс мониторинга качества под-
готовки обучающихся и  методы оценки знаний. Сформирован перечень параметров, 
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Abstract: The article deals with the assessment of the quality of students’ training in the field of 
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В настоящее время в  связи с  импортозамещением требуется большое 

количество высококвалифицированных ИТ-работников. Поэтому необ-
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ходимо уделять большое внимание качеству подготовки обучающихся 

в области информационных технологий. Таким образом, оценка качества 

подготовки обучающихся в  области информационных технологий явля-

ется актуальной задачей.

Для оценки качества образования наиболее важно осуществлять его 

мониторинг. Процесс мониторинга качества обучающихся в области ин-

формационных технологий включает в себя следующие шаги:

1.	 Определение целей и критериев оценки. Необходимо определить, что 

именно мы хотим измерить и какие показатели будут использоваться 

для оценки качества обучающихся.

2.	 Сбор данных. Данные могут собираться различными способами: ан-

кеты, тесты, интервью, наблюдения и др. Важно, чтобы данные были 

достоверными, объективными и достаточными для анализа.

3.	 Анализ данных. После сбора данных необходимо их обработать, про-

анализировать и сделать выводы о качестве обучения. Анализ данных 

может включать в  себя сравнение результатов обучения до и  после, 

сравнение с другими группами или стандартами и др.

4.	 Действия по улучшению качества обучения. По результатам анализа 

данных могут быть предложены действия по улучшению качества об-

учения. Это может быть изменение методов обучения, повышение ква-

лификации преподавателей, улучшение условий обучения и др.

5.	 Оценка эффективности действий. После внедрения действий по улуч-

шению качества обучения необходимо повторно провести мониторинг 

и оценить их эффективность. Если действия оказались эффективны-

ми, их можно продолжать использовать. Если же нет, необходимо раз-

работать новые действия для улучшения качества обучения.

Все вышеупомянутые действия должны выполняться регулярно, чтобы 

мониторинг качества обучающихся в  области информационных техно-

логий был эффективным и результативным.

Сбор данных может осуществляться на следующих методах оценки 

знаний обучающихся в области информационных технологий:

•	 тестирование — это наиболее распространенный метод оценки знаний. 

Студентам предоставляются вопросы на заданную тему, на которые они 

должны ответить;
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•	 проекты и  лабораторные работы — это метод, который дает больше 

пространства для практического применения знаний в IT-области. Об-

учающиеся могут создавать программы и приложения, проектировать 

сайты, разрабатывать базы данных и т.д;

•	 портфолио — это форма оценки, в  которой обучающиеся собирают 

свои работы и проекты на протяжении всего учебного курса. Это по-

зволяет учителям и преподавателям увидеть прогресс учеников на про-

тяжении времени и оценить их достижения в целом;

•	 оценка в реальном времени — это метод, когда обучающиеся активно 

участвуют в  учебном процессе, например, во время дискуссий, веби-

наров, конференций, когда они получают обратную связь от учителей 

и своих коллег;

•	 оценка через социальные сети — с помощью этого метода учителя за-

дают обучающимся что-то вроде «опроса» в социальных сетях. Такой 

опрос может быть анонимным или неанонимным, он может содержать 

текст, видео, фотографии и т.д. задание может быть простым, напри-

мер, ответить на вопрос, или сложным, взять участие в дискуссии и ве-

сти обсуждение на определенную тему.

По результатам проведенных исследований процесса мониторинга, 

а также методов оценки знаний обучающихся в области информационных 

технологий можно выделить следующие параметры, входящие в матема-

тическую модель оценки качества подготовки:

•	 учебный план. Оценка соответствия программы подготовки обучаю-

щихся современным требованиям рынка труда и индустрии информа-

ционных технологий. Оценка качества преподавания программы;

•	 результаты промежуточной аттестации. Оценка уровня знаний обучаю-

щихся по дисциплинам и их способности применять полученные зна-

ния на практике;

•	 результаты итоговой аттестации. Оценка уровня подготовки обучаю-

щихся по всем дисциплинам программы и  их способности решать 

сложные задачи в индустрии информационных технологий;

•	 результаты выполнения практических работ. Оценка способности об-

учающихся применять полученные знания на практике и  решать ре-

альные задачи;
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•	 результаты коллоквиума. Оценка уровня знаний обучающихся по кон-

кретным темам и  их способности применять полученные знания на 

практике.

Все эти параметры в  совокупности дают возможность определить 

качество подготовки обучающихся в  области информационных техно-

логий и принять меры по улучшению программы обучения и методов пре-

подавания.

По результатам исследований рекомендуется реализовать систему, 

которая позволит автоматизировать процесс сбора и анализа результатов 

обучения. Также разработанная система позволит выявлять слабые места 

в образовательном процессе и корректировать его на основе полученных 

данных. Она обеспечит студентам четкое понимание требований к уровню 

их подготовки, а  сотрудникам учреждения высшего образования — воз-

можность управлять и улучшать процесс обучения.

Таким образом, подтверждена необходимость разработки системы 

оценки качества подготовки обучающихся в  области информацион-

ных технологий, так как система позволит повысить качество образова-

ния и  эффективность учебного процесса в  области информационных 

технологий.

Список литературы

1.	 Khan, I., Ahmad, A.R., Jabeur, N. et al. An artificial intelligence approach to 

monitor student performance and devise preventive measures. Smart Learn. 

Environ. 8, 17 (2021). https://doi.org/10.1186/s40561–021–00161-y

2.	 Logachev, Maxim Sergeevich, Natalia A. Orekhovskaya, Tatiana Nikolaevna 

Seregina, Sergey Shishov, and Sergey Fedorovich Volvak. 2021. “Information 

System for Monitoring and Managing the Quality of Educational Programs” 

Journal of Open Innovation: Technology, Market, and Complexity 7, no. 1: 

93. https://doi.org/10.3390/joitmc7010093

3.	 Катаев М. Ю., Кориков А. М., Мкртчян В.  С.  Концепция и  струк-

тура автоматизированной системы мониторинга качества обучения 

студентов // Образование и  наука. 2017. Т.  19, № 10. С.  30–46. DOI: 

10.17853/1994–5639–2017–10–30–426.



1701г. Самара

Информационные технологии

4.	 IvyPanda (2019, December 15). Quality Management in Education. https://

ivypanda.com/essays/quality-management-in-education-term-paper/

5.	 SpedTrack [Электронный ресурс]. — URL: https://spedtrack.com/stu-

dent-progress-monitoring-examples/ (дата обращения: 09.04.2022)

УДК 004

Цифровые двойники:  
как технологии искусственного интеллекта 

изменят нашу жизнь

Свищёва Ирина Витальевна

ассистент кафедры Практической и прикладной информатики  
МИРЭА — Российского технологического университета

Шаповалова Эвелина Вадимовна

студентка МИРЭА — Российского технологического университета

Аннотация: В  данной статье рассматривается технология Azure Digital Twins и  ее 
применение в  комбинации с  искусственным интеллектом для создания цифровых 
двойников объектов и систем. Описываются основные преимущества использования 
цифровых двойников, такие как оптимизация процессов, увеличение эффективности 
и сокращение времени разработки продуктов, а также применение цифровых двойни-
ков для повышения безопасности и предотвращения чрезвычайных ситуаций. Рассма-
триваются возможности Azure Digital Twins и  их взаимодействие с  искусственным 
интеллектом, а  также примеры использования технологии в  различных отраслях, 
таких как производство, энергетика и городская инфраструктура.

Abstract: This article discusses Azure Digital Twins technology and its application in combi-
nation with artificial intelligence to create digital twins of objects and systems. It describes the 
main benefits of using digital twins, such as optimizing processes, increasing efficiency, and 
reducing product development time, as well as using digital twins to improve safety and prevent 
emergencies. The capabilities of Azure Digital Twins and their interaction with artificial intelli-
gence are discussed, as well as examples of the use of the technology in various industries, such 
as manufacturing, energy, and urban infrastructure.

Ключевые слова: цифровые двойники, искусственный интеллект, оптимизация, про-
изводство, городская инфраструктура.
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Цифровые двойники — это современная технология, которая позволяет 

создавать виртуальные копии реальных объектов и  систем в  режиме ре-

ального времени. Эти копии используются для анализа и  управления 

реальными объектами и  системами. Применение цифровых двойников 

в  различных областях позволяет существенно повысить эффективность 

производства, улучшить качество продукции и услуг, а также снизить из-

держки на их производство.

Развитие искусственного интеллекта и  интернета вещей привело 

к значительному прогрессу в области цифровых двойников. Согласно от-

чету Gartner Hype Cycle, который отслеживает развитие технологий, этот 

прогресс начался в 2015 году. В 2016 году цифровые двойники были вклю-

чены в Gartner Hype Cycle, а в 2018 году достигли пика своей популяр-

ности [1].

Технологии искусственного интеллекта играют ключевую роль в созда-

нии цифровых двойников. Эти технологии позволяют собирать, обраба-

тывать и анализировать большие объемы данных, что является необходи-

мым условием для создания точных и эффективных цифровых моделей.

Промышленность — одна из областей, где цифровые двойники могут 

принести значительную пользу. В промышленности цифровые двойники 

используются для создания виртуальных моделей производственных ли-

ний и оборудования, что позволяет улучшить производственный процесс, 

сократить время настройки оборудования и повысить качество продукции 

[2]. Также цифровые двойники могут использоваться для прогнозирова-

ния отказов оборудования, что позволяет предотвратить аварии и сокра-

тить ремонтные расходы.

Здравоохранение — область, где цифровые двойники могут принести 

значительную пользу. В здравоохранении цифровые двойники использу-

ются для создания виртуальных моделей пациентов, что позволяет прово-

дить более точные диагностики и выбирать наиболее эффективное лече-

ние [3]. Также цифровые двойники могут использоваться для симуляции 
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медицинских процедур, что позволяет повысить эффективность обучения 

медицинских работников.

Градостроительство — еще одна область, где цифровые двойники могут 

принести пользу. В  градостроительстве цифровые двойники используются 

для создания виртуальных моделей городов, что позволяет проводить анализ 

и оптимизацию городской инфраструктуры, управлять транспортной систе-

мой и сократить затраты на ее развитие [4]. Также цифровые двойники могут 

использоваться для моделирования различных сценариев развития городов, 

что помогает городским властям принимать обоснованные решения.

Azure Digital Twins — это сервис, созданный Microsoft Azure, который 

применяется для создания и управления цифровыми двойниками (digital 

twins) [5]. Он содержит различные инструменты и функции для создания 

и моделирования виртуальных объектов.

Digital Twins Explorer — это инструмент, который используется для 

работы с данными в Azure Digital Twins. Он представляет собой средство 

визуальной навигации и  анализа данных в  модели и  графе цифровых 

двойников [6]. С помощью этого инструмента можно просматривать, за-

прашивать и изменять модели, двойники и их связи (Рисунок 2).

Для создания цифровых двойников в Azure Digital Twins используется 

язык моделирования Digital Twins Definition Language (DTDL), который 

позволяет описывать характеристики и поведение объектов и процессов 

в  системе [7]. В  DTDL определяются интерфейсы и  свойства объектов, 

а также правила взаимодействия между ними.

С помощью Azure Digital Twins можно создавать трехмерные модели 

объектов и систем, а также связывать их с цифровыми двойниками в графе. 

Конструктор студии с низким уровнем кода позволяет экспертам создавать 

интерактивный пользовательский интерфейс и бизнес-логику для трехмер-

ной визуализации бизнес-среды. Это упрощает работу профильных экспер-

тов и повышает эффективность использования цифровых двойников [6].

В 3D Scenes Studio можно создавать сцены для визуализации свойств 

цифрового двойника. На примере приведенной сцены можно увидеть, как 

трехмерные элементы могут отображать свойства цифрового двойника. 

Это позволяет легче визуализировать и  понимать процессы и  объекты 

в реальном мире. (Рисунок 3).
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Azure Digital Twins позволяет интегрировать различные ИИ-сервисы, 

такие как машинное обучение и  анализ данных, чтобы обеспечить мак-

симальную функциональность и гибкость. Таким образом, можно создать 

цифровой двойник города, который может быть использован для тести-

рования и  оптимизации ИИ, разработанных для управления городской 

инфраструктурой. В  этом случае, цифровой двойник используется для 

создания виртуальной среды, в  которой ИИ может работать и  улучшать 

свои навыки.

Итого, цифровые двойники являются ключевым компонентом в про-

цессе обучения и  использования искусственного интеллекта, позволяя 

ускорить и улучшить его разработку и использование.

Цифровые двойники имеют ряд преимуществ, которые делают их при-

влекательными для использования в различных областях. Они позволяют 

оптимизировать процессы, увеличить эффективность и  сократить время 

разработки и  тестирования продуктов. Кроме того, цифровые двойники 

могут быть использованы для улучшения безопасности и предотвращения 

чрезвычайных ситуаций, таких как наводнения и землетрясения.

Однако, наряду с преимуществами, использование цифровых двойни-

ков также вызывает опасения по поводу конфиденциальности и безопас-

ности данных. Создание цифровых двойников требует сбора и обработки 

большого количества данных, включая персональную информацию, что 

может представлять угрозу конфиденциальности [3]. Кроме того, цифро-

вые двойники могут быть скомпрометированы хакерами, что может при-

вести к серьезным последствиям.

Тем не менее, цифровые двойники уже нашли применение в различ-

ных отраслях, и  их использование продолжит расширяться в  будущем. 

Будущее цифровых двойников будет зависеть от способности научиться 

грамотно использовать их преимущества, справляться с рисками и удовле-

творять потребности пользователей.
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Аннотация: Объектом исследования выступает предметная область сервисы по 
поиску игроков для многопользовательских соревновательных игр. Целью научно-ис-
следовательской работы выступает анализ и оценка предметной области для даль-
нейшего проектирования системы поиска игроков и формирования команд. В ходе дан-
ного исследования использовались методы: наблюдения (за существующими сервисами 
с  аналогичным функционалом), опроса (у  профессиональных игроков чьи дисциплины 
являются ключевыми в  многопользовательских играх). Результаты могут быть ис-
пользованы в целях дальнейшего проектирования сервисов по поиску игроков и форми-
рованию команд для многопользовательских соревновательных игр.

Abstract: The object of the research is the subject area of multiplayer competitive games player 
search services. The purpose of the research work is to analyze and evaluate the subject area for fur-
ther design of the system to find players and form teams. During this research the following methods 
were used: observation (of existing services with similar functionality), a survey (with professional 
players whose disciplines are key in multiplayer games). The results can be used for the purpose of 
further design of player search and team formation services for multiplayer competitive games.

Ключевые слова: поиск игроков, поиск команд, формирование заявок игроков, фор-
мирование команд, графический интерфейс, характеристики/фильтры для игроков 
команд, многопользовательские соревновательные игры.

Keywords: player search, team search, player request generation, team formation, graphical 
interface, characteristics/filters for team players, multiplayer competitive games.

Введение

В наши дни IT-технологии дают возможность большинству сетевых 

игр, формировать информационное пространство между игроками. Ос-

новным инструментом в реализации этой идеи является сайт поиска игро-

ков, который, несомненно, нужен обществу геймеров.
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В первую очередь он необходим для того, чтобы упростить поиск со-

искателей в  досуговых и  профессиональных целях. Сайт должен обла-

дать таким функционалом, что бы пользователь смог найти подходящую 

команду по заданным критериям и  намерениям, смог предложить свою 

кандидатуру и  связаться с  лидером команды. Для выявления критериев 

поиска, необходимо провести анализ между существующими разработ-

ками и выделить необходимый минимум для формирования точного под-

бора команды по уровню игрока.

Анализ предметной области

Объект и предмет исследования

Сервис для поиска игроков и  формирования команд предоставляет 

удобный и простой интерфейс для поиска партнеров в различные игры. 

Он также может предоставлять дополнительные функции, такие как воз-

можность создания команд, общения в чате и т.д. Это позволяет пользо-

вателям быстро и  легко найти подходящих партнеров, что значительно 

повышает качество игрового опыта. Кроме того, сайт для поиска игроков 

может предоставлять информацию о играх, в том числе о их достижениях, 

тактиках и  стратегиях игры, новостях, анонсах новых релизов и  т.д. Это 

позволяет пользователям оставаться в  курсе последних событий в  мире 

игр и улучшать свои навыки в играх. Так же, необходимо предоставлять 

дополнительные функции, такие как возможность создания и поиска ко-

манд, общение в чате, отслеживание статистики и т.д. Эти функции могут 

помочь пользователям находить подходящих партнеров для игры и улуч-

шать их игровые навыки.

Описание методов исследования и процедуры исследования

Опрос среди игроков профессионального уровня

Был проведен опрос среди игроков из различных дисциплин, которые 

вышли на профессиональный уровень таких как:



1711г. Самара

Информационные технологии

•	 Simple — (Александр Олегович Костылев) команда Natus Vincere. Луч-

ший игрок в  дисциплине Counter-Strike: Global Offensive по версии 

портала HLTV.org по итогам 2018, 2021 и 2022 годов.

•	 Miposhka — (Ярослав Найдёнов) команда Team Spirit. В 2021 году стал 

чемпионом мира по Dota 2 на турнире The International 10, выиграл 

более 3,5 миллионов долларов.

•	 Faker — (Ли  Сан Хёк) команде SK Telecom T1. Выиграл чемпионаты 

мира в 2013, 2015 и 2016 годах, а также турниры Mid-Season Invitational 

в 2016 и 2017 годах по League of Legends.

Цель опроса, выявление необходимого минимума навыков и  дости-

жений игрока, по различным дисциплинам, для формирования наибо-

лее детального профиля для поиска. Посредством опроса, были получе-

ны данные:

Необходимые данные: начало игры, кол-во часов в  игре, текущий 

рейтинг, пиковый рейтинг, позиция игрока, дополнительная позиция, 

тактическая роль в команде, цель игры, страна, язык общения, часовой 

пояс, время для игры, возраст, опыт турнирных игр и  другие для раз-

личных игр

Исследование сервисов среди аналогов

Было проведено исследование посредством анализа сервисов по под-

бору игроков. Критериями этого исследования послужили: структура 

основного функционала сайта, структура страницы о команде (ее инфор-

мативность), поисковые критерии, правила сортировки, информация 

о  пользователе, связь с  лидером команды. В  этот анализ вошли 3 сайта: 

«teamfind.ru», «cspl.ru», «vk.com»

Сайт teamfind.ru

При вводе в поисковую строку системы google запрос «поиск игроков 

в cs: go», мне показывается первой ссылкой сайт teamfind.ru, поэтому ана-

лиз начну с него.
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Рисунок 1. Скриншот главной страницы сайта “teamfind.ru”

На (рисунке 1) можно увидеть стартовую страницу сайта “teamfind.

ru”, на ней присутствует выбор игр, последние заявки пользователей на 

поиск команды или на прием в  команду. В  верхнем меню присутству-

ют вкладки поиска, добавления заявки и мои заявки, рассмотрим каж-

дую из них.

 

Рисунок 2. Скриншот страницы поиска сайта “teamfind.ru”

На (рисунке 2) можно увидеть страницу поиска сайта “teamfind.ru”, на 

ней присутствует выбор игр и никаких других критериев по поиску.

Рисунок 3. Скриншот заявки на сайта “teamfind.ru”
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На (рисунке 3) можно увидеть страницу заявка на сайта “teamfind.ru”, 

на ней присутствует только описание и  связь с  создателем публикации. 

Так как в созданной заявке нет никаких критериев, поиск в этом сервисе 

провести сложно, следовательно найти подходящую команду или игрока 

тяжелее.

 
Рисунок 4. Скриншот 1 этапа заполнения заявки на сайта “teamfind”

 
Рисунок 5. Скриншот 2 этапа заполнения заявки на сайта “teamfind.ru”

На рисунках 4 и  5 можно увидеть этапы создания заявки на сайта 

“teamfind.ru”. Создание состоит из двух этапов, первый этап — выбор дис-

циплины, второй этап — заполнение описания, которое единое как для 

команд, так и для игрока.

Сайт киберспортивной лиги СНГ

На рисунках 6–8 можно увидеть скриншоты со страниц сайта “cspl.ru”, 

на них присутствует очень маленький выбор игр (всего 2 игры), послед-

ние заявки пользователей на поиск команды, но отсутствует сортировка 

и  поиск команды и  следовательно создание команды тоже отсутствует. 

Присутствуют хорошие критерии поиска, но они не рабочие.
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Рисунок 6. Скриншот поиска игроков на сайте “cspl.ru”

 

Рисунок 7. Скриншот поиска команд на сайте “cspl.ru”

 

Рисунок 8. Скриншот критериев поиска на сайте “cspl.ru”
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Рисунок 9. Скриншот создания заявки на сайте “cspl.ru”

На рисунке 9 можно увидеть страницу заявка на сайта “cspl.ru”, на ней 

присутствует только описание, дата рождение, название дисциплины, пол 

и цел игры. Так как в созданной заявке нет критериев поиска, которые есть 

на рисунке 8, поиск в этом сервисе провести невозможно, следовательно 

найти подходящую команду или игрока тяжелее.

Сайт vk.com

На рисунке 10 можно увидеть скриншоты со страниц сайта “vk.com”, 

на нем отсутствует выбор игр, нет критериев, поиск только по ключевым 

 
Рисунок 10. Скриншот заявок в команду на сайте “vk.com”.
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словам, связь с  создателем через сообщения или комментарии к  заявке, 

сортировка отсутствует и минимальный функционал.

Сравнительная оценка проекта и аналогов

В данном сравнении зафиксированы все недостатки и  преимущества 

сайтов “teamfind.ru”, “scpl.ru”, “vk.com” где 2 — очень хорошо, 1 — хоро-

шо, 0 — плохо.

Таблица 1. Преимущества и недостатки сервисов, участвовавших в анализе

teamfind cspl vk
Разрабатываемый сервис  

“Find Your Team”

Структура основного  
функционала сайта

2 1 1
1 (сайт должен быть интуитивно 

понятный и простой)

Структура страницы 
игрок/команда

0 0 0

2 (необходима полная инфор-
мация для понимания что за 

команда/игрок, для чего нужна 
команда/игрок)

Поисковые критерии 0 1 0
2 (необходим множественный 

выбор критериев для более точ-
ного поиска)

Правила сортировки 0 0 0
1 (должна быть сортировка по воз-

растанию/убыванию и дате пуб-
ликации)

Информация  
о пользователе

0 1 0
2 (должна присутствовать ос-

новная информация о игроке, его 
статистике и намерениях)

Связь с лидером 
команды

1 2 1
2 (должна быть различная связь 

с лидером, для ускоренного ответа 
на заявку)

Итого: 3 5 2 10 из 12 возможных

В заключительной таблице были включены 6 необходимых критериев 

по которым проходила оценка сервисов:

•	 Структура основного функционала сайта. Хорошо структурированный 

сайт позволяет быстро и легко найти нужную информацию, не отвле-

каясь на поиск элементов управления или навигации.
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•	 Структура страницы о команде/игроке. Когда игрок создает профиль 

на сайте, важно, чтобы он мог заполнить максимально полную и точ-

ную информацию о себе, своих навыках и предпочтениях.

•	 Поисковые критерии. Наличие точных и  удобных поисковых крите-

риев позволяет пользователям быстро и эффективно находить других 

игроков, соответствующих их требованиям.

•	 Правила сортировки. Важно, чтобы сайт имел правила сортировки 

игроков по различным параметрам, таким как уровень навыков, опыт 

игры, предпочтения в роли и т.д.

•	 Информация о  пользователе. Кроме информации об игроке, важно 

иметь доступ к статистике его игр, такой как количество побед и пора-

жений, рейтинг и другие показатели.

•	 Связь с  пользователем. Хороший сайт по подбору игроков должен 

обеспечивать легкий доступ связи с другими пользователями.

В процессе анализа разработок, было выявлено что существующие сер-

висы не позволяет в полной мере подобрать команду соискателям (Табли-

ца 1). Можно сделать вывод о том, что, посетители, которые заинтересо-

ваны в поиске команды или игроков недостаточно информированы о ней, 

так же им тяжело найти нужную команду/игрока по поисковым крите-

риям, посетители вынуждены узнавать о команде/игроке дополнительно, 

посредством связи с игроком/командой.

Выявив большое количество недостатков у  существующих сервисов, 

которые расположены в  топе поиска, можно прийти к  выводу, что раз-

работка целесообразна и сети интернет необходим сайт, с дисциплинами 

в которых необходим подробный поиск, с формированием заявок на игро-

ков и команды, информативной страницей о команде и игроке, а также 

с  хорошими критериями поиска для подбора и  системой общения для 

взаимодействия.

Сервис для поиска игроков открывает для игрового сообщества множе-

ство возможностей для социального общения и игрового опыта, что делает 

онлайн-игры еще более увлекательными и разнообразными. Благодаря та-

ким сервисам игроки могут находить партнеров с нужным уровнем игры, 

определенными навыками и  характеристиками, чтобы создать команду, 

которая будет иметь больше шансов на победу.
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Аннотация: В современном мире виртуальная реальность и компьютерные технологии 
активно развиваются и  занимают все более значимое место в  различных областях 
деятельности. Они предлагают уникальные возможности для обучения, развлечения 
и взаимодействия. Однако разработка виртуальных сред требует большого количе-
ства ресурсов и  технической поддержки, что может вызвать проблемы с  произво-
дительностью и оптимизацией. Одним из ключевых аспектов является оптимизация 
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рендеринга объектов, которая способствует повышению производительности и удо-

влетворению потребностей пользователей.

Abstract: Today, virtual reality and computer technology are actively developing and occupying 

an increasingly important place in various fields of activity. They offer unique opportunities for 

learning, entertainment, and interaction. However, the development of virtual environments 

requires a large amount of resources and technical support, which can cause performance and 

optimization problems. One of the key aspects is optimizing object rendering, which helps im-

proving performance and user satisfaction.

Ключевые слова: компьютерная графика, LOD, виртуальная реальность, рендеринг, 

оптимизация.

Keywords: computer graphics, LOD, virtual reality, rendering, optimization.

Введение

Рендеринг трехмерных объектов может создавать высокую нагрузку на 

аппаратные ресурсы компьютера, такие как процессор, графический про-

цессор и оперативная память. Оптимизация рендеринга является важным 

аспектом разработки виртуальных сред, поскольку она напрямую влия-

ет на производительность и  качество отображения текстур. Проблемы 

и ограничения, связанные с рендерингом, могут включать:

1.	 Низкую производительность из-за сложности сцены и большого коли-

чества полигонов;

2.	 некорректное отображение текстур из-за неправильного наложения 

или недостаточной разрешающей способности;

3.	 проблемы с освещением, такие как нереалистичные тени или некор-

ректное отражение света от поверхностей объектов;

4.	 высокое потребление видеопамяти из-за большого количества высоко-

качественных текстур.

Хотя к поставленным проблемам уже существуют методы и подходы, 

они имеют свои ограничения и недостатки, что в свою очередь влияет на 

производительность и  качество графики в  приложениях на базе Unreal 

Engine. В свете этого актуальность исследования оптимизации рендеринга 

объектов в Unreal Engine не вызывает сомнений.
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Основная часть

Для оценки успешности разработанной стратегии оптимизации рен-

деринга объектов можно взять отношение количества кадров в  секунду 

к нагрузке на аппаратные ресурсы по формуле (1):

	

𝐹𝐹𝐹𝐹𝐹𝐹
𝐺𝐺𝐺𝐺𝐺𝐺 	 (1)

где FPS — количество кадров в секунду;

GPU — использование видеопамяти.

Однако для соблюдения баланса между количественными метриками 

и пользовательским откликом также стоит учесть во внимание еще и со-

хранение качества визуализации.

В качестве основы для разработки стратегии возьмем распространен-

ную комбинацию таких техник как LOD[4, 5] и тесселяция[6]. Для улуч-

шения выбранной метрики отношения FPS к  нагрузке на GPU можно 

пойти следующим путем: снизив аппаратную загрузку при неизменном 

количестве кадров итоговое значение вырастает.

Основную нагрузку в  механизме LOD с  тесселяцией составляет под-

грузка и рендеринг реальных файлов текстур разной детализации с после-

дующей обработкой. Для развития этой идеи можно переместить вычисле-

ния в виртуальное пространство и рассчитывать виртуальную геометрию 

микрополигона[7]. Вместо того чтобы использовать несколько уровней 

детализации и  тесселяции для создания дополнительных полигонов ме-

ханизм должен автоматически адаптировать геометрию в зависимости от 

расстояния и угла обзора в реальном времени. Это даст способность обра-

батывать огромные объемы геометрии, делая это без значительной нагруз-

ки на графический процессор [6].

Но этого недостаточно, кроме того, нужно добавить в механизм встро-

енные механизмы оптимизации, убедившись в  том, что результат обес-

печит плавный переход геометрии и  исключит возможность появления 

типовой проблемы LOD — визуальных артефактов типа «поп-ин», кото-

рые возникают при переходе между геометриями. Таким образом следует 

поговорить про следующие аспекты алгоритма.
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Затем нужно будет предусмотреть виртуализацию геометрии — необхо-

димо предусмотреть хранение геометрии сцены в виде иерархических струк-

тур данных, которые представляют собой графы кластеров. Каждый кластер 

будет содержать набор треугольников, а также информацию об их свойствах 

и  относительном расположении. Это позволит эффективно управлять ре-

сурсами графического процессора и адаптироваться к различным уровням 

детализации, основанным на расстоянии и других параметрах сцены.

Тесселяция по-прежнему является мощным инструментом для уве-

личения детализации поверхностей. Для алгоритма следует внедрить 

адаптивную тесселяцию для динамической детализации объектов. Необ-

ходимо определять уровень детализации каждого кластера в зависимости 

от расстояния между объектом и камерой, а также на основе других пара-

метров, таких как угловое разрешение экрана. На основании этих данных 

уже адаптировать уровень детализации объектов в  реальном времени, 

улучшая производительность и качество визуализации.

Одним из узких мест LOD является подгрузка текстур из памяти и для 

решения этого момента следует подключить стриминг данных для загруз-

ки и выгрузки требуемых кластеров геометрии в реальном времени. Это 

позволит эффективно управлять доступными ресурсами графического 

процессора и оперативной памяти, гарантируя повышенную производи-

тельность и минимизацию латентности загрузки объектов.

Для гибкого расширения возможностей и  применения разработан-

ный механизм следует спроектировать и  внедрить набор инструментов 

и API, которые позволят разработчикам настраивать процесс рендеринга 

и оптимизации в соответствии с их потребностями. Кроме того, унифика-

ция API позволит добавиться кроссплатформенности и масштабирования 

решения.

Ну и  наконец алгоритм при помощи виртуализации геометрии 

и стриминга данных должен автоматически генерировать и рендерить на 

сцене уровни детализации для импортированных моделей на основе их 

исходной геометрии.

Следует заметить, что представленная стратегия не охватывает полного 

спектра возможных улучшений, однако оставляет пространство для дора-

ботки и расширения.
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Например, стратегия не включает в  себя компактное представление 

данных. Можно заняться оптимизированием хранения геометрии и свя-

занных с ней данных, используя различные методы сжатия и квантования. 

Это позволит сократить объем требуемой памяти и улучшить эффектив-

ность доступа к данным во время рендеринга.

Кроме того, предоставляемый набор инструментов и API будет обеспе-

чивать высокую степень контроля над качеством визуализации и произ-

водительностью, а также возможность легко интегрировать новые техно-

логии и подходы в будущем.

Также возможно расширение области применения этой технологии на 

другие аспекты графики и разработки игр. Улучшение интеграции с дру-

гими технологиями, такими как физика, искусственный интеллект и ани-

мация, также может привести к созданию более впечатляющих и реали-

стичных сред в будущих проектах [8, 9].

Разработанный подход может быть внедрен в различных областях, где 

требуется визуализация сложных 3D-моделей с высоким качеством и про-

изводительностью, такие как:

1.	 видеоигры;

2.	 архитектурная визуализация;

3.	 обучение и симуляция;

4.	 производство и прототипирование.

Заключение

В результате работы можно заключить, что разработка механизма 

по стратегии и  применение технологии в  Unreal Engine является пер-

спективным и  эффективным решением для оптимизации рендеринга 

объектов. Это позволяет создавать высококачественные и  производи-

тельные проекты в  различных областях, таких как игры, виртуальная 

реальность, архитектурная визуализация и  другие. Предлагается про-

ведение работ в направлении разработки прототипа реализовывающего 

предложенную стратегию и последующим тестированием на виртуаль-

ных объектах.
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Аннотация: В статье рассматриваются проблемы, возникающие в процессе проведе-
ния дополнительных курсов в учреждениях высшего образования. Представлен способ 
сопровождения проектов слушателей и  на основе проведённого анализа предложена 
модернизация процесса в виде проектирования информационной системы. Определена 
архитектура информационной сети, возможные риски проекта. Предложены реше-
ния по обеспечению безопасности сервера.

Abstract: This article discusses the problems that arise in the process of conducting additional 
courses at institutions of higher education. It presents a way to support students’ projects and, 
based on the analysis, proposes a modernization of the process in the form of information sys-
tem design. The architecture of the information network, the possible risks of the project are 
defined. Solutions for securing the server are proposed.
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В результате развития IT-индустрии появляются новые возможности 

в  сфере образования. В  последнее время активно используется дистан-

ционное или смешанное обучение. За счёт применения различных форм 

дистанционного обучения происходит оптимизация многих аспектов 
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жизни обучающегося, так как исключаются затраты на дорогу [1]. В связи 

с этим важно внедрять новые решения, чтобы удовлетворить потребности 

не только желающих повысить свой уровень знаний, но и преподавателей. 

Например, при создании учебных материалов для студентов или провер-

ке их работ. При большом количестве обучающихся и  наличии выпуск-

ных работ время, затрачиваемое на ведение документации, увеличивается 

многократно, что может негативно повлиять на итоговые работы слушате-

лей. Одним из решений проблемы является цифровизация ведения итого-

вых проектов, что позволит автоматизировать часть работы преподавателя 

и отслеживать успехи каждого обучающегося. Это повысит эффективность 

документооборота, поскольку доступ к  информации можно получить из 

любого места, где есть подключение к Интернету [2].

Рассмотрим пример, связанный с федеральным государственным бюд-

жетным образовательным учреждением высшего образования. Одним из 

основных бизнес-процессов является реализация программ основной 

и  дополнительной образовательной деятельности. В  таких организациях 

существуют готовые системы поддержки основной образовательной дея-

тельности, например системы дистанционного обучения, позволяющие 

автоматизировать часть работ, например проведение и  проверка тестов 

[3]. Зачастую программы дополнительного образования ведутся сотрудни-

ками или сертифицированными преподавателями компаний-партнёров. 

Поэтому для таких программ какие-либо системы используются редко. 

В результате успешного прохождения курса и защиты проекта участники 

получают сертификаты или дипломы, что дополнительно мотивирует их 

завершить курс. Поэтому их интерес состоит в том, чтобы успеть получить 

необходимую информацию и  комментарии о  проекте. Для этого необ-

ходимо максимизировать время взаимодействия с преподавателем и ми-

нимизировать работу, связанную с  документацией. Хорошей практикой 

является создание рабочих тетрадей, в которых проект разделён на главы 

с объяснением того, что необходимо отразить в данной части. Они состав-

ляются преподаваем курса и помогают слушателям корректно оформить 

проект. Для этого в  указаниях размещаются пустые страницы, которые 

должен заменить студент на свои с информацией. При простоте решения 

возникают проблемы, связанные с предоставлением методических мате-
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риалов. Процесс рассылки на почту занимает много времени, так как не-

обходимо указать адреса всех учеников. В случае наличия ошибки в мате-

риалах или появления актуализированной версии его надо повторить, что 

приводит к  усложнению поиска нужной информации. Следующей про-

блемой, актуальной для всех сторон, задействованных в данном процессе, 

является редактирование файла. Большинство файлов преобразовывается 

в  формат.pdf и  многие бесплатные инструменты не предоставляют воз-

можности работы с  подобным расширением. Это приводит к  тому, что 

приходится заново сохранять исходный документ и  заново прикреплять 

его целиком в  какое-нибудь хранилище. Из этого возникает проблема 

неопределённости информационной системы, в  которую необходимо 

загружать файлы. Вместе с этим необходимо вести журнал успеваемости 

студентов: дату загрузки части проекта, своевременность загрузки, оценка 

за раздел. При проверке работы преподаватель оставляет свои коммента-

рии, которые также надо где-то хранить. Выявленные проблемы структу-

рированы в виде бизнес-процесса в нотации BPMN 2.0 и представлены на 

рисунке 1.

В результате видны этапы, на которых происходит зацикливание про-

цессов, в  том числе с  ведением документации, до момента выполнения 

выпускного проекта.

Для решения представленных проблем предлагается спроектировать 

информационную систему, которая предоставит область для хранения 

информации и инструменты для работы с pdf файлами. Вместе с этим она 

будет записывать оценку, даты загрузки и проставления оценки проекта, 

определять своевременность внесения информации в систему. На защитах 

проектов формировать таблицу с итоговой успеваемостью группы в целях 

поддержки принятия решения в аттестации обучающегося. Это позволит 

не только привлечь новых учеников на дополнительные курсы, но и повы-

сит качество образования из-за увеличения свободного времени препо-

давателя.

При разработке информационной системы следует учитывать её архи-

тектуру и  организацию, в  которую она будет внедрена. В  данном случае 

рассматривается крупная организация, в  которой будет построено веб-

приложение для бесперебойного доступа к информации. Поэтому выбрана 
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сервис-ориентированная архитектура, в которой каждый сервис отвечает 

за свою бизнес-задачу и может взаимодействовать с остальными на разных 

платформах и языках внутри организации. В случае интеграции в другие 

системы можно использовать шину ESB, устанавливающую связь с  дру-

гими сервисами и  потребителями вне зависимости от технологии и  язы-

ка программирования, жертвуя отказоустойчивостью и  взаимонезави-

симостью [4]. На основе этой архитектуры увеличивается независимость 

используемых платформ и  инструментов разработки, что способствует 

масштабируемости и  при увеличении необходимости в  вычислитель-

ных мощностях в  связи с  добавлением курсов и  программ. Предлагается 

использовать сервер, внедрённый в организацию. Не смотря на популяр-

ность облачных решений, возникает ряд проблем при их использовании, 

например сторона компании-поставщика будет подвергнута вирусной ата-

ке или будет отказано в дальнейшем сотрудничестве. Главный риск состоит 

в  сохранении конфиденциальности данных, так как происходит работа 

с  личными данными обучающихся и  сотрудниками учебного заведения. 

Поэтому использование сервера на стороне организации позволяет решить 

представленные проблемы. Это позволит полностью управлять потоками 

данных, производить мониторинг ресурсов и состояния оборудования. Но 

необходимо учитывать накладные расходы на поддержание работоспособ-

ности сервера. Проблема масштабируемости решается путём добавления 

вычислительного устройства в систему, благодаря выбранной архитектуре.

Важно обеспечить высокую безопасность сервера. К таким практикам 

относятся использование сложных паролей и их периодическое измене-

ние. Своевременное обновление программного обеспечения и антивиру-

сов. Ограничение доступа к  серверу, используя протоколы HTTPS/SSL/

TLS, брандмауэр для контроля данных [5]. А также мониторинг сетевого 

трафика и  отключение ненужных процессов. Настроить правило созда-

вания репликации данных, чтобы избежать потерю данных. В  качестве 

операционной системы рекомендуется использовать Linux, так как у неё 

меньше шансов быть подвергнутой вирусным атакам, а также открытый 

исходный код, позволяющий распространять и настраивать его под соб-

ственные задачи. Для СУБД рекомендуется использовать языки запросов, 

основанные на SQL как наиболее распространённые.
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Из проведённого анализа стоит отметить, что внедрение информаци-

онной системы позволит уменьшить время, которое тратит преподаватель 

на рутинные процедуры ведения документации. Это позволит уделить 

больше времени обучающимся или дополнительно разобрать материал. 

Всё необходимое для поддержки проведения выпускных работ будет со-

брано в одном месте, что снизит количество используемых программных 

средств. Но при проектировании системы необходимо также учитывать 

риски и разработать стратегии по их снижению.
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Аннотация: В данной статье поднята тема однонаправленной защищенной передачи 
данных в информационных системах. Рассмотрены различные архитектурные особен-
ности построения систем с  применением однонаправленного шлюза. Актуальность 
работы обусловлена тем, что в современном мире все большее количество устройств 
имеют возможность подключения к сети Интернет. С одной стороны, это привно-
сит удобство в использовании этих устройств, позволяет проще их интегрировать 
в автоматизированные системы, с другой стороны это добавляет вектор атаки для 
злоумышленников.

Abstract: This article raises the topic of unidirectional secure data transmission in information 
systems. Different architectural features of construction of systems using a unidirectional gate-
way are considered. The study is relevant because in today’s world, an increasing number of 
devices have the ability to connect to the Internet. On the one hand, it brings usability of these 
devices, allows integrating them into automated systems more easily, on the other hand it adds 
a vector of attack for attackers.
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В настоящее время трудно переоценить значимость простых и эффектив-

ных мер по обеспечении информационной безопасности в компьютерных 

сетях и автоматизированных системах. Одним из таких решений является 

однонаправленный шлюз (диод данных).

Сначала пару слов о  предназначении таких однонаправленных шлю-

зов. Они применяются в случае, если необходимо разделить сеть на разные 

сегменты, физически изолированные, но при этом сохранить гарантиро-

ванно однонаправленную связь между ними.

Рисунок 1. Схема применения однонаправленного шлюза между защищенным 
и незащищенным сегментами сети (схема точка-точка)

На первом рисунке изображена классическая ситуация с применени-

ем однонаправленного шлюза. Ее можно назвать простейшей. Два СВТ 

соединены через оптическую (или даже витапарную) гальваническую раз-

вязку, которая гарантирует однонаправленное прохождение трафика. Без 

применения специальных программных «заглушек», отвечающие на SYN-

запросы, TCP-трафик работать через такую развязку не будет. Возможен 

проход трафика UDP, для тестирования можно использовать ICMP (на-

пример ping request). Чтобы заставить пакеты идти через интерфейс в сто-
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рону однонаправленной развязки, необходимо решить задачу на уровне 

L2 модели OSI, а  именно ликвидировать ARP-запросы от передающего 

хоста. В следующих случаях архитектурного применения диодов мы будем 

отвечать на такие ARP-запросы, искусственно генерируя ответы. В обыч-

ных сетях здорового человека перед тем, как отправить любой пакет до 

ближайшего шлюза или до хоста в той же подсети (и с той же маской, при-

мер 10.8.0.2/24 и  10.8.0.1/24), инициирующий хост посылает arp-запрос, 

с целью выяснить мак-адрес получателя. Если ответа за вменяемое время 

и количество попыток не поступает, то протокол более высокого уровня 

просто не посылает пакеты получателю.

Для того, чтобы избавиться от ARP-request фреймов, нужно на пере-

дающем хосте прописать статическую ARP-запись в таблицу с IP-адресом 

получателя и (в данном случае желательно, в других последующих обяза-

тельно) валидный MAC-адрес сетевой карты принимающего хоста. После 

этого, протоколы верхнего уровня будут посылать пакеты в  требуемый 

интерфейс в сторону развязки без ARP-запроса.

На рисунке 2 изображена немного усложненная ситуация. Целая сеть 

из хостов будет иметь возможность однонаправленно отправить инфор-

мацию через развязку в отдельно стоящий хост. При такой конфигурации 

мы либо на каждой из передающих машин прописываем статическую arp 

Рисунок 2. Схема применения однонаправленного шлюза между защищенным 
и незащищенным сегментами сети (схема лес-точка)
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запись с мак-адресом получателя, либо делаем такую запись на порту ком-

мутатора, который смотрит в сторону однонаправленного шлюза. Явные 

ограничения первого случая — коммутатор не видит мак-адрес получателя 

у себя в таблице и рассылает такой по всем портам, создавая в сети (в vlan, 

в  домене широковещания) шторм шириной с  величину передаваемого 

потока. Такое поведение является стандартным для всех коммутаторов от 

самых дешевых без управления, до весьма дорогих. Пакеты искусственно 

попадают в сеть. Стоит отметить, что поле TTL в данном случае не будет 

уменьшатся, т. к. пакеты будут бродить по сети без маршрутизации. Пакет, 

попадая на входной порт одного коммутатора, попадает на все, кроме вхо-

дящего. Далее, на следующем коммутаторе ситуация повторяется. Таким 

образом, в  случае попадания через диод потока в  100 Мегабит/секунду, 

мы увидим эту скорость и эти пакеты на всех портах коммутатора в этом 

vlan. Ситуация будет иной, если принимающий хост будет иногда посы-

лать в  сеть какие-либо пакеты (например, стандартное не «зарезанное» 

широковещание от ОС windows или linux), за период меньший, чем время 

жизни mac-записей в таблице коммутатора (во многих моделях cisco стан-

дартное значение 300 секунд). В случае, если такой коммутатор является 

изолированным от другой сети, то этим относительно можно пренебречь 

в  случае, если трафик, передаваемый через однонаправленную развязку 

небольшой.

Рисунок 3. Применение однонаправленной оптической развязки в качестве шлюза
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На рисунке 3 изображен сценарий, призванный исправить недо-

статки варианта 2. На одном из портов свитча, в который скоммутиро-

ваны СВТ, передающие данные, необходимо установить специальную 

физическую, либо виртуальную машину с  2 сетевыми интерфейсами. 

Своеобразный «шлюз». Существует три этапа функционирования тако-

го шлюза:

1.	 На любой arp-запрос, содержащий как destination IP-адрес принимаю-

щего хоста, необходимо отправлять arp-ответ. MAC-адрес в этом ответе 

будет подставлен ближайшего к свитчу сетевого интерфейса eth0.

2.	 После того, как передающий хост начал направлять данные, которые 

необходимо передать через однонаправленную развязку, эти данные 

необходимо перенаправить с интерфейса eth0 на интерфейс eth1, в сто-

рону другого сегмента сети, отделенного диодом.

3.	 При попадании такого фрейма в другой сегмент, в нем необходимо за-

менить MAC-адрес получателя на валидный адрес получателя.

Еще одним способом избавления от лишних запросов является про-

писание статического маршрута до (и даже как частного случая шлюза по 

умолчанию), до нашей машины «arp-proxy», разделяя адресное простран-

ство до после развязки на разные подсети.

По сравнению с предыдущим рисунком, мы видим некое дополнитель-

ное усложнение схемы. После однонаправленного шлюза у  нас не один 

хост, а  целый сегмент, набор хостов, со своим сетевым оборудованием. 

Если правильно заменить MAC-адрес на валидный, такой трафик будет 

доставлен через сетевое оборудование, при учете того, что запись есть 

в  arp-таблице коммутатора (–ов). При отсутствии таковой, в  сети будет 

наблюдаться «шторм». Отсутствие записи в  таблице может быть в  двух 

случаях:

1.	 Хост не посылает никаких пакетов (в т.ч. широковещательных), не об-

щается с другими хостами. Молчит. Зависит от его настроек сетевого 

стека ОС.

2.	 Хост выключен.

Этот нюанс необходимо держать в голове при проектировании подоб-

ных систем. Свитч приемных хостов должен быть изолирован от осталь-

ного сегмента сети, во избежание сетевого шторма.
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Рисунок 4. Использование приемного хоста во избежание сетевых штормов сегмента 
после оптической однонаправленной развязки

Чтобы не допустить данной ситуации необходимо поступать, как изо-

бражено на рисунке 4. На приемной стороне однонаправленной развязки 

необходимо поставить некий «шлюз», который уже будет распределять 

нагрузку по потребителям в дальнейшей сети, осуществляя arp-запрос.

В таком случае трафик до приемных хостов будет доставляться ад-

ресно. Другой вариант — это каждый хост-приемник, на который необ-

ходимо получать трафик через однонаправленный шлюз, делать с  двумя 

интерфейсами.

Следующий случай, когда такие приемные хосты находятся на виртуаль-

ном кластере. В таком случае, мало того, что оптическую развязку необходи-

мо помещать в специальный изолированный коммутатор, чтобы этот трафик 

попадал на все хосты-гипервизоры в кластере, и далее на соответствующие 

виртуальные машины, необходимо выделить отдельный private vlan (не вы-

ходящий за пределы коммутатора) и скомутировать отдельный виртуальный 

свитч (vSwitch в терминалогии vmware), и соответствующую порт-группу.

Далее рассмотрим оптический шлюз. Стоит понимать, что примени-

мость такого решения может заключаться исключительно в  соединении 

физически изолированных машин. Никаких соединений vlan между одним 

физическим сегментом. Таким образом, мы создаем, например, т.н. «дру-

желюбный air gap», т.е. более доверенный сегмент без подключения к сетям 

общего пользования, с возможностью проброса в него гарантировано без 

обратного канала свежих версий ПО, обновлений антивируса и прочего.
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Заключение

В данной статье были рассмотрены основные архитектурные особен-

ности построения систем с  однонаправленной передачей данных, даны 

рекомендации по эксплуатации подобного рода систем, рассмотрены тео-

ритические и  практические аспекты согласно модели эталонной семи-

уровневой модели OSI.
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Аннотация: Цифровизация бизнес-процессов привела к  необходимости цифровой 
трансформации офисной деятельности. В свою очередь, работа в условиях пандемии 
ускорила этот процесс. В статье рассматриваются основные направления цифрови-
зации офисной деятельности, на примере документоведов учебного отдела деканата 
образовательного учреждения. Также представлены модели обработки документов 
и возможные направления цифровизации работы учебного отдела.

Abstract: Digitalization of business processes has led to the need for digital transformation of 
office operations. In turn, working in a pandemic environment has accelerated this process. 
The article discusses the main directions of digitalization of office activities, using the example 
of the dean’s office of an educational institution as an example. Models of document processing 
and possible directions of digitalization of educational department work are also presented.

Ключевые слова: цифровизация, цифровая трансформация, офисная деятельность, 
образовательное учреждение, документооборот, единый облачный офисный продукт, 
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Введение

В настоящее время, цифровая трансформация является стратегическим 

подходом для эффективного перехода российской экономики и промыш-

ленности на новый уровень технологического развития. В результате ожи-

даются значительные изменения в структуре экономики и промышленно-

сти России, включающие повышение уровня планирования производства, 

переход к мелкосерийному производству, которое лучше соответствует по-

требностям заказчиков, а также улучшение уровня цифровизации и меж-

отраслевой взаимосвязи.

Офисная деятельность, которая является важной составляющей орга-

низации и  управления бизнесом, также будет затронута непрерывным 

процессом цифровой трансформации. Фигурирующая на Рис.  1 инфор-

мация демонстрирует главные цели, направления и технологии, которые 

используются в цифровой трансформации офисной деятельности.

Согласно отчету компании Gartner, наиболее распространенными техно-

логиями при цифровой трансформации организации офисных мест являются:

•	 использование единого облачного офисного продукта (техноло-

гия SaaS);

•	 виртуальный рабочий стол (технология DaaS (Desktop as a service));

•	 применение личных устройств в  качестве рабочих инструментов 

(технологии BYOD (Bring Your Own Device) и  BYOT (Bring Your Own 

Thing)), что уменьшает время переключения между различными техни-

ческими устройствами и позволяет работать без привязки к определен-

ному месту;

•	 использование интеллектуальных рабочих пространств (IoT, Smart 

Workspace) и инструментов искусственного интеллекта для обработки 

документов;

•	 поддержка удаленного взаимодействия, таких, как виртуальные кон-

ференции, дистанционные собеседования и вебинары.
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Традиционно компания Gartner представляет развитие технологий на 

графике «цикла востребованности» (Hype Cycle). Рассмотрим примене-

ние основных трендов цифровизации офисной деятельности, таких как 

ускоренный переход к  облачным технологиям, развитие периферийных 

вычислений и создание интеллектуального цифрового рабочего простран-

ства, на примере работы документоведа в учебном отделе (деканате) круп-

ного российского университета.

Документооборот, связанный с работой учебного отдела 
деканата учебного заведения

Структура крупного российского университета представляет собой 

сложную организацию, которая разделена на подразделения в соответ-

ствии с  функциональными и  структурными принципами. Например, 

учебно-научные подразделения, такие как институты, факультеты, ка-

федры, учебные отделы и  деканаты, отвечают за учебно-научную дея-

тельность. Руководитель такого подразделения, например, директор ин-

ститута, имеет ряд обязанностей, таких как координация деятельности 

Рисунок 1. Основные цели, направления и инструменты, связанные с цифровой 
трансформацией офисной деятельности
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заведующих кафедрами, студентов и аспирантов института, руководство 

учебной, методической, воспитательной и  научной работой, организа-

ция создания научно-методического и учебно-методического обеспече-

ния учебного процесса, утверждение индивидуальных планов обучения, 

координация деятельности учебных и научных подразделений, органи-

зация работы и  контроль над научно-методическим взаимодействием 

кафедр и  других подразделений института с  учебными заведениями, 

предприятиями и  организациями, руководство подготовкой заседаний 

 
Рисунок 2. Диаграмма Hype Cycle цифровой трансформации офисного пространства, 

составленная компанией Gartner в 2020 году
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ученого совета института, руководство работой совета института, фор-

мирование кадровой политики и  организация повышения квалифика-

ции персонала.

В крупном российском университете директор Института имеет заме-

стителей, которые отвечают за основные направления деятельности Ин-

ститута, такие как учебная работа, общие вопросы, учебно-методическая 

работа, воспитательная работа и  методическая работа. Учебный отдел 

является связующим звеном между кафедрами, учащимися и дирекцией, 

и  состоит из документоведов и  диспетчеров. Документоведы учебного 

Рисунок 3. Основные действия, которые выполняет документовед учебного отдела 
при работе с документами
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отдела выполняют базовые функции, такие как ведение, учет и хранение 

документов, подготовка и передача отчетности по подразделению, оформ-

ление и  выдача справок обучающимся, участие в  организации итоговой 

аттестации обучающихся, а  также прием и  оформление документов из 

других подразделений учебного заведения (приемной комиссии, военно-

учетного стола и т.д.).

В системах управления учебными заведениями автоматизация рабо-

чего места документоведа является типичной задачей. Рисунок 3 демон-

стрирует основные стандартные операции, выполняемые документоведом 

в учебном отделе.

Иллюстрация на рисунке 4 демонстрирует текущий процесс обработки 

документов с применением информационной системы.

Алгоритм обработки заявки на составление документа:

1.	 Открыть систему и нажать на оповещение о новой заявке.

2.	 Заполнить шаблон документа.

3.	 Нажать кнопку «Заполнено».

4.	 Корректор получает оповещение и проверяет правильность заполнен-

ного документа.

5.	 В случае нахождения проблем:

6.	 Исправить исправления.

7.	 Нажать кнопку «Выполнено».

Документоведу автоматически придет оповещение об изменениях. 

В случае не нахождении проблем:

1.	 Нажать на кнопку «Проверено».

2.	 Директор получает оповещение и заверяет документ.

3.	 Нажать кнопку «Заверено».

Затем информационная система отправляет оповещение заявителю 

и отправляет ему заверенный документ.

1.	 Обновить метку заявки на «Выполнено».

Алгоритм входа в систему:

1.	 Открыть систему в окне браузера.

2.	 Ввести логин.

3.	 Ввести пароль.

4.	 Войти в систему.
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Рисунок 4. Бизнес-процесс обработки документа
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Алгоритм вывода документа на печать:

1.	 Произвести вход в систему

2.	 Выбрать нужный документ.

3.	 Нажать кнопку «Печать».

Алгоритм сохранения документа:

1.	 Произвести вход в систему

2.	 Выбрать нужный документ.

3.	 Выбрать нужный формат для сохранения.

4.	 Сохранить файл.

Направления цифровизации деятельности документоведов 
учебного отдела

Пандемия COVID‑19 активно стимулировала цифровизацию деятель-

ности документоведов учебного отдела деканата Института. Из-за необ-

ходимости перевода сотрудников на удаленную работу в течение 2–3 не-

дель, важно было сохранить эффективность работы сотрудников в период 

пандемии.

Давайте обсудим основные направления цифровизации:

1.	 Быстрый переход к  облачным технологиям, что позволяет пользова-

телям получать доступ к рабочим инструментам (от личной почты до 

корпоративных информационных систем) в  любом месте и  в  любое 

время. Эта технология обеспечивает безопасность и  включает вирту-

альные рабочие столы, которые поддерживают виртуализацию рабочих 

приложений.

2.	 Развитие моделей BYOD (Bring Your Own Device) и  BYOT (Bring Your 

Own Technology), которые позволяют использовать личные или вре-

менно предоставленные портативные и  стационарные компьютеры, 

мобильные телефоны и устройства IoT для выполнения рабочих задач. 

Несмотря на гибкость такой модели, она также представляет высокие 

риски нарушения информационной безопасности, что требует корпо-

ративного мониторинга личных устройств.

3.	 Создание интеллектуального рабочего пространства, также известного 

как Smart Workspace, который повышает эффективность труда и умень-
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шает непродуктивные операции. Это достигается за счет технологий 

Industry 4.0, таких как унификация виртуальных и физических рабочих 

мест, автоматический мониторинг состояния сотрудника, управление 

микроклиматом и социальное дистанцирование.

Заключение

Появление информационных технологий имело значительное влияние 

на организацию офисов и стиль работы. Процессы цифровизации и мо-

дификации офисного пространства ускорились из-за цифровой транс-

формации бизнеса и  перехода к  удаленной работе в  связи с  пандемией. 

Пример цифровизации учебного отдела деканата образовательного учре-

ждения подтверждает, что технологические тренды оптимизации офисных 

процессов включают Big Data, роботизацию и искусственный интеллект
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Аннотация: В статье описывается проблема необходимости автоматизации процес-
сов торгового предприятия с  целью повышения конкурентоспособности последнего. 
Приводятся требования к  программному продукту, предназначенному для решения 
проблемы, предлагается внедрение специализированного модуля в  информационную 
систему предприятия. Рассматриваются современные логистические программ-
ные решения, используемые для решения схожих проблем. Производится определение 
критериев сравнения существующих решений с последующим их сравнительным ана-
лизом. На основании результатов анализа обосновывается необходимость использо-
вания собственного решения. Приводится описание различных архитектур информа-
ционных систем, производится их сравнительный анализ. На основании результатов 
сравнительного анализа производится выбор наиболее подходящей для проектирова-
ния модуля информационной системы архитектуры.

Abstract: The article describes the necessity to automate the processes of the trade enterprise to 
increase its competitiveness. Requirements for a software product designed to solve the problem 
are given, and the introduction of a specialized module in the information system of the enter-
prise is proposed. Modern logistics software solutions used to solve similar problems are con-
sidered. Criteria for comparing existing solutions with a subsequent comparative analysis are 
deternimed. Based on the results of the analysis, the need to use your own solution is justified. 
A description of the different architectures of information systems, their comparative analysis is 
performed. Based on the results of the comparative analysis, selection of the most appropriate 
architecture for the design of the information system module is executed.

Ключевые слова: логистика, управление логистикой, модуль, информационная систе-
ма, автоматизация процессов, автоматизация предприятия, построение маршрутов.
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В последнее время наблюдается рост спроса на услуги водоочистительных 

компаний, что влечет к увеличению конкуренции на этом рынке. Компа-

ния ООО «МВК Экодар» специализируется на установке и обслуживании 

систем водоочистки на объектах клиентов, и, являясь одной из крупней-

ших подобных компаний на Российском рынке, испытывает существен-

ное давление от конкурентов. При этом, одним из наиболее эффективных 

способов повышения конкурентоспособности предприятия является оп-

тимизация его основных бизнес-процессов.

Существующая ИТ-архитектура ООО  «МВК Экодар» обеспечивает 

достаточный уровень информационной безопасности для деятельности 

предприятия и  открыта для интеграции с  дополнительными модулями 

и приложениями.

Существующая на сегодняшний день технология выполнения про-

цесса управления выездами инженеров по установке и обслуживанию си-

стем водоочистки ООО «МВК Экодар» требует существенных временных 

и трудовых затрат логистического и управленческого персонала.

В качестве модели жизненного цикла проектирования модуля инфор-

мационной системы была выбрана V-модель. На ее основании были выде-

лены этапы анализа и проектирования модуля ИС и описана их суть.

Новая технология выполнения процесса управления выездами инже-

неров по установке и  обслуживанию систем водоочистки ООО  «МВК 

Экодар» предполагает автоматизацию процесса распределения выездов 

между инженерами и внедрение системы отслеживания местоположения 

находящихся на вызове инженеров в реальном времени.

Проектируемый модуль информационной предназначается для авто-

матизации части работы менеджеров и логистов монтажного и сервисного 

отделов. Таким образом, они и будут взаимодействовать с модулем в рам-

ках своей основной деятельности.

Модуль ИС должен соответствовать набору функциональных и  не-

функциональных требований, представленных ниже в Таблице 1.
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Таблица 1. Набор функциональных и нефункциональных требований к модулю ИС

Функциональные Нефункциональные

Ручное и автоматическое распределение 
выездов

Полная совместимость с остальными 
модулями ИС

Распределение выездов мастеров 
с учетом времени выполнения

Стабильная работа и минимальное 
влияние на быстродействие ИС

Отслеживание местоположения инже-
неров через датчики

Интуитивно понятный интерфейс

Интеграция с открытыми сервисами 
геолокации и картографии

Использование наиболее опти-
мальных алгоритмов распределения 

маршрутов

Возможность работать на основании кэ-
шированных данных карт при отказе 

сторонних картографических серверов
—

Авторизация через сервис авторизации 
ИС с использованием существующих 

учетных записей
—

В финальном виде модуль ИС должен представлять из себя систему для 

автоматического распределения маршрутов, которая будет получать из ос-

новной части ИС список выездов с такими характеристиками, как адрес, 

сложность (время выполнения) и, в случае если у клиента были конкрет-

ные пожелания, уже прикрепленный менеджер и время приезда.

Система должна группировать выезды по инженерам так, чтобы равно-

мерно распределить нагрузку и  расстояние между сервисами было наи-

более оптимальным. Также должна быть реализована система карта с ото-

бражением всех маршрутов и  местоположения инженеров, обновляемая 

в реальном времени.

Существует два основных варианта решения проблемы исследования: 

приобретение и  внедрение существующего программного продукта на 

предприятии, или проектирование, разработка и внедрение собственного 

решения.

Перед принятием решения о необходимости самостоятельного проек-

тирования модуля КИС силами предприятия, требуется рассмотреть су-

ществующие на данный момент решения, предоставляющие подходящий 

функционал.
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На данный момент на рынке существует множество систем в той или 

иной мере, предоставляющих возможность автоматизации логистики 

и управления ею. Далее приведено описание и сравнение следующих наи-

более подходящих по своим функциональным возможностям решений:

1.	 «Муравьиная логистика».

2.	 “Maxoptra”.

3.	 «Аурама».

4.	 «Яндекс.Маршрутизация».

В результате анализа проблем текущей технологии выполнения биз-

нес-процесса управления выездами инженеров предприятия ООО «МВК 

Экодар» был составлен список требований к программному продукту, вне-

дрение которого может послужить решением для этих проблем.

По списку выдвигаемых к программному продукту требований, он должен:

•	 обеспечивать возможность ручного и автоматического распределение 

выездов;

•	 обеспечивать возможность распределения выездов мастеров с  учетом 

времени выполнения;

•	 обеспечивать интеграцию с открытыми сервисами геолокации и кар-

тографии;

•	 обеспечивать возможность работы на основании кэшированных дан-

ных карт при отказе сторонних картографических серверов;

•	 позволять авторизацию через сервис авторизации, используемой на 

предприятии КИС;

•	 иметь полную совместимость с остальными модулями КИС;

•	 иметь высокую стабильность и  оказывать минимальное влияние на 

быстродействие КИС;

•	 иметь интуитивно понятный интерфейс;

•	 использовать наиболее оптимальные алгоритмы распределения 

маршрутов.

Кроме того, необходимо учесть и  стоимость рассматриваемых реше-

ний. Таким образом, сравнительный анализ названных выше решений 

будет проводиться по следующим критериям:

1.	 Возможность развертки системы на собственных серверах предприятия.

2.	 Возможность автоматического распределения выездов.
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3.	 Возможность настройки критериев распределения выездов.

4.	 Наличие интеграции с различными сервисами карт.

5.	 Возможность интеграции со сторонними КИС.

6.	 Возможность работы на основании кэшированных данных.

7.	 Наличие функционала создания отчетов

8.	 Возможность настройки конфигурации системы.

9.	 Модель распространения (Единоразовая покупка/ПО как услуга).

10.	Стоимость.

Наиболее весомыми критериями будут возможность автоматического 

распределения выездов, поскольку этот функционал является ключевым для 

оптимизации процесса управления выездами инженеров, и  возможность 

интеграции с  КИС предприятия, поскольку присутствует необходимость 

осуществления авторизации через ее сервисы и обмена данными с ними.

Результаты сравнения описанных выше сервисов управления логисти-

кой представлены ниже в Таблице 2 [1–7].

В результате сравнительного анализа можно прийти к выводу, что всем 

критериям не соответствует ни одно из проанализированных решений. 

Кроме того, учитывая модель распространения ПО как услуги с помесяч-

ной оплатой, использование собственного решения, спроектированного 

с учетом лучших практик текущих лидеров рынка, было сочтено наиболее 

финансово целесообразным.

Также необходимо выбрать архитектуру модуля КИС. Выбор будет про-

изведен путем сравнительного анализа трех различных распределенный 

архитектур: файл-серверной, двухуровневой клиент-серверной и  трех-

уровневой клиент-серверной.

Файл-серверная архитектура, подразумевающая реализацию на кли-

енте не только представления, но также бизнес-логики и, частично, обра-

ботки данных. В  файл-серверной архитектуре сервер отвечает только за 

хранение файлов и управление ими [8–9].

Достоинства файл-серверной архитектуры:

•	 простота и дешевизна с точки зрения реализации.

Недостатки файл-серверной архитектуры:

•	 невысокая производительность;

•	 ощутимая нагрузка на устройство пользователя;
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Таблица 2. Сравнительный анализ решений по автоматизации логистики

Критерий
«Муравьиная  

логистика»
“Maxoptra” «Аурама»

«Яндекс.
Маршрутизация»

Возможность раз-
вертки системы на 
собственных сер-

верах предприятия

Отсутствует Отсутствует Отсутствует Отсутствует

Возможность авто-
матического рас-
пределения вы-

ездов

Присутствует Присутствует Присутствует Присутствует

Возможность на-
стройки критериев 
распределения вы-

ездов

Присутствует Присутствует Присутствует Присутствует

Наличие инте-
грации с различ-
ными сервисами 

карт

Присутствует 
(OpenStreetMap,  
Яндекс, Google)

Присут-
ствует (Яндекс, 

Google)

Присутствует 
(Яндекс, 
Google)

Присутствует 
(Только Яндекс)

Возможность инте-
грации со сторон-

ними КИС

Присутствует 
(только для не-
которых КИС)

Присутствует  
(Через API)

Присутствует 
(Через API)

Присутствует 
(Через API)

Наличие функцио-
нала создания от-

четов
Присутствует Присутствует Присутствует Присутствует

Возможность на-
стройки конфигу-

рации системы
Отсутствует Присутствует Присутствует Отсутствует

Модель распро-
странения

SaaS (ПО как 
услуга)

SaaS (ПО как 
услуга)

SaaS (ПО как 
услуга)

SaaS (ПО как 
услуга)

Стоимость

От 10$ до 15$ 
в месяц на 

каждую машину

От 10 000  
до 15 000  

рублей в месяц 
при количестве 

курьеров меньше 
пяти. Доплата от  
2 000 до 5 000 за 

каждого следую-
щего курьера

Индивиду-
ально рас-

считывается. 
Минимум 
8 рублей за 

каждую обра-
ботанную за-

явку

От 60 000 до 
260 000 рублей 

в месяц
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•	 передача большого количества данных по сети;

•	 низкая надежность;

•	 трудности в масштабировании.

Далее рассмотрим подвиды клиент-серверной архитектуры.

Двухуровневая архитектура клиент-сервер подразумевает полный пе-

ренос слоя данных на сервер, а также перенос на него части операций биз-

нес-логики. На клиенте реализуется представление и часть бизнес-логики, 

такая как операторы обращения к СУБД. Такая архитектура снижает тре-

бования к клиенту, но все еще оказывает ощутимую нагрузку на сеть [8–9].

Достоинства двухуровневой архитектуры клиент-сервер:

•	 гарантия целостности данных.

Недостатки двухуровневой архитектуры клиент-сервер:

•	 трудности в изменении бизнес-логики;

•	 потенциал для взлома данных через SQL-запросы;

•	 повышенная сложность и цена разработки;

•	 высокие расходы на администрирование и разработку серверной части.

Трехуровневая архитектура клиент-сервер располагает каждый из сло-

ев представления, бизнес-логики и данных на отдельных узлах. На кли-

енте реализуется только слой представления, за бизнес-логику отвечает 

сервер приложений, а  слой доступа к  данным располагается на сервере 

данных [8–9].

Достоинства трехуровневой архитектуры клиент-сервер:

•	 тонкий клиент:

•	 низкие требования к  пропускной способности сети между клиентом 

и сервером;

•	 легкость масштабирования;

•	 снижение нагрузки на сервер данных;

•	 простота изменения и дополнения функциональных возможностей.

Недостатки трехуровневой архитектуры клиент-сервер:

•	 повышенная сложность и цена разработки;

•	 высокие расходы на администрирование и разработку серверной части.

Трехуровневая архитектура клиент-сервер увеличивает расходы на раз-

работку и  администрирование серверной части, но устраняет большую 

часть недостатков файл-серверной и двухуровневой архитектур.
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Файл-серверная архитектура уступает клиент-серверной по достаточ-

но, чтобы не останавливать на ней выбор. Из двух рассмотренных вариан-

тов клиент-серверной архитектуры предпочтителен будет трехуровневый, 

поскольку двухуровневая архитектура имеет все недостатки трехуровне-

вой, но не имеет многих ее преимуществ. Кроме того, наличие на пред-

приятии выделенного сервера баз данных позволяет реализовать проект 

при приобретении только одного сервера под роль сервера приложений 

и  развернуть БД проекта на уже имеющемся сервере. Низкая мощность 

клиентских компьютеров на предприятии и тот факт, что существующая 

КИС предприятия построена на трехуровневой архитектуре клиент-сер-

вер, также диктуют этот выбор.
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Аннотация: Целью настоящей статьи является изучение и выявление возможностей 
для модификации и улучшения систем когнитивного ассистирования используя метод 
изучения шаблонных последовательностей. Исследование проводилось для выполнения 
задачи повышения эффективности и  скорости работы приложений нейро-лингиви-
стического программирования для помощи в различной деятельности, в т.ч. и в учеб-
ной. В  результате был продемонстрирован способ улучшения производительности 
новым алгоритмом в  сравнении с  аналогичными когнитивными ассистентами. Был 
проведен анализ предметной области, изучен и выявлен новый алгоритм для улучшения 
производительности интеллектуальных ассистентов.
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Abstract: The purpose of this paper is to investigate and identify opportunities to modify and 
improve cognitive assisting systems using the pattern sequence learning method. The research 
was conducted to perform the task of improving the performance and speed of neuro-linguistic 
programming applications for assisting in various activities, including learning activities. As a 
result, a way to improve the performance of the new algorithm was demonstrated in comparison 
with similar cognitive assistants. The subject area was analyzed, studied, and a new algorithm 
for improving the performance of cognitive assistants was identified.

Ключевые слова: машинное обучение, когнитивные ассистенты, искусственные вир-
туальные ассистенты, искусственные виртуальные агенты, искусственный интел-
лект, обработка естественного языка, нейросеть.

Keywords: machine learning, cognitive assistants, artificial virtual assistants, artificial virtual 
agents, artificial intelligence, natural language processing, neural network.

В современном информационно развитом обществе использование техно-

логий стало действительно повсеместным, развились очень сложные ал-

горитмы для работы программных комплексов, призванных помочь как 

в выполнении целей бизнес-корпораций, так и в помощи обычным людям 

в  их ежедневных потребностях. Текущее развитие ИТ-сферы позволило 

создать из ПО полноценных помощников и подсказчиков людям.

Развитие когнитивных-ассистентов стало возможно за счет разработки 

продвинутых алгоритмов, а именно технологическое улучшение в  сфере 

машинного обучения. Машинное обучения [1] позволило информацион-

ным системам по-настоящему учиться, развивая новые навыки и умения, 

в  зависимости от того, какие условия и  процессы были применены для 

обучения.

Именно изучение алгоритмов машинного обучения, в т.ч. и в частном 

случае их использования в  когнитивных ассистентах, а  также потенци-

альное улучшение позволит значительно улучшить как эффективность 

выполнения бизнес-задач, так и облегчить жизнь обычных людей.

Можно выделить следующие ключевые особенности систем ML, в т.ч. 

и рассматриваемых когнитивных ассистентов:

•	 системы нацелены на выполнение творческих [2], логических и иных 

умственных задач и  функций, но не обязаны имитировать человече-

ское поведение;
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•	 системы не являются жестко запрограммированными скриптами на 

выполнение заранее предопределенного набора функций, а способны 

обучаться и адаптироваться в  зависимости условий и ограничения от 

создателя ПО;

•	 системах необходимо использование хранилища данных, чтобы чер-

пать информацию (она не должна быть жестко закодирована в  са-

мой системе), однако никакого ограничения на тип хранилища не 

предписано;

•	 системы не обязаны имитировать повадки человека, а также имитиро-

вать личность, данные особенности могут быть реализованы, но дан-

ное условие обязательным не является.

Среди возможных алгоритмов обучения системы в рамках нейронных 

сетей [3] и machine learning особенно выделяется так называемое обучение 

без учителя.

Преимущество машинного обучения без учителя заключается в  том, 

что оно позволяет работать с немаркированными данными. Это означает, 

что для того, чтобы сделать набор данных машиночитаемым, не требуется 

человеческого труда, что позволяет программе обрабатывать гораздо боль-

шие наборы данных.

При контролируемом обучении метки позволяют алгоритму находить 

точную природу взаимосвязи между любыми двумя точками данных. 

Однако неконтролируемое обучение не имеет ярлыков для отработки, 

что приводит к созданию скрытых структур. Взаимосвязи между точками 

данных воспринимаются алгоритмом абстрактно, без каких-либо входных 

данных, требуемых от людей.

Создание этих скрытых структур — это то, что делает неконтроли-

руемые алгоритмы обучения универсальными [4]. Вместо определенной 

и  заданной постановки задачи неконтролируемые алгоритмы обучения 

могут адаптироваться к данным путем динамического изменения скрытых 

структур. Это обеспечивает большую разработку после развертывания, 

чем алгоритмы контролируемого обучения.

Чтобы определить, в какие системы может быть возможным внедрения 

нового алгоритма были выбраны две наиболее распространенные группы 

систем совершенно разных, с разной направленностью.
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Первым типов является ПО пользовательского сегмента, не направ-

ленное на решение сложных бизнес-задач, однако требуется, чтобы ИС 

была доступной и понятной совсем не специалистам в любых технических 

и математических сферах.

Вторым типом является исключительно корпоративный когнитивный 

ассистент, направленный на решение задач бизнес, как исключительно 

в ИТ-сфере, так и, например, банкинг-сегментах или же в решении слож-

нейших вычислительных задач на суперкомпьютерах.

Улучшение, модификация и применение новых алгоритмов к когнитив-

ным ассистентов корпоративного сегмента, т.е. 2 типа, (которые зовутся вир-

туальными агентами) не является выполнимой задачей без доступа к супер-

компьютерам или же огромным базам данных, которые находятся в частном 

собственности, возможность получить который есть лишь у больших мега-

корпораций и технологических гигантов, как IBM или иных компаний.

Создание модификации в пользовательских, клиентских голосовых ас-

систентах, а также определить возможные новые изменения в имеющихся 

алгоритмах является вполне реализуемой задачей, в том числе и внедрение 

предлагаемого ниже алгоритма.

Для улучшения алгоритмов виртуальных ассистентов, в  целом, и  их 

производительности, в частности, предлагается использовать [5].

Данной компаний было установлено, что типичный разговор между 

пользователем и  помощником следует за последовательностью сообще-

ний, специфичных для каждого домена.

Разговор может начинаться с приветствия или случайного сообщения 

(напр. «Привет, доброе утро!»), затем следует фактическая задача, которую 

необходимо выполнить, а затем происходит обмен следующей парой со-

общений для получения всей необходимой информации (например: дата, 

время, пункт назначения, место доставки).

Наконец, необходимо отправить подтверждение после завершения 

задачи, за которым может последовать подтверждение или приветствие от 

пользователя. На основе исследований [6], был сделан вывод, что сооб-

щения, которыми обмениваются для каждого домена, могут быть разделе-

ны на конечное число значимых кластеров, и каждый диалог может быть 

представлен последовательностью идентификаторов кластера.
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С тысячами разговоров, происходящих ежедневно в рамках множества 

систем, в целом, а также в рамках свободных источников информации по 

всему интернету, были доступны для анализа миллионы последователь-

ностей для изучения, и была создана точная модель для прогнозирования 

следующего кластера в текущей последовательности.

Рисунок 1. Обучение без учителя методом «изучения последовательности» 
с помощью шаблонов

Данный способ позволит значительно улучшить производительность 

когнитивных ассистентов пользовательского сегмента, тем самым улуч-

шив пользовательский опыт клиентов, прибыль компаний и откроет но-

вые возможности для расширения функционала путем высвобождения 

ограниченных аппаратных мощностей клиентских устройств.
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Аннотация: В данной работе был проведен анализ процесса обработки входящих доку-
ментов на примере системы электронного документооборота, используемой Воро-
нежским институтом уголовно-исполнительной системы России. Был изучен один из 
методов формирования очереди задач для обработки входящих документов и опреде-
лен набор входных параметров для создания алгоритма сортировки. На основе рас-
смотренных задач была разработана функциональная структура информационной 
системы АРМ делопроизводителя.
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Abstract: In this paper the processing of incoming documents is analyzed on the example of 
the electronic document management system used by the Voronezh Institute of the Criminal 
Executive System of Russia. One of the methods of forming a queue of tasks for incoming doc-
uments processing was studied and a set of input parameters for creating a sorting algorithm 
was determined. On the basis of the considered tasks the functional structure of the information 
system of the clerk’s workstation was developed.

Ключевые слова: тип задачи, статус задачи, функциональная структура, информа-
ционная система, ИС, АРМ.
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Введение

Программа «Цифровая экономика» предъявляет новые требования 

к системе государственного управления. Хотя федеральный проект «Ци-

фровое госуправление» предусматривает значительные улучшения взаи-

модействия граждан с государством и между государственными органами, 

он не решает всех текущих проблем неэффективности государственных 

органов и  не удовлетворяет полностью потребности цифровой транс-

формации. Необходимо осуществить кардинальные изменения в  под-

ходах к  организации работы федеральных органов власти с  применени-

ем цифровых технологий и  алгоритмов. Без системной трансформации 

управленческих процессов и без радикальной перестройки работы всего 

государственного аппарата невозможно получить масштабную отдачу от 

цифровизации.

Из-за незавершенности нескольких реформ (административной, го-

сударственной службы, бюджетного сектора, электронного и  открытого 

правительства) негативные управленческие практики, которые до сих 

пор сохраняются, ограничивают возможности для всеобщего внедрения 

современных цифровых технологий в уголовно-исполнительную систему 

Российской Федерации.

Также стоит отметить, что в нашей стране механизм информатизации 

не стал инструментом для формирования единой архитектуры ИТ-реше-
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ний на федеральном уровне. Федеральные организации продолжают быть 

независимыми заказчиками ИТ-решений для автоматизации своей дея-

тельности.

В настоящее время возрастает потребность в новых методах организа-

ции электронного документооборота, так как принятие управленческих 

решений является ключевой функцией многих учреждений и  организа-

ций, и результатом этой деятельности является объемная документация, 

обработка которой может потребовать значительного времени, что может 

препятствовать осуществлению основной деятельности.

Для повышения эффективности работы учреждений все большее зна-

чение приобретают современные информационные технологии. Одним 

из ключевых аспектов в  этом процессе является переход от использова-

ния бумажной документации к  электронной. Такой переход позволит 

улучшить управление информационным потоком и  достичь наилучших 

результатов в стратегии управления.

Вне зависимости от структуры и направления деятельности, актуаль-

ной задачей является сортировка и  своевременная обработка входящей 

документации. Недостаточное внимание к данной проблеме может при-

вести к потерям или задержке получения (и выполнения) документов ад-

ресатами.

Процесс обработки документов был рассмотрен на примере СЭД УИС, 

системы электронного документооборота в  уголовно-исполнительной 

системе России.

Процесс передвижения документов в учреждениях 
и органах Федеральной службы исполнения наказаний 
Российской Федерации

В данном контексте, понятие «задача» представляет собой документ, 

который содержит список инструкций для выполнения и затраченное вре-

мя на выполнение этих инструкций от момента получения документа до 

его полного выполнения. Существует общепринятый подход к организа-

ции документооборота, который включает в себя такие этапы, как первич-

ная обработка входящих документов, их предварительное рассмотрение, 
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регистрация, рассмотрение руководством, направление на исполнение, 

контроль исполнения и подшивка в деле.

Под термином «документопоток» понимается процесс передвижения 

документов в органах и учреждениях ФСИН России, начиная от их созда-

ния или получения и  заканчивая завершением исполнения или отправ-

кой. В данном контексте мы рассмотрим, как работает система электрон-

ного документооборота (СЭД УИС) при обработке входящих документов.

Существует ряд типовых процессов, включенных в  обработку входя-

щего документа:

1.	 Регистрация документа, включающая следующие задачи:

•	 доставка юридической корреспонденции;

•	 первичная обработка документа и передача его на регистрацию в отдел, 

отвечающий за централизованную регистрацию входящих документов;

•	 регистрация документа;

•	 подготовка проекта резолюции по документу;

•	 направление документа на рассмотрение руководителю.

2.	 Обработка входящего документа продолжается этапом рассмотрения, 

включающим следующие задачи:

•	 подготовка проекта резолюции. Эту задачу может выполнить сотруд-

ник подразделения, ответственного за регистрацию входящих доку-

ментов, или помощник руководителя, которому документ направлен 

на рассмотрение, или сам руководитель;

•	 направление документа на рассмотрение руководителю;

•	 рассмотрение документа руководителем и формирование резолюции;

•	 отправка документа на исполнение.

3.	 Процесс исполнения поручения по документу включает следую-

щие этапы:

•	 принятие поручения на исполнение;

•	 подготовка отчета о выполнении поручения;

•	 отправка отчета об исполнении поручения по документу на утверждение;

•	 ознакомление с отчетом об исполнении поручения;

•	 возврат отчета об исполнении поручения на доработку, если не все тре-

бования были выполнены;

•	 утверждение отчета об исполнении поручения.
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4.	 Данный процесс связан с обеспечением контроля за исполнением до-

кумента и включает в себя следующие этапы:

•	 постановка документа на контроль, что подразумевает установку спе-

циального режима обработки данного документа;

•	 проведение контроля за выполнением поручений, которые были выне-

сены при рассмотрении документа;

•	 снятие документа с контроля, когда контроль за исполнением данного 

документа больше не требуется.

5.	 Перемещение документа в  архивное хранилище (номенклатур-

ное дело).

Согласно правилам государственной системы документационного 

обеспечения управления, маршруты передвижения документов внутри 

организаций ФСИН России должны быть оформлены в виде схем. Реко-

мендуется создавать отдельные схемы для разных категорий документов, 

таких как входящие, исходящие, внутренние, приказы по личному соста-

ву, основной деятельности, финансовые документы и т. д.

На рисунке 1 показана модель процесса обработки входящего докумен-

та в  СЭД УИС. Главными параметрами этого процесса являются марш-

рут передвижения документа и  время, затрачиваемое на каждый этап. 

Рассмотрим особенности функционирования СЭД УИС при обработке 

исходящего документа, который включает несколько основных типовых 

процессов.

1.	 Оформление проекта исходящего документа включает следующие 

шаги: создание карточки документа и ввод необходимой информации, 

подготовку списка согласующих, списка адресатов и определение под-

писанта, отправку документа по установленному маршруту.

2.	 Процесс согласования исходящего документа включает получение до-

кумента на согласование, ознакомление с ним, принятие решения по 

согласованию, отправку документа на доработку, отклонение проекта 

исходящего документа и согласование проекта.

3.	 Процесс подписания исходящего документа включает получение доку-

мента на подписание, ознакомление с ним и результатами согласова-

ния, принятие решения и отправку документа на доработку, отклоне-

ние документа, подписание проекта исходящего документа.
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Рисунок 1. Диаграмма процесса обработки входящего документа
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4.	 Процесс регистрации исходящего документа включает получение до-

кумента на регистрацию, его регистрацию и отправку адресатам.

На рисунке 2 показана модель процесса обработки исходящего доку-

мента в СЭД УИС. Документ проходит свой жизненный цикл, перемещаясь 

по сетям внутри организации и отображаясь на мониторах. Однако, такой 

подход не является оптимальным для эффективной работы специалистов.

Для сортировки документов входной набор параметров описывается 

в  виде переменных, которые используются в  алгоритме. Входные пере-

Рисунок 2. Диаграмма процесса обработки исходящего документа
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менные включают: дату поступления задачи, дату завершения задачи, по-

ручителя задачи и тип задачи.

Для оптимизации процесса сортировки, тип задачи определяется 

с  приоритетом выполнения, включающим тип задачи, срочность задачи 

и уровень роли. Уровень роли выдающего задачу определяется в соответ-

ствии с  таблицей 3, а  срочность решаемой задачи вычисляется по фор-

муле: Срочность = дата сдачи документа — дата подачи заявки. Дата сдачи 

документов прописывается в утвержденных положениях или обговарива-

ется при поступлении документов.

При изучении типов задач, уровня роли и времени выполнения можно 

сделать вывод, что чем меньше общий показатель по этим характеристи-

кам, тем выше приоритет задачи, которую мы рассматриваем.

Для описания сравнения показателей и их значимости можно исполь-

зовать ранги важности для каждого показателя, пример такой таблицы 

представлен в таблице 4.

Таблица 1. Описание используемых переменных

Наименование Обозначение Описание

Задача Task 𝐾𝐾𝑖𝑖∑(𝑟𝑟𝑖𝑖𝑖𝑖
𝑛𝑛

𝑖𝑖=1
𝐾𝐾𝑖𝑖𝑖𝑖  

Работа Work \ W Тип задачи

Время Time \ T
𝑇𝑇𝑝𝑝 − 𝑇𝑇п , дата завершения задачи — 

дата поступления задачи

Приоритет Priority \ K 𝐾𝐾𝑖𝑖 

Таблица 2. Типы рассматриваемых задач

Наименование 𝑾𝑾𝒊𝒊 , приоритетность выполнения

Учебная 2

Научная 2

Административная 1

Культурно-массовая 3



1767г. Самара

Информационные технологии

Таблица 3. Уровни ролей

Наименование 𝑷𝑷𝒊𝒊 , уровень роли

Федеральная служба (учредитель) 1

Начальник института 2

Заместитель начальника 2

Начальник факультета 3

Заведующий кафедрой 4

Начальник отдела 5

Преподаватель (начальник отделения) 6

Командир взвода (учебной группы) 7

Обучающийся 7

Таблица 4. Значение параметра К

𝑲𝑲𝒊𝒊𝒊𝒊 , i — задача 𝒓𝒓𝒋𝒋 , j — критерий, j = 1…N

𝐾𝐾1 = 𝑇𝑇𝑖𝑖  1
𝐾𝐾2 = 𝑃𝑃𝑖𝑖  2
𝐾𝐾3 = 𝑊𝑊𝑖𝑖 3

Формулой же будет, исходя из данных значений (рисунок 3):

Рисунок 3. Исходная формула

На рисунке 4 представлен алгоритм сортировки задач, который может 

быть использован для формирования очереди задач в учебном заведении. 

Входной набор показателей может изменяться в зависимости от анализа 

деятельности организации. На основе данного алгоритма можно создать 

структуру системы АРМ делопроизводителя. Дерево функций для про-

ектируемой системы АРМ документоведа (представленное на рисунке 

5) состоит из основных и служебных функций, включая ввод, хранение, 

обработку и вывод данных пользователю. Документы играют важную роль 

в  управлении органами и  учреждениями ФСИН России, поскольку они 

обеспечивают информационную поддержку на всех уровнях и  сопрово-
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ждают все процессы. Документопоток должен быть правильно организо-

ван, чтобы избежать длительного поиска, потерь, дублирования, задержек 

и ошибок, которые могут привести к торможению или даже парализации 

работы организации, особенно если есть территориально удаленные под-

разделения. Поэтому документопоток не может быть рассмотрен в отрыве 

от специфических процессов конкретного учреждения.

Структурная схема на рисунке 6 демонстрирует связи между модулями 

системы.

Рисунок 4. Алгоритм сортировки задач
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Рисунок 5. Функции системы

Рисунок 6. Связь между модулями ИС
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Выводы

Следовательно, предложенный алгоритм на основе заданных крите-

риев позволяет оптимизировать процесс обработки поступающих доку-

ментов, прежде всего, путем определения приоритета поступающих задач 

(приоритизации заявок).
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Аннотация: В данной статье формально рассматриваются методы решения систем 
линейных алгебраических уравнений, различия между методами и их решением. Более 
подробно был рассмотрен метод Гаусса при решении систем линейных алгебраических 
уравнений, принцип его работы. Предложена реализация метода Гаусса для решения 
систем линейных уравнений на языке программирования Python.

Abstract: This article formally considered methods of solving systems of linear algebraic equa-
tions, the differences between the methods and their solutions. Gauss method for solving systems 
of linear algebraic equations and the principle of its operation was considered in more detail. 
The implementation of the Gaussian method for solving systems of linear equations in the Py-
thon programming language was offered.

Ключевые слова: метод Гаусса, линейные уравнения, решение СЛАУ.

Keywords: Gaussian method, linear equations, SLAE solution.

Методы решения систем линейных уравнений

Линейные и  алгебраические уравнения можно найти почти во всех 

отраслях численного анализа. Но их наиболее естественное применение 

в  инженерии — в  анализе линейных систем. Широкий класс линейных 

систем включает структуры, эластичные твердые вещества, тепловые по-

токи, электромагнитные поля, электрические цепи и многое другое.

Решение линейных уравнений не только в качестве извлеченных уро-

ков является методом численной и теоретической модельной математики 
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по умолчанию или абстрактной, но и  может быть применено в  области 

информационных технологий.

Моделирование линейных систем приводит к  линейным уравнениям 

вида Ах = b, где b — входной вектор, а вектор х — ответ системы. Матрица 

коэффициентов А, отражающая внутренние характеристики системы, не 

зависит от входных данных. То есть, если мы изменим входные данные, 

система решаемых линейных уравнений будет иметь другой вектор b, но 

ту же матрицу коэффициентов А.

Помимо итеративных методов, о которых мы здесь не будем говорить, 

существуют так называемые прямые методы. Их общая особенность в том, 

что они пытаются преобразовать исходные уравнения в  эквивалентную 

систему, которую легче решить.

Это преобразование может быть получено с помощью З фундаменталь-

ных операций[5]:

1.	 Обмен двумя строками А (определитель знака изменений А).

2.	 Умножить строку А на ненулевой скаляр λ (определитель A умножается 

на тот же скаляр).

3.	 Замените строку А  строкой, полученной добавлением этой строки 

другой строкой, умноженной на скаляр (оставляя определитель А не-

изменным).

Конечно, эти операции не влияют на решения системы, которые оста-

ются прежними, но они могут повлиять на коэффициенты А  и  его де-

терминант.

В следующей таблице кратко излагаются три основных метода прямого 

решения:

Таблица 1

Метод Первая форма Финальная форма

Метод Гаусса Ax=b Ux=c

LU-разложение Ax=b LUx=b

Метод Гаусса — Жордана Ax=b Ix=c

В таблице 1, в колонке окончательной формы уравнений, приведены 

три стандартные матрицы:
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	 U = [
𝑈𝑈11 𝑈𝑈12 𝑈𝑈13
0 𝑈𝑈22 𝑈𝑈23
0 0 𝑈𝑈33

]  			  (1.1)

	 L = [
𝐿𝐿11 0 0
𝐿𝐿21 𝐿𝐿22 0
𝐿𝐿31 𝐿𝐿32 𝐿𝐿33

] 	 (1.2)

	 I = [
1 0 0
0 1 0
0 0 1

] 	 (1.3)

Мотивация для LU-разложения основана на наблюдении, что системы 

уравнений, включающие в себя треугольные коэффициент-матрицы, лег-

че поддаются решению. Так и есть, ведь весь смысл метода Гаусса заключа-

ется в замене коэффициент-матрицы, которая является треугольной.

Причина, по которой прямые методы решения пытаются преобразо-

вать матрицу А в треугольную матрицу, очевидна при записи, например, 

Ux=c, что означает решение следующей системы линейных уравнений[1]:

{
𝑈𝑈11𝑥𝑥1 + 𝑈𝑈12𝑥𝑥2 + 𝑈𝑈13𝑥𝑥3 = 𝑐𝑐1

𝑈𝑈22𝑥𝑥2 + 𝑈𝑈23𝑥𝑥3 = 𝑐𝑐2
𝑈𝑈33𝑥𝑥3 = 𝑐𝑐3

 				    (1.4)

как вы видите, легко решить, начиная с последнего уравнения.

Метод Гаусса

В математике, Гауссово устранение, также известное как сокращение 

строк, является алгоритмом для решения систем линейных уравнений. 

Состоит из последовательности операций, выполняемых на соответству-

ющей матрице коэффициентов. Этот метод также может быть использо-

ван для вычисления ранга матрицы, определителя квадратной матрицы 

и  инверсии обратимой матрицы. Метод назван в  честь Карла Фридриха 

Гаусса, хотя некоторые особые случаи метода, хоть и были представлены 

без доказательств, были известны китайским математикам ещё около 
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179 года[3]. Для уменьшения строк в матрице используется последователь-

ность элементарных операций строки для изменения матрицы до тех пор, 

пока нижний левый угол матрицы не будет заполнен нулями, насколько 

это возможно. Существует три типа элементарных операций с строками:

•	 Замена двух строк;

•	 Умножение строки на ненулевое число;

•	 Добавление кратного числа одной строки в другую (вычитание может 

быть достигнуто путем умножения одной строки на –1 и добавления 

результата в другую строку).

Используя эти операции, матрица всегда может быть преобразована 

в  верхнюю треугольную матрицу, и,  фактически, матрицу, находящуюся 

в форме ряда. Когда все ведущие коэффициенты (самый левый ненулевой 

элемент в каждой строке) равны 1, и каждый столбец, содержащий веду-

щий коэффициент, имеет нули в другом месте, считается, что матрица на-

ходится в виде редуцированного ряда. Эта окончательная форма уникаль-

на; другими словами, она не зависит от последовательности используемых 

операций ряда. Например, в  следующей последовательности операций 

строки (где две элементарные операции на разных строках выполняются 

на первом и третьем шагах), третья и четвертая матрицы являются теми, 

что в форме эшелона строк, а конечная матрица — это уникальная умень-

шенная форма эшелона.

Метод Гаусса один из наиболее известных методов решения систем 

линейных уравнений. Он состоит из двух этапов: этапа ликвидации 

и  этапа замещения[4]. Первая фаза имеет цель, как указано в  преды-

дущей таблице, преобразовать уравнения из формы Ах=b в  уравнения 

немедленного решения Ux=c. Фаза устранения выполняется путем мно-

гократного выполнения третьей фундаментальной операции из ранее 

обсуждавшегося списка. Но так же каждый математик знает следующие 

свойства метода Гаусса для решения систем линейных уравнений(а так 

же для вычисления обратной матрицы): метод верен, а так же неустой-

чив[2]. Но тем не менее пользуется большой популярностью, так как 

прост в использовании.

Существует два варианта в  отношении ручного решения: во‑первых, 

линии преобразуются вычитанием вместо суммы; во‑вторых, преобразо-
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ванные строки не заменяются исходными строками матрицы А, заменя-

ются только элементы, соответствующие верхней треугольной матрице. 

Фактически, элементы, не принадлежащие U (преобразованная матрица), 

не имеют значения для расчета решений.

Решение систем линейных уравнений

Реализовывая метод программированием, была написана следующая 

функция:

import numpy as np
def gauss_method(a, b):
	 n = len(b)
	 for k in range(0, n‑1):
		  for i in range(k+1, n):
			   if a[i, k]!= 0.0:
				    lam = a [i, k]/a[k, k]
				    a[i, k+1: n] = a[i, k+1: n] — lam*a[k, k+1: n]
				    b[i] = b[i] — lam*b[k]
	 for k in range(n‑1,-1,-1):
		  b[k] = (b[k] — np.dot(a[k, k+1: n], b[k+1: n]))/a[k, k]
return b

На вход функции подаем массив значений матрицы(a) и значения век-

тора коэффициента(b) для системы линейных уравнений.

Делим каждый коэффициент i-го уравнения на первый ненулевой ко-

эффициент этого уравнения:

for k in range(0, n‑1):
	 for i in range(k+1, n):

Если не null определяем λ:

lam = a [i, k]/a[k, k]
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Рассчитываем новую строку матрицы:

a[i, k+1: n] = a[i, k+1: n] — lam*a[k, k+1: n]

Обновляем вектор b:

b[i] = b[i] — lam*b[k]

Обратный ход:

for k in range(n‑1,-1,-1):
 	 b[k] = (b[k] — np.dot(a[k, k+1: n], b[k+1: n]))/a[k, k]

Введем исходные данные:

a=np.array([[1.0,1.0,1.0],[1.0,-1.0,-1.0],[1.0,-2.0,3.0]])
b=np.array([1.0,1.0,-5.0])

Сохраним значения матрицы и вектора

a_orig = a.copy()
b_orig = b.copy()
x = gauss_method(a, b)
print(a)
print(“x =\n”, x)
print(“\n Результат: [a]{x} — b =\n”, np.dot(a_orig, x) — b_orig)

Результат работы:	

A =	 [[1. 1. 1.]
		  [1. –2. –2.]
		  [1. –3. 5.]]
x =	 [1. 1.2–1.2]

Результат: [a]{x} — b = [2.22044605e‑16 0.00000000e+00 0.00000000e+00]
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в области анализа тональности
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Аннотация: В  связи с  широким распространением в  Интернете социальных медиа 
у  большинства жителей русскоязычных стран появилась возможность в  любой мо-
мент публично высказать свое мнение по различным вопросам, в том числе в тексто-
вом формате. Как правило, частные и государственные организации, осуществляю-
щие деятельность в различных сферах, заинтересованы в определении преобладающего 
мнения целевых групп населения относительно тех или иных тем. Анализ тональности 
текстов помогает сделать обобщенные выводы о том, в каком ключе (положитель-
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ном, отрицательном или нейтральном) обсуждается тема, и для этого не требуется 
тратить человеческие временные ресурсы.

Abstract: Due to the widespread use of social media on the Internet, most Russian-speaking 
residents now have the opportunity to publicly express their opinions on various issues at any 
time, including in text format. As a rule, private and public organizations operating in various 
spheres are interested in determining the predominant opinion of the target population regard-
ing certain topics. Analyzing the tone of texts helps drawing generalized conclusions about the 
way (positive, negative, or neutral) a topic is being discussed, and it does not require the ex-
penditure of human time.

Ключевые слова: датасет, токенизация, анализ тональности, алгоритм машинного 
обучения.

Keywords: dataset, tokenization, tonality analysis, machine learning algorithm.

Методика подготовки датасета для анализа тональности включает в  себя 

несколько этапов, начиная от сбора данных и очистки до разметки и ана-

лиза качества. Правильно подготовленный датасет поможет получить более 

точные результаты анализа тональности и достичь целей исследования. За-

частую собранные текстовые данные из различных источников представля-

ют собой большие массивы информации, ручной анализ которых занял бы 

слишком много времени. Искусственные нейронные сети (ИНС) возмож-

но использовать, в частности, для того, чтобы автоматически определить 

общую тональность каждого текста и получить первичные статистические 

данные о  том, в  какой степени мнение группы населения по определен-

ному вопросу является положительным или отрицательным [1, 2]. Одним 

из основных аспектов успешного применения моделей ИНС для решения 

задачи анализа тональности текста является подготовка датасета [3]. В дан-

ной статье представлена методика подготовки русскоязычного датасета для 

проведения исследований в области анализа тональности.

Для сбора отзывов разработано специальное расширение для браузера 

«Chrome». Оно позволяет при просмотре страниц обнаруживать блоки от-

зывов и в автоматическом режиме сохранять их в отдельные файлы. Также 

вместе с отзывами сохраняется дополнительная информация об эмоцио-

нальной оценке автора, метаинформация о дате публикации, о пользова-

теле, фильме, степени полезности отзыва в сообществе.
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В качестве входных данных для формирования датасета выступают на-

боры отзывов с сервиса «Кинопоиск» (в период с 2018 по 2023 гг.), каждый из 

которых отмечен ярлыком «POSITIVE» («положительный»), «NEUTRAL» 

(«нейтральный») или «NEGATIVE» («отрицательный»). Всего загружено 

43866 отзывов. Загружаемые файлы в наглядном виде представляют собой 

таблицы с  тремя столбцами: «kinopoiskId» (уникальный идентификатор 

отзыва), «type» («тип», т. е. тональность текста) и «description» («описание»,  

т. е. непосредственно сам отзыв) (рисунок 1).

Рисунок 1. Твердая копия экрана фрагмента таблицы исходных данных

Исходное распределение тональности отзывов представлено на 

рисунке 2.

Рисунок 2. Исходное распределение тональности отзывов
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Подготовка датасета проводится в несколько этапов:

•	 предварительная подготовка данных;

•	 морфологическая обработка текстов;

•	 векторизация текстов.

Предварительная подготовка данных является наиболее ресурсозатрат-

ной процедурой и включает в себя этапы (рисунок 3):

•	 преобразование текста в нижний регистр. Данная операция позволяет 

избежать дублирования слов в зависимости от регистра. Слова в начале 

предложения, как правило, пишутся в верхнем регистре, однако это не 

меняет их смысловое значение, но машинные алгоритмы могут их вос-

принимать как разные;

•	 удаление пунктуации. Для алгоритмов машинного обучения знаки пре-

пинания, кавычки и другие специальные символы не имеют никакого 

значения в большинстве случаев (и, кроме того, вносит дополнитель-

ные вычислительные затраты) и в рамках применяемых подходов для 

решения задачи анализа тональности не используются;

•	 удаление пробельных символов. Преследует цели, изложенные в пре-

дыдущем абзаце.

1. Преобразование текста в нижний регистр

2. Удаление пунктуации

3. Удаление пробельных символов

4. Удаление стоп-слов

5. Лемматизация

Рисунок 3. Этапы предварительной подготовки данных
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Рисунок 4. График распределения частотности использования словарных слов
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•	 удаление стоп-слов. Удаление часто используемых слов, не несущих 

смысловую нагрузку (в основном предлоги, союзы, местоимения).

•	 лемматизация. На завершающем этапе все слова приводятся к их изна-

чальной форме.

После проведения предварительной подготовки данных осуществляет-

ся токенезация и составляется словарь для тренировочного набора данных 

(фрагмент словаря представлен на рисунке 4).

Общий размер словаря составил около 83000 слов. Анализ низкоча-

стотной области позволяет сделать следующие статистические выводы:

•	 около 33000 слов используются только один раз;

•	 немного менее 40000 слов используются три раза и более;

•	 количество слов, использование которых превышает 10 раз, составляет 

не более 20000.

Статистическое распределение частоты использования словарных слов 

не выходит за рамки адекватных значений и обуславливает их дальнейшее 

использование при обучении модели ИНС [4].

Завершающим этапом подготовки данных для последующего использо-

вания с алгоритмами машинного обучения является векторизация данных 

[5]. На основе полученного словаря тексты отзывов переводятся в число-

вую форму. Затем полученные вектора подаются на вход классификатора.

Таким образом, подготовка датасета для проведения исследований в об-

ласти анализа тональности является сложным и важным процессом, требу-

ющим внимания к деталям и учета особенностей конкретного исследова-

ния. Однако, при правильной подготовке датасета можно получить точные 

и достоверные результаты анализа тональности. Представленный в данной 

статье оригинальный датасет может выступать в качестве входных данных 

для исследования различных моделей нейронных сетей с целью определе-

ния наиболее эффективной в решении задачи анализа тональности.
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Web Application Firewall (WAF) — это устройство, используемое для обес-

печения безопасности веб-приложений путем мониторинга и фильтрации 

трафика между веб-сервером и Интернетом. WAF работает на уровне при-

ложения и  может определять и  блокировать атаки, такие как инъекции 

SQL, кросс-сайт-скриптинг (XSS) и  другие типы атак, которые обычно 

используются для компрометации веб-приложений [2].

С развитием облачных технологий все больше и больше компаний пе-

реходят на облачные платформы, такие как Amazon Web Services (AWS), 

Microsoft Azure и Google Cloud Platform (GCP). В этой статье мы рассмо-

трим развертывание WAF в облачной среде.

Развертывание WAF в  облачной среде может быть выполнено двумя 

способами: развертывание WAF на собственном сервере и использование 

управляемой службы WAF, предоставляемой облачным провайдером.

Если вы решите развернуть WAF на собственном сервере, вам потре-

буется виртуальная машина (VM), на которой будет установлен WAF. 

Виртуальная машина должна быть настроена и обновлена в соответствии 

с  рекомендациями производителя WAF. Некоторые производители WAF 

предлагают предварительно настроенные образы виртуальных машин, 

которые могут быть использованы для быстрого развертывания [1].

После установки WAF вы должны настроить правила фильтрации тра-

фика, которые будут использоваться для обнаружения и  блокирования 

атак. Некоторые WAF имеют набор предварительно настроенных правил, 

которые можно использовать, но рекомендуется создавать свои правила 

для удовлетворения уникальных потребностей вашей организации [4].

Кроме того, вам может потребоваться настроить систему мониторинга 

и уведомлений, которая будет информировать вас о попытках атак на ваше 

веб-приложение [5].

Облачные провайдеры предлагают управляемые службы WAF, кото-

рые позволяют быстро развернуть и  настроить WAF без необходимости 

установки и  настройки собственного сервера. Вместо этого вы можете 
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использовать предоставляемые облачным провайдером инструменты для 

настройки правил фильтрации трафика и мониторинга атак на ваше веб-

приложение.

Примером управляемой службы WAF является AWS WAF, которая пре-

доставляется в  рамках сервиса Amazon Web Services. AWS WAF позволя-

ет настраивать правила фильтрации трафика с  использованием готовых 

шаблонов, которые можно настроить для удовлетворения уникальных 

потребностей вашего веб-приложения [2]. Кроме того, AWS WAF предо-

ставляет функции мониторинга атак и уведомления об атаках через Ama-

zon CloudWatch и Amazon SNS.

Microsoft Azure также предоставляет управляемую службу WAF, назы-

ваемую Azure Web Application Firewall. Эта служба предоставляет функции 

фильтрации трафика на основе IP-адресов, стран, URL-адресов и сигна-

тур атак. Azure Web Application Firewall также интегрирована с Azure Secu-

rity Center, который предоставляет мониторинг атак и уведомления о них.

Google Cloud Platform также предоставляет WAF, называемый Cloud Ar-

mor, который предоставляет функции фильтрации трафика на основе IP-

адресов, стран, URL-адресов и сигнатур атак. Cloud Armor также интегри-

рован с другими сервисами GCP, такими как Google Cloud Load Balancing 

и Google Cloud Security Command Center, что позволяет быстро настраи-

вать и мониторить ваше веб-приложение.

Использование управляемой службы WAF имеет несколько преиму-

ществ по сравнению с  развертыванием WAF на собственном сервере. 

Во-первых, это позволяет быстро развернуть WAF без необходимости 

установки и  настройки собственного сервера [6]. Во-вторых, облачные 

провайдеры предоставляют широкий набор инструментов для настройки 

правил фильтрации трафика и мониторинга атак, что может значительно 

упростить процесс настройки WAF. В-третьих, использование управляе-

мой службы WAF может быть более экономичным, чем развертывание 

WAF на собственном сервере, поскольку вы платите только за использова-

ние службы, а не за покупку и поддержку собственного сервера [2].

Развертывание WAF в  облачной среде является важным шагом для 

обеспечения безопасности веб-приложений, работающих в облаке. Выбор 

между развертыванием WAF на собственном сервере и  использованием 
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управляемой службы WAF зависит от уникальных потребностей вашей 

организации, доступности ресурсов и экономической целесообразности.

Если вы решите использовать управляемую службу WAF, вам следует 

изучить возможности, предоставляемые облачными провайдерами, таки-

ми как AWS, Microsoft Azure и Google Cloud Platform, чтобы выбрать тот, 

который лучше всего соответствует вашим потребностям.

В любом случае, обеспечение безопасности веб-приложений является 

важным аспектом любой организации, использующей облачные техно-

логии. Развертывание WAF в облачной среде поможет защитить ваше веб-

приложение от атак и обеспечить безопасность вашей организации.
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DDoS-атаки остаются одним из самых распространенных видов атак на 

веб-приложения, которые способны привести к  значительным потерям 

для бизнеса, а  также нанести ущерб репутации компании [1]. Одним из 

методов защиты от DDoS-атак является использование Web Application 

Firewall (WAF), который способен обеспечить защиту от различных видов 

атак на веб-приложения, в том числе от атак входящих в список OWASP 
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TOP10. В данной статье будет рассмотрена эффективность использования 

WAF для обеспечения защиты веб-приложений от DDoS-атак [3].

DDoS-атака (Distributed Denial of Service) — это атака на веб-прило-

жение, при

которой злоумышленник использует ботнет, чтобы перегрузить сервер 

приложения и  сделать его недоступным для легитимных пользователей. 

В результате пользователя не удаётся установить сеанса сессии с веб-при-

ложением и получить к нему доступ, что может нанести ущерб бизнесу.

Web Application Firewall (WAF) — это программное обеспечение, кото-

рое обеспечивает защиту веб-приложений от различных видов атак. WAF 

может распознавать и блокировать попытки взлома, SQL-инъекции, XSS-

атаки и другие виды атак.

WAF работает на уровне приложения и  может распознавать атаки, 

которые не обнаруживаются обычными механизмами защиты на уровне 

сети. WAF может применять различные методы защиты, такие как блоки-

рование IP-адресов, фильтрацию трафика, проверку целостности и под-

писей запросов, и многое другое [1].

Хотя WAF был создан для защиты от различных видов атак на веб-

приложения, его эффективность в  борьбе с  DDoS-атаками ограничена. 

В отличие от других видов атак, DDoS-атаки могут быть очень интенсив-

ными и могут потребовать больших вычислительных ресурсов для обра-

ботки трафика. Большинство WAF не способны выдержать такую ​​нагрузку 

и могут привести к отказу системы, если сервер не готов к такому объему 

трафика [2].

Однако, существуют специализированные WAF, которые способны об-

рабатывать большие объемы трафика и защищать от DDoS-атак. Эти WAF 

могут использовать различные методы защиты, такие как распределение 

трафика, маршрутизацию трафика и многое другое [5].

Одним из способов защиты от DDoS-атак является использование 

Content Delivery Network (CDN), которая предоставляет дополнительные 

вычислительные ресурсы для обработки трафика и  распределения его 

по различным серверам. Кроме того, CDN может обеспечить географи-

ческий балансировщик нагрузки, что позволяет распределять трафик по 

серверам, находящимся ближе к конечному пользователю [3].
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Однако, не все WAF и  CDN одинаково эффективны в  защите от 

DDoS-атак. Для выбора правильного WAF и CDN необходимо учитывать 

несколько факторов, таких как объем трафика, характеристики приложе-

ния, а также бюджет [2].

Преимущества использования WAF  
для защиты от DDoS-атак

Хотя WAF не является идеальным решением для защиты от DDoS-атак, 

его использование может предоставить ряд преимуществ:

1.	 Распознавание новых видов атак. WAF может распознавать новые виды 

атак на веб-приложения, которые не могут быть обнаружены другими 

механизмами защиты. Это позволяет быстро реагировать на новые 

виды атак и предотвращать их.

2.	 Блокирование атак на уровне приложения. WAF работает на уровне 

приложения и может блокировать атаки на уровне приложения, такие 

как SQL-инъекции и XSS-атаки. Это помогает защитить приложение 

от уязвимостей на уровне кода.

3.	 Обеспечение защиты в режиме реального времени. WAF обеспечивает 

защиту в режиме реального времени, что позволяет быстро реагировать 

на атаки и предотвращать их.

4.	 Уменьшение нагрузки на сервер приложения. В  WAF заложен пакет 

системных правил безопасности, благодаря которым он может филь-

тровать трафик и  блокировать запросы, которые могут быть связаны 

с атакой. При большом потоке трафика, это может помочь уменьшить 

нагрузку на сервер приложения и  улучшить его производительность, 

так как данные запросы не будут доходить до сервера, а будут блокиро-

ваться на уровне WAF, пользователь же в свою очередь будет получать 

ошибку — отказ в доступе.

Хотя WAF не является идеальным решением для защиты от DDoS-атак, 

его использование в комбинации с другими методами защиты, такими как 

CDN, может значительно улучшить защиту веб-приложения от DDoS-

атак. При выборе WAF и CDN необходимо учитывать объем трафика, ха-

рактеристики приложения, а также бюджет [4].
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Кроме того, необходимо понимать, что защита от DDoS-атак — это 

непрерывный процесс, требующий постоянного мониторинга и обновле-

ния. Злоумышленники постоянно ищут новые способы атаки, и  защита 

должна быть соответствующим образом настроена и обновляться в соот-

ветствии с изменениями угроз.

В целом, использование WAF для защиты веб-приложений от DDoS-

атак может быть эффективным инструментом в борьбе с этим видом угроз. 

Однако для достижения наилучших результатов необходимо выбирать 

правильный тип WAF и CDN, настраивать их соответствующим образом 

и постоянно мониторить, и обновлять систему защиты.
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В современном мире, где информационные технологии играют ключевую 

роль в жизни людей, многие компании и организации зависят от эффек-

тивной и безопасной передачи данных. Одним из самых важных аспектов 



1792 na-journal.ru

Научный аспект 	 №4 2023	 том 14

является обеспечение качества обслуживания (QoS), которое отвечает за 

доступность, надежность и скорость передачи данных. В данной статье мы 

рассмотрим основные методы обеспечения QoS и их применение.

QoS (Quality of Service) — это набор технологий и механизмов, исполь-

зуемых для обеспечения требуемого уровня производительности, доступ-

ности и  надежности сети. Он является ключевым фактором для обес-

печения высокой производительности и  удовлетворения потребностей 

пользователей. QoS предоставляет гарантии по доступности к  сетевым 

ресурсам, гарантируя, что критически важные приложения получат прио-

ритет в использовании сетевых ресурсов [5].

В данной статье мы рассмотрим основные методы обеспечения QoS 

и их применение.

1.	 Ограничение пропускной способности. Ограничение пропускной спо-

собности — это метод, который позволяет управлять использованием 

доступной пропускной способности сети. Он позволяет предоставлять 

приоритет доступа к сетевым ресурсам, используя механизмы контро-

ля пропускной способности. Этот метод может быть использован для 

ограничения доступа к  сети для некритически важных приложений, 

тем самым гарантируя доступ к сетевым ресурсам для критически важ-

ных приложений.

2.	 Управление приоритетами. Управление приоритетами — это метод, ко-

торый позволяет устанавливать приоритеты доступа к сетевым ресур-

сам для различных типов трафика. Он использует механизмы управ-

ления приоритетами для обеспечения доступа к сетевым ресурсам для 

критически важных приложений. Этот метод может быть использован 

для обеспечения приоритета доступа к сети для голосовой и видеокон-

ференций [3].

3.	 Контроль за задержкой. Контроль задержки — это метод, который по-

зволяет контролировать задержки в передаче данных сети. Он исполь-

зуется для обеспечения минимальной задержки при передаче данных, 

что особенно важно для интерактивных приложений, таких как голо-

совая и  видеоконференции. Механизмы контроля задержки позво-

ляют определить наиболее критические задержки и обеспечить их ми-

нимизацию.



1793г. Самара

Информационные технологии

4.	 Контроль за джиттером. Джиттер — это изменение задержки между 

пакетами данных, передаваемыми по сети. Он может привести к  не-

ожиданным изменениям качества передачи данных, особенно для по-

токовых мультимедийных приложений. Контроль джиттера позволяет 

устранить эти проблемы путем обеспечения постоянного интервала 

между передачей пакетов данных [2].

5.	 Ограничение количества пакетов данных. Ограничение количества 

пакетов данных — это метод, который позволяет ограничивать количе-

ство пакетов данных, передаваемых по сети. Это позволяет предотвра-

тить перегрузку сети и обеспечить доступность для критически важных 

приложений.

6.	 Методы QoS могут быть применены в различных областях, таких как 

мобильная связь, проводные сети и Интернет. В мобильной связи QoS 

может быть использован для обеспечения доступности голосовой связи 

и передачи данных на мобильных устройствах. В проводных сетях QoS 

может быть применен для обеспечения надежности и доступности кри-

тически важных приложений, таких как онлайн-транзакции и удален-

ный доступ.

В Интернете QoS может быть использован для обеспечения доступ-

ности приложений в  режиме реального времени, таких как голосовые 

и видеоконференции. Он также может быть использован для управления 

потоками данных и обеспечения приоритета для критически важных при-

ложений [1].

Обеспечение качества обслуживания (QoS) является важным аспектом 

в современных информационных технологиях. Методы обеспечения QoS, 

такие как ограничение пропускной способности, управление приорите-

тами, контроль задержки и джиттера, а также ограничение количества па-

кетов данных, могут быть применены в различных областях, чтобы обес-

печить надежность и  доступность критически важных приложений. Эти 

методы обеспечения QoS позволяют управлять использованием доступ-

ных сетевых ресурсов, оптимизировать передачу данных и  обеспечивать 

приоритет для критически важных приложений [6].

Однако, необходимо учитывать, что методы QoS могут потребовать 

дополнительных ресурсов и  сложной настройки сети, что может увели-
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чить стоимость и сложность ее обслуживания. Кроме того, эффективность 

методов QoS может зависеть от типа сетевых приложений и характеристик 

сети [4].

Таким образом, важно правильно выбирать методы обеспечения QoS, 

опираясь на специфику используемых приложений и требования пользо-

вателей. Это позволит обеспечить эффективную передачу данных и обес-

печить надежность и доступность критически важных приложений.

В целом, методы обеспечения QoS являются важной составляющей 

в  современных сетевых технологиях, обеспечивая высокое качество об-

служивания и  удовлетворение потребностей пользователей. Различные 

методы QoS могут быть применены в различных областях, таких как мо-

бильная связь, проводные сети и  Интернет, для обеспечения надежной 

и эффективной передачи данных.
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С развитием Интернета и цифровых технологий в последнее десятилетие 

мультимедийный трафик стал одним из наиболее актуальных и быстрора-

стущих видов интернет-трафика. Мультимедийный трафик включает в себя 

передачу звука, видео, изображений, текста и других форматов данных че-

рез сеть Интернет. В данной статье мы рассмотрим основные характери-

стики мультимедийного трафика, его различные типы и методы передачи.
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Мультимедийный трафик отличается от других видов интернет-тра-

фика тем, что он требует более высокой скорости передачи данных и более 

широкой полосы пропускания. При передаче звука, видео и изображений 

данные передаются в виде непрерывных потоков, что требует более высо-

кой скорости передачи, чем для передачи текстовой информации [3]. Кро-

ме того, мультимедийный трафик обычно потребляет большой объем тра-

фика в Интернете, что означает, что пользователи могут быстро исчерпать 

свой трафиковый лимит или столкнуться с проблемами сетевой задержки, 

если качество соединения недостаточно высоко [1].

Мультимедийный трафик может быть классифицирован на различ-

ные типы в зависимости от формата данных, передаваемых через Интер-

нет, и  методов их передачи. Основные типы мультимедийного трафика 

включают:

1.	 Видео. Передача видео является одним из наиболее распространенных 

типов мультимедийного трафика. Он включает передачу видео-кон-

тента в  реальном времени, таких как видеотрансляции, видеоконфе-

ренции и видеочаты, а также просмотр видео-контента на сайтах, таких 

как YouTube и Vimeo.

2.	 Аудио. Передача аудио-контента также является важным типом муль-

тимедийного трафика. Он включает в  себя передачу музыки, радио-

передач, подкастов, а также использование голосовых чатов и звонков.

3.	 Изображения. Передача изображений. является еще одним типом 

мультимедийного трафика. Он включает в себя передачу фотографий, 

картинок, графиков и других типов визуальной информации. Изобра-

жения могут быть переданы как отдельными файлами или встроены 

в  другие форматы данных, такие как веб-страницы и  электронные 

письма [2].

4.	 Текст. Передача текстовой информации, хотя и  не считается чистым 

мультимедийным трафиком, также является важным типом передачи 

данных в Интернете. Он включает в себя передачу электронных писем, 

текстовых документов и других форматов текстовой информации [5].

Для передачи мультимедийного трафика используются различные 

методы и  протоколы, включая протоколы потоковой передачи данных 

(streaming), протоколы передачи файлов (FTP), протоколы интернет-теле-
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фонии (VoIP) и многие другие. Ниже мы рассмотрим несколько наиболее 

распространенных методов передачи мультимедийного трафика.

1.	 Потоковая передача данных. Потоковая передача данных является наи-

более популярным методом передачи видео и аудио контента в режиме 

реального времени. Она позволяет пользователям просматривать видео 

или слушать аудио-контент непосредственно во время его загрузки, 

что обеспечивает более высокое качество воспроизведения и  удоб-

ство использования [1]. При потоковой передаче данные разделяются 

на небольшие блоки, которые поступают на устройство пользователя 

в реальном времени. Популярные сервисы потокового видео включают 

YouTube, Netflix и Amazon Prime Video.

2.	 FTP. FTP (File Transfer Protocol) является протоколом передачи фай-

лов, который используется для передачи мультимедийных файлов, та-

ких как видео и аудио, через Интернет. FTP позволяет пользователям 

загружать и скачивать файлы с удаленного сервера, что обеспечивает 

более быструю и надежную передачу данных. FTP также используется 

для загрузки и обмена файлами на веб-сайтах.

3.	 Видеоконференции. Видеоконференции являются методом передачи 

видео- и аудиоконтента в режиме реального времени для проведения 

онлайн-встреч, совещаний, презентаций и  других коммуникацион-

ных мероприятий. Для проведения видеоконференций используются 

специальные программы или сервисы, такие как Skype, Zoom, Google 

Meet и  другие. Видеоконференции могут быть проведены как в  фор-

мате один на один, так и с участием нескольких участников [4].

4.	 Интернет-телефония. Интернет-телефония, или VoIP (Voice over In-

ternet Protocol), является методом передачи голосовой информации 

посредством Интернета. Она позволяет пользователям совершать го-

лосовые звонки через Интернет, вместо использования традиционной 

телефонной линии. Интернет-телефония использует различные про-

токолы, такие как SIP (Session Initiation Protocol), для установления 

и управления голосовыми соединениями [3].

5.	 Интернет-радио. Интернет-радио является методом передачи аудио-

контента через Интернет, который позволяет пользователям слушать 

радиостанции онлайн в  режиме реального времени. Интернет-радио 
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может быть передано в формате потокового аудио через Интернет, что 

обеспечивает высокое качество звука и большой выбор радиостанций 

для прослушивания.

6.	 Мультимедийный трафик является важной частью Интернет-эко-

системы, и его значимость продолжает расти с каждым годом. Благо-

даря постоянному развитию технологий пользователи могут получить 

доступ к более широкому спектру мультимедийного контента и удоб-

ному способу его передачи. Однако, как и в случае с другими видами 

интернет-трафика, необходимо учитывать ограничения по скорости 

и объему передаваемых данных для обеспечения бесперебойной рабо-

ты Интернета.
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С техническим прогрессом автомобилестроение развивается, и  к  нему 

предъявляют все более высокие требования, от надежности, практичности 

и низких эксплуатационных расходов до дизайна, комфорта, безопасно-

сти и экологичной эксплуатации. В большинстве современных стран мира 

средства транспорта, как личные, так и  общественные или коммуналь-

ные, получили широкое распространение, люди не представляют жизни 

без транспортных средств и перевозимых ими грузов.
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Это значительное расширение и усложнение автопарка заставляет все 

больше внимания уделять экологичности транспортных средств. В круп-

ных городах ситуация с  твердыми частицами в  воздухе, вызывающими 

проблемы со здоровьем, становится критической. Также нельзя прене-

брегать влиянием сжигания ископаемого топлива на климат всей пла-

неты. Цена на нефть растет в  связи с  истощением ее запасов в  доступ-

ных местах, добыча становится дороже. В  результате в  автомобильной 

и транспортной промышленности в настоящее время можно наблюдать 

множество тенденций по повышению эффективности двигателей и сни-

жению расхода топлива — уменьшение рабочего объема двигателя, тур-

бонаддув, применение гибридных систем привода или переход на другие 

виды топлива (природный газ, этанол, смешивание биокомпонентов для 

топлива и т.п.).

Однако ни одно из этих новшеств не решит полностью связанные с ним 

проблемы, поэтому предпринимаются усилия по разработке альтернатив-

ных двигателей, для работы которых не потребуется ископаемое топливо. 

Это электромобили, автомобили с  пневматическим приводом или авто-

мобили, работающие на водороде.

Водород является перспективной альтернативой ископаемому топливу 

в качестве чистого и эффективного топлива. Он представляет собой легко 

воспламеняющийся газ, который можно использовать для питания двига-

телей внутреннего сгорания[1].

Одним из наиболее значительных преимуществ использования водо-

рода в качестве горючего для двигателей внутреннего сгорания является 

отсутствие выбросов парниковых газов [2]. Единственным побочным 

продуктом сгорания является водяной пар, что означает, что двигатели, 

работающие на водороде, могут помочь уменьшить загрязнение воздуха 

и смягчить последствия изменения климата.

Помимо экологичности, несмотря на низкую плотность, водород име-

ет очень высокую плотность энергии, примерно в  3 раза большую, чем 

бензин, и  в  2 раза большую, чем дизельное топливо [3]. При сжигании 

в двигателе внутреннего сгорания водородное топливо имеет гораздо бо-

лее высокую энергоотдачу на единицу веса, чем ископаемое топливо, что 

приводит к большей мощности и эффективности.
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Производство водорода с  использованием возобновляемых источ-

ников энергии является одним из ключевых преимуществ его исполь-

зования в качестве топлива. Производство водородного топлива из воз-

обновляемых источников энергии, таких как энергия ветра и  солнца, 

позволяет сократить выбросы парниковых газов и  уменьшить зависи-

мость от нефти и других ископаемых топлив [4]. Кроме того, его можно 

производить из различных источников, включая биомассу, природный 

газ и даже воду, что означает, что водород можно производить практиче-

ски везде.

Водород можно использовать для питания широкого спектра двигате-

лей внутреннего сгорания, включая те, которые используются в легковых 

и грузовых автомобилях, автобусах и поездах. Его также можно использо-

вать для питания стационарных двигателей, что делает его универсальным 

источником топлива [5].

Несмотря на существующие преимущества, есть ряд возникающих во-

просов и недостатков:

Стоимость: Стоимость производства и хранения водородного топлива 

все еще относительно высока по сравнению с ископаемым топливом [6]. 

Процесс производства требует значительного количества энергии, а  ин-

фраструктура для транспортировки и хранения водорода все еще находит-

ся на ранних стадиях развития.

Вопросы безопасности: Водород очень огнеопасен и требует специаль-

ных процедур обращения и хранения для обеспечения безопасности [7]. 

Кроме того, при неправильном обращении с водородом существует риск 

взрыва, что может представлять опасность для людей и инфраструктуры.

Ограниченная инфраструктура: Инфраструктура для производства, 

хранения и  транспортировки водорода еще не получила широкого рас-

пространения, что ограничивает его использование в качестве источника 

топлива [8]. Развитие этой инфраструктуры потребует значительных инве-

стиций и времени.

Низкая энергоэффективность: Хотя водород имеет высокую плотность 

энергии, процесс его производства и транспортировки все еще неэффек-

тивен [9]. Это означает, что выход энергии водорода не так высок, как мог 

бы быть, что ограничивает его потенциал в качестве источника топлива.
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Водород — перспективный источник топлива, который обладает мно-

гочисленными преимуществами перед ископаемым топливом. Чистые 

выбросы, высокая плотность энергии и универсальность делают его при-

влекательным вариантом для питания двигателей внутреннего сгорания. 

Однако стоимость, проблемы безопасности и ограниченная инфраструк-

тура, связанная с производством и транспортировкой водорода, все еще 

представляют значительные трудности. По мере развития технологий 

и  инфраструктуры водород имеет потенциал стать жизнеспособной аль-

тернативой ископаемому топливу.
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